Configuracao de seguranca de porta nos

switches gerenciados 200/300 Series
Obijetivo
A seguranga em sua rede é de grande importancia. Uma rede segura evita ataques de
invasores que podem invadir a sua rede. Uma maneira de aprimorar a seguranga na rede &
configurar a seguranga de porta. A segurancga de porta permite configurar a seguranga em
uma porta especifica ou em um Link Aggregation Group (LAG). Um LAG combina interfaces
individuais em um unico link logico, que fornece uma largura de banda agregada de até oito

links fisicos. Vocé pode limitar ou permitir o acesso a diferentes usuarios em uma
determinada porta/LAG.

Este artigo explica como configurar a seguranga de porta nos Switches Gerenciados
200/300 Series.

Dispositivos aplicaveis
- Switches gerenciados SF/SG 200 e SF/SG 300 Series

Versio de software

- 1.3.0.62

Configuragcao de segurancga de porta

Etapa 1. Faca login no utilitario de configuragao da Web e escolha Security > Port Security.
A pagina Segurancga de porta é aberta:



Port Security

Port Security Table Showing 1-20 of 20 |All =] per page

Filter: interface Type equals to IF'nrt vI

. Entry Mo, | Interface | Interface | Learning Max Mo. of | Action Trap Trap
Status Mode Address Allowed | on Violation Frequency (sec.)

C 2 GEZ2 Unlocked Classic Lock Disabled

i 3 GE3 Unlocked Classic Lock Disabled

C 4 GE4 Unlocked Classic Lock Disabled

C 5 GEb Unlocked Classic Lock Disabled

C 6 GEB& Unlocked Classic Lock Disabled

C ¥ GE7 Unlocked Classic Lock Disabled

C 8 GE3 Unlocked Classic Lock Disabled

C 8 GES Unlocked Classic Lock Disabled

C 10 GE10 Unlocked Classic Lock Disabled

i 11 GE11 Unlocked Classic Lock Disabled

C 12 GE12 Unlocked Classic Lock Disabled

C 13 GE13 Unlocked Classic Lock Disabled

C 14  GE14 Unlocked Classic Lock Disabled

8 15 GE158 Unlocked Classic Lock Disabled

C 16 GE16 Unlocked Classic Lock Disabled

C 17 GE17 Unlocked Classic Lock Disabled

C 18 GE18 Unlocked Classic Lock Disabled

C 19  GE19 Unlocked Classic Lock Disabled

[ 20 GEz20 Unlocked Classic Lock Disabled

| CopySetngs.. | | Edit.

Port Security

Port Security Table

Fitter: Interface Type eguals t + Fort Go
j ot | lLee]

Etapa 2. Na lista suspensa Tipo de interface igual, escolha Porta ou LAG e clique em Ir.

Etapa 3. Clique no botao de opcéao da interface para a qual deseja editar suas configuracdes
de seguranga.



Port Security

Port Security Table Showing 1-20 of 20 |All | per page
Filter: interface Type equals to IF'nrt 'I
Entry Mo, | Interface | Interface | Learning Max Mo. of | Action Trap Trap
Status Mode Address Allowed | on Violation Frequency (sec.)
C 2 GE2 Unlocked Classic Lock Disabled
C 3 GE3 Unlocked Classic Lock Disabled
C 4 GE4 Unlocked Classic Lock Disabled
L 5 GE5 Unlocked Classic Lock Disabled
{ 6 GEB& Unlocked Classic Lock Disabled
C ¥ GE7 Unlocked Classic Lock Disabled
. 8 GE3 Unlocked Classic Lock Disabled
C 8 GES Unlocked Classic Lock Disabled
C 10 GE10 Unlocked Classic Lock Disabled
C 11 GE11 Unlocked Classic Lock Disabled
C 12 GE12 Unlocked Classic Lock Disabled
[ 13 GE13 Unlocked Classic Lock Disabled
{ 14  GE14 Unlocked Classic Lock Disabled
r 15 GE158 Unlocked Classic Lock Disabled
. 16 GE16 Unlocked Classic Lock Disabled
[ 17 GE17 Unlocked Classic Lock Disabled
. 18 GE18 Unlocked Classic Lock Disabled
C 19  GE19 Unlocked Classic Lock Disabled
C 20 GEz20 Unlocked Classic Lock Disabled
[ Copy Settings... ]

Etapa 4. Clique em Editar. A janela Edit Port Security Interface Settings € exibida:

Interface: = Port [FE1 | % G (118
Interface Status: Lock
Learning Mode: = Classic Lock

Limited Dynamic Lock
Secure Permanent
Secure Delete on Reset

£ Max Mo. of Address Allowed: 1 (Range: 0 - 256, Default: 1)
MAction on Violation: Dizscard
Forward
Shutdown
Trap: Enable
# Trap Frequency 10 sec (Range: 1 - 1000000, Default: 10)

gty | Close




Interface: = Port | FE1 % LAG
Interface Status: O Lock

Learning Mode: = Classic Lock
Limited Dynamic Lock
Secure Permanent
Secure Delete on Reset

| #pply|| Ciose |

Etapa 5. (Opcional) Para bloquear a interface para que ela ndo possa enviar e receber
trafego de dados, no campo Status da interface, marque a caixa de selecao Bloquear.
Interface Status: # Lock

Learning Mode: * Classic Lock
Limited Dynamic Lock
Secure Permanent
Secure Delete on Reset

Action on Viclation: Discard
Foreard
* Shutdown
Trap: Erable
—Aﬁﬂy—' l Close ]

Etapa 6. No campo Modo de aprendizagem, clique no botdo de opgdo do modo de
aprendizagem desejado. As op¢des disponiveis sao:

- Bloqueio classico — Bloqueia a porta imediatamente, independentemente do numero de
dispositivos que ja foram aprendidos.

- Bloqueio dindmico limitado — Exclui o endereco MAC atual relacionado a porta para bloquea-
lo. A porta pode aprender uma quantidade especifica de dispositivos.

.- Secure Permanent — mantém o endereco MAC atual relacionado a porta e pode aprender
um numero especifico de dispositivos.

- Exclusdo segura na redefinicdo — Exclui o endere¢co MAC atual relacionado a porta apés a
redefinicdo. Depois que o switch é redefinido, a porta pode aprender uma quantidade
especifica de dispositivos.

Passo 7. No campo Max No. of Addresses Allowed (N° maximo de enderecos permitidos),
insira o numero maximo de enderecos MAC que a porta pode aprender. Se 0 for inserido, a
porta suportara apenas enderecos estaticos.

Etapa 8. Se vocé bloquear a porta na Etapa 5, no campo Ac¢ao sobre violagao, clique no
botdo de op¢ao da acao a ser tomada quando ocorrer uma violacado. As opgoes disponiveis
sdo:



- Descartar — Os pacotes serao descartados se a origem for desconhecida.
- Encaminhar — Os pacotes serdo encaminhados se a origem for desconhecida.
- Shutdown — Os pacotes sao descartados e a porta é desativada.

Etapa 9. (Opcional) Uma interceptacao (trapping) é disparada toda vez que um pacote &
recebido em uma porta bloqueada, o que garante que o pacote n&o viole a porta bloqueada.
Para ativar interceptagdes, marque a caixa de selecao Habilitar no campo Interceptacao. A
interceptagcado € uma notificagao sincrona do agente para o gerenciador que inclui o valor
sysUpTime atual; elas sao geradas quando uma condigao é atendida no agente SNMP
(Simple Network Management Protocol). Essas condigdes séo definidas na Base de
Informagdes de Gerenciamento (MIB)

Etapa 10. Se as interceptacoes estiverem ativadas na Etapa 9, insira o tempo minimo em
segundos entre cada interceptacdo no campo Frequéncia de interceptacgao.

Etapa 11. Clique em Apply.

A figura abaixo mostra as altera¢des na porta configurada.

Port Security
Port Security Table Showing 1-20 of 20 | All ~| perpage
Filter: interface Type equals to m
Entry Mo. | Interface | Interface | Learning Max Mo. of | Action Trap Trap
Status Mode Address Allowed | on Violation Freqguency (sec.)

f 1 GE1 Unlocked  Limited Dynamic Lock 10 Dizabled

i 2 GE2 Unlocked Classic Lock Disabled

o 3 GE3 Unlocked Classic Lock Disabled

@ 4 GE4 Unlocked Classic Lock Disabled

- 5 GES Unlocked Classic Lock Disabled

i 6 GEB& Unlocked Classic Lock Disabled

o 7 GEV Unlocked Classic Lock Disabled

@ 8 GEB Unlocked Classic Lock Disabled

- 8 GES Unlocked Classic Lock Disabled

i 10 GE10 Unlocked Classic Lock Disabled

o 1 GENM Unlocked Classic Lock Disabled

& 12 GE12 Unlocked Classic Lock Disabled

. 13 GE13 Unlocked Classic Lock Disabled

i 14 GE14 Unlocked Classic Lock Disabled

o 15 GE15 Unlocked Classic Lock Disabled

9 16 GE16 Unlocked Classic Lock Disabled

- 17 GE17 Unlocked Classic Lock Disabled

i 18 GE18 Unlocked Classic Lock Disabled

i 19 GE19 Unlocked Classic Lock Disabled

i 20 GE20 Unlocked Classic Lock Disabled

Observagao: para aplicar a configuragao de segurancga de porta de uma porta a varias
portas, consulte a se¢ao Aplicar uma configuragdo de seguranga de porta a varias portas.

Aplicar uma configuragao de seguranga de porta a varias portas



Esta secéo explica como aplicar a configuragao de porta de seguranga de uma unica porta,
para varias portas.

Etapa 1. Faga login no utilitario de configuragao da Web e escolha Security > Port Security.
A pagina Segurancga de porta é aberta:

Port Security
Port Security Table Showing 1-20 0720 | Al v| per page
Filter. interface Type equals to m
Entry Mo. | Interface | Interface | Learning Max Mo. of | Action Trap Trap
Status Mode Address Allowed | on Violation Frequency (sec.)
i
i 2 GE2 Unlocked ClassicLock Disabled
o 3 GE3 Unlocked ClassicLock Disabled
i 4 GE4 Unlocked Classic Lock Disabled
i 5 GE5 Unlocked ClassiclLock Disabled
i 6 GEB Unlocked Classic Lock Disabled
o 7 GE7 Unlocked ClassicLock Disabled
i 8 GEB Unlocked Classic Lock Disabled
9 9 GES Unlocked ClassicLock Disabled
i."‘ 10 GE10 Unlocked Classic Lock Disabled
i 11 GEN Unlocked ClassicLock Disabled
i 12 GE12 Unlocked ClassicLock Disabled
i 13 GE13 Unlocked ClassicLock Disabled
i."‘ 14  GE14 Unlocked Classic Lock Disabled
i 15 GE15 Unlocked ClassicLock Disabled
i 16 GE16 Unlocked ClassicLock Disabled
i 17 GEA7 Unlocked ClassicLock Disabled
i."‘ 18 GE18 Unlocked Classic Lock Disabled
i 19 GE19 Unlocked ClassiclLock Disabled
o 20 GE20 Unlocked ClassicLock Disabled
[ Copy Settings... | [ Edit. |

Etapa 2. Clique no botdo de opgéo da porta a qual vocé deseja aplicar sua configuragéo a
varias portas.

Etapa 3. Clique em Copy Settings. A janela Copy Settings é exibida.

Copy configuration fram entry 1 (GE1)

to: {5-10

[—ﬂmp'ly—][ Close ]

Etapa 4. No campo Para, insira o intervalo de portas que terdo a mesma configuragao de
seguranca de porta da porta escolhida na Etapa 2. Vocé pode usar os numeros de porta ou
o0 nome das portas como entrada. Vocé pode digitar cada porta separada por virgulas, como
1, 3, 5 ou GE1, GE3, GE5, ou digitar um intervalo de portas, como 1-5 ou GE1-GES5.



Etapa 5. Clique em Apply para salvar sua configuragao.

A imagem abaixo mostra a aplicagdo de uma configuragcao de seguranga de porta unica a
varias portas.

Port Security
Port Security Table Showing 1-20 of 20 | All | per page
Filter: [nterface Type equals to m
- Entry Mo. | Interface | Interface  Learning Max Mo. of | Action Trap Trap
Status Mode Address Allowed | on Violation Frequency (sec.)

- 1 GE1 .Unlncked Limited Dynamic Lock 10 Dizabled

i 2 GE2 Unlocked Classic Lock Disabled

. 3 GE3 Unlocked Classic Lock Disabled

. 4 GE4 Unlocked Classic Lock Disabled

{ h GEA Unlocked  Limited Dynamic Lock 10 Disabled

() 6 GEG Unlocked  Limited Dynamic Lock 10 Dizsabled

. T GE7 Unlocked Limited Dynamic Lock 10 Disabled

f" & GEB Unlocked  Limited Dynamic Lock 10 Disabled

- 9 GE9 Unlocked  Limited Dynamic Lock 10 Disabled

" 10 GE10 Unlocked  Limited Dynamic Lock 10 Disabled

. 1 GEN Unlocked Classic Lock Disabled

r 12 GE12 Unlocked Classic Lock Disabled

- 13 GE13 Unlocked Classic Lock Disabled

i 14 GE14 Unlocked Classic Lock Disabled

L 15 GE15 Unlocked Classic Lock Disabled

. 16 GE16 Unlocked Classic Lock Disabled

. 17 GE17 Unlocked Classic Lock Disabled

i 18 GE18 Unlocked Classic Lock Disabled

. 19 GE19 Unlocked Classic Lock Disabled

f" 20 GEZ0 Unlocked ClassicLock Disabled



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



