Balanceamento de carga LAG nos switches
Cisco 350 e 550 Series
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Objetivo

Este artigo explica como o balanceamento de carga de LAG (Link Aggregation) funciona nos
switches das séries Cisco 350 e 550 e como configurar o balanceamento de carga em seu switch.

Introduction

O LACP (Link Aggregation Control Protocol) faz parte da especificacao IEEE (802.3az) que
permite agrupar varias portas fisicas para formar um unico canal Iégico chamado LAG. Os LAGs
aumentam a largura de banda enquanto mantém a redundéncia entre dois dispositivos.

O trafego encaminhado a um LAG tem balanceamento de carga nas portas dos membros ativos,
alcangcando assim uma largura de banda efetiva proxima a largura de banda agregada de todas
as portas dos membros ativos do LAG.

O balanceamento de carga de trafego nas portas dos membros ativos de um LAG é gerenciado
por uma funcgéo de distribuicdo baseada em hash que distribui trafego unicast e multicast com
base nas informacdes do cabecalho do pacote da Camada 2 ou Camada 3.

O dispositivo suporta dois modos de balanceamento de carga:

- Por enderecos de controle de acesso ao meio (MAC - Media Access Control)—Com base nos
enderecos MAC de destino e origem de todos os pacotes.

- Por IP (Internet Protocol) e enderecos MAC—Com base nos enderecos IP de origem e de
destino dos pacotes IP e nos enderegcos MAC de origem e de destino dos pacotes néo IP.

Dispositivos aplicaveis

- SG350

- SF350

- SG350X

- SG350XG
- SF550X



- SG550X
- SX550X
- SG550XG

Versao de software

- 2.5.0.83

Gerenciamento de LAG

Em geral, um LAG é tratado pelo sistema como uma unica porta légica. Em particular, o LAG tem
atributos de porta semelhantes a uma porta regular, como estado e velocidade.

A familia 350 de dispositivos suporta até 8 LAGs. A familia de dispositivos 550 suporta até 32
LAGs. Todos os dispositivos suportam até 8 portas em um grupo LAG.

Cada LAG tem as seguintes caracteristicas:

.- Todas as portas em um LAG devem ser do mesmo tipo de midia, como a conectividade do
cabo Ethernet.

- As portas em um LAG nao devem ser atribuidas a outro LAG.

- Nao mais de 8 portas sio atribuidas a um LAG estatico e ndo mais de 16 portas podem ser
candidatas a um LAG dinamico.

- Quando uma porta € adicionada a um LAG, a configuragédo do LAG é aplicada a porta.
Quando a porta é removida do LAG, sua configuragao original € reaplicada.

- Os protocolos, como o Spanning Tree, consideram todas as portas no LAG como uma porta.

Topologia

C\nznt L Client 3 Server 1 Server 3
IP: 192.168.46.100 /24 IP: 192.168.46.102 124 IP : 192.168.46.120 /24 IP: 192.168.46.122 124
MAC 06:41:43 MAC : "06:3e:af MAC "06:62:01 MAC 06:3b:17

LAG configured on both switches using port 1& 2
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Dois switches conectados via LAG usando apenas 2 portas e o algoritmo de balanceamento de
carga MAC Address vs MAC/IP address. Além disso, 4 clientes conectados a um switch, 4
servidores conectados ao segundo switch.

Como o balanceamento de carga de LAG funciona nos switches
Cisco 350 e 550 Series



Observe que os switches das séries Cisco 350 e 550 usam o método Exclusivo OU (XOR) para
escolher a interface que esta encaminhando trafego. Esses switches fornecem balanceamento de
carga entre as portas LAG usando XOR no endere¢co MAC (destino e origem) ou combinagao de
enderego MAC/IP (destinos e origens). Isso significa que, para pacotes especificos com os
mesmos enderegos MAC e/ou IP, o trafego sera enviado por uma porta especifica e ndo por duas
ou trés ao mesmo tempo. Isso implica que uma conexao cliente-servidor nao poderia exceder um
throughput de porta, independentemente de quantas portas estdo em um LAG. Baseia-se
exclusivamente nas informacgdes do cabecalho do pacote. Se eles permanecerem inalterados,
nao havera diferenca no comportamento do algoritmo.

Comparemos o enderego MAC do modo de algoritmo com o enderego MAC/IP. Como estamos
usando 2 portas para LAG, podemos ter apenas dois resultados diferentes de XOR, 0 ou 1. Isso
significa que precisamos usar apenas o ultimo bit do enderego para comparagao aXOR para que
possamos ter 0 ou 1. Se os resultados de XOR forem 0, o trafego passara pela 1 porta do LAG e,
se o resultado for 1, ele passara pela 22 porta do LAG.

. 0> Porta 1
. 1>Porta 2

Se usarmos 3 ou 4 portas, poderemos receber um minimo de 3 a 4 resultados diferentes de XOR.
Precisariamos usar 2 bits para comparacao, para que pudéssemos ter 4 combinacodes diferentes.

- 00 > Porta 1
- 01 > Porta 2
- 10 > Porta 3
- 11 > Porta 4

Se usarmos 5 a 8 portas, poderiamos receber um minimo de 5 a 8 resultados diferentes de XOR
e precisariamos usar 3 bits para comparacao para podermos ter 8 combinac¢des diferentes como
000, 001, 010, 011, 100, 101, 110 e 111. E 0 mecanismo de escolha da porta seria semelhante ao
acima, mas com mais opgoes.

- 000 > Porta 1
- 001 > Porta 2
- 010 > Porta 3
- 011 > Porta 4
- 100 > Porta 5
- 101 > Porta 6
- 110 > Porta 7
- 111 > Porta 8

Exemplo de um LAG de duas portas com balanceamento de
carga de endereco IP/MAC

Neste exemplo, nos concentramos em 2 portas para o LAG. Portanto, s6 temos que levar em
consideracgao o ultimo bit da forma binaria do endereco MAC e IP para a operagao XOR.

Listada abaixo esta uma conversao de enderecos IP e MAC em binarios e XOR nessas fontes e
destinos.

Origens:


https://en.wikipedia.org/wiki/XOR_gate

Endereco

Forma binaria de IP MAC Forma binaria do id
Nome EnderecoIP  (somente o ultimo (somente os MAC (ultimo )s(agRa
octeto) tltimos 6  digito)
digitos)
. 0
+1ente 192.168.46.100 01100100 06:41:43 0100 0011 XOR
1=1
Cliente 1
5 192.268.46.101 01100101 :06:41:42 0100 0010 %(OF:
Cliente 0
3 192.168.46.102 01100110 :06:3e:af 1010 1111 )1(0?
Cliente 1
4 192.168.46.103 01100111 :06:3e:ae 1010 1110 XOR
0=1
Destinos:
Endereco
Forma binaria de IP MAC Forma binaria do i
Nome EnderecolIP (somente o Ultimo (somente MAC (ultimo ;a(;Ra
octeto) os ultimos digito)
6 digitos)
Servidor 0
1 192.168.46.120 01111000 06:62:0f 0000 1111 )1(OI§
Servidor 1
5 192.268.46.121 01111001 06h62:0e 0000 1110 XOR
0=1
Servidor 0
3 192.168.46.122 01111010 :06:3b:f7 1111 0111 XOR
1=1
Servidor 1
4 192.168.46.123 01111011 :06:3b:f6 1111 0110 éOI?

O XOR feito em todos os enderecos MAC e IP de origem e de destino fornece o mesmo valor 1.
Isso significaria que todo o trafego utilizaria somente a porta 2 do LAG. A porta 1 ndo seria usada
para conexdes de nenhum dos clientes a nenhum dos servidores e significa que o modo de
endereco MAC/IP n&o é o ideal.

Exemplo de um LAG de duas portas com balanceamento de
carga de endereco MAC apenas

Agora, vamos analisar o balanceamento de carga com base apenas no enderego MAC.

Enderegco MAC (somente os Forma binaria do MAC Ultimo digito da
ultimos 6 digitos) (ultimo digito) saida binaria
Cliente

1 :06:41:43 0100 0011 1
Cliente :06:41:42 0100 0010 0

Nome



2

cliente . 56:3¢:af 1010 1111 1

3

£ .06:3e:ae 1010 1110 0

Nome Endereco MAC (somente os Forma binaria do MAC Ultimo digito da

Gitimos 6 digitos) (dtimo digito) saida binaria

SeNIAOr o6:62:01 0000 1111 1

ge""'dor 06h62:0e 0000 1110 0

ger"'d“ 106:3b:f7 1111 0111 1

oMY 06:3b:16 1111 0110 0

Desta vez, o XOR feito para cada endereco MAC é diferente.

- Se levarmos o pacote do cliente 1 para o servidor 1, faremos 1 XOR 1 > 0 usando a porta 1.
- Se levarmos o pacote do cliente 1 para o servidor 2, faremos 1 XOR 0 > 1 usando a porta 2.
- Se levarmos o pacote do cliente 2 para o servidor 2, faremos 0 XOR 0 > 0 usando a porta 1.
- Se levarmos o pacote do cliente 2 para o servidor 1, faremos 0 XOR 1 > 1 usando a porta 2.

Agora, atingiriamos o balanceamento de carga ideal e a utilizagao da porta seria bastante igual.

Note: Ao usar o algoritmo de enderego IP/MAC, em alguns casos, podemos alcangar a saida
ideal alterando o endereco IP somente no lado de origem ou de destino, pois o endereco MAC do
dispositivo permanecera o0 mesmo.

Configurar o algoritmo de balanceamento de carga LAG no
switch
Etapa 1. Faga login no switch Cisco inserindo o nome de usuario e a senha. Clique em Login. Por

padrao, o nome de usuario € a senha sao cisco, mas como vocé esta trabalhando em uma rede
existente, vocé deve ter seu proprio nome de usuario e senha. Digite essas credenciais.

Note: Por padrao, a janela Aplicativo mostra a opcao Gerenciamento de Switch selecionada e
deve ser deixada sozinha.

e Switch
CISCO (YIS Switch Management v |

Language: English '
2 Secure Browsing (HTTPS)

Etapa 2. Navegue até Port Management > LAG Management e selecione a opgao Load Balance



Algorithm. Vocé pode selecionar MAC Address ou IP/MAC Address. Clique em Apply.

Note: Por padrao, o enderego MAC ¢é a opgao selecionada para o algoritmo de balanceamento de
carga.

Getting Started
LAG Management
Dashboard
Configuration Wizards Load Balance Algorithm: fs) MAC Address e
Search IP/IMAC Address

» Status and Statistics

» Administration ('—"PP‘!F—D Cancel I
LAG Management Table
Port Settings
LAG Name | LACP | Link State Active Member | Standby Member
LAG 1 Link Not Present
LAG 2 Link Not Present
LAG 3 Link Not Present

Etapa 3. Agora vocé podera ver a notificagdo Success na tela. Clique em Operagdes de arquivo
para salvar a configuragao no switch para iniciar a configuragao.

LAG Management
Success. To permanently save the configuration, go to thage or click the Save icon.

» Save . ~
Note: Como alternativa, vocé pode clicar no -lcone para salvar a configuragao.

Etapa 4. A pagina Operagbes de Arquivo sera aberta. Verifique se Source File Name esta
selecionado como Running Configuration e Destination File Name esta selecionado como Startup
Configuration. Clique em Apply para salvar a configuragao.

Getting Started . .

2 File Operations
Dashboard
Configuration Wizards

_ Success.
Search

» Status and Statistics

Operation Type: Update File

Backup File
System Settings . - o
e Duplicate
Stack Management

User Accounts Source File Name: ( e Running Conﬂguration}
artup Configuration

Idle Session Timeout ) i
» Time Settings Mirror Configuration

» System Log Destination File Name: Running Configuration

+ File Management e (o Startup Conﬂguration)
Firmware Operations

File Operations e @
File Directory

FindIT Network Probe Settil

Conclusao

Agora vocé tem uma melhor compreensao do balanceamento de carga do LAG e como configura-



lo em seus switches das séries 350 ou 550. Vocé também aprendeu que, se vocé selecionar o
balanceamento de carga do endereco IP/MAC, em certas topologias, ha uma chance de o
balanceamento de carga nao funcionar com eficiéncia.

Confira estes artigos relacionados:

Configurando grupos de agregacao de links no SG350XG e SG550XG

Configurando as configuracoes de LAG em um switch através da CLI (Command Line Interface,
interface de linha de comando)

Gerenciamento e configuracoes de grupo de agregacio de links (LAG) em switches empilhaveis
Sx500, Sx350X e Sx550X Series



https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/smb5098-configuring-link-aggregation-groups-on-the-sg350xg-and-sg550.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5848-configuring-lag-settings-on-a-switch-through-cli.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5848-configuring-lag-settings-on-a-switch-through-cli.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2860-link-aggregation-group-lag-management-and-settings-on-sx500.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2860-link-aggregation-group-lag-management-and-settings-on-sx500.html
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