Gerenciamento direto dos switches Cisco
Business 220 Series usando o Cisco Business
Dashboard

Objetivo

O objetivo deste documento € mostrar como o Cisco Business Dashboard (CBD)
versao 2.3.0 pode suportar e gerenciar os switches Cisco Business 220 Series.

Introduction

O Cisco Business Dashboard oferece ferramentas que ajudam a monitorar e gerenciar
sua rede empresarial da Cisco. O Cisco Business Dashboard detecta
automaticamente a sua rede e permite configurar e monitorar todos os dispositivos
Cisco Business suportados, como switches, roteadores e pontos de acesso sem fio.

O CBD 2.3.0 adiciona descoberta e gerenciamento de switches CBS220. Além disso,
o CBD 2.3.0 também pode suportar o gerenciamento direto de switches CBS220, pois
esses switches ndo tém desempenho suficiente para suportar uma sonda incorporada.
O gerenciamento direto permite o gerenciamento de um unico dispositivo sem precisar
de uma sonda na rede local.

Prerequisites

- Se um switch CBS220 estiver em uma rede com uma sonda CBD local, a sonda
também deve ser a versao 2.3.0.

- O agente CBD no CBS220 ¢é a versao 2.3.0. Portanto, o recurso de gerenciamento
direto s6 deve ser usado com o CBD versao 2.3.0 ou posterior.

Dispositivos aplicaveis | Versao do software

. Painel de negdcios da Cisco |2.3.0
- Série CBS220 (Data Sheet) |2.0.0.17
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Configurar o gerenciamento direto do CBS220 no CBD

Passo 1


/content/en/us/products/collateral/switches/business-220-series-smart-switches/datasheet-c78-744915.html

Faca login na interface de usuario (Ul) do CBD Administration.
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Escolha Administragdo > Usuarios.

Passo 2

Etapa 3

Selecione um usuario ou crie um novo usuario clicando no icone de adicao e selecione
o usuario. Clique em Editar.
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Passo 4

Vocé ira para a pagina de administracdo do usuario. Role para baixo até a parte
inferior da pagina para ver a guia Chave de acesso. Clique no botdo Gerar chave de
acesso para criar uma nova chave de acesso.
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Etapa 5

Insira uma Descricdo e selecione a opg¢ao para quando a chave de acesso deve
expirar. Click Save.

Generate Access Key

Description Lab Testing v

Expires @  Mar30202110:12 | O Never

Uma janela pop-up exibira a nova ID da chave de acesso e seu segredo associado.
Copie e armazene as informacodes. Clique em Concluido.

Mew Access Key

Access Key ID 605 13k
Access Key Secret bLIE il Ll

Copy and store your access key in a safe place

9 The access key list does not display secrets in plaintext for security reasons, so this is the only
opporunity you will be have to record this secret. If you lose or forget the access key secret

you wall have to revoke the access key and generate a new one

¥ | have recorded my access key

Se a ID da chave de acesso for perdida, o segredo da chave nao podera ser encontrado e
vocé precisara gerar uma nova chave de acesso. Para o gerenciamento direto do CBS220,
a Chave de acesso e o segredo sdo usados somente para a conexao inicial com o painel.
Depois que a conexao for estabelecida, as configuracbes mudarao para o uso de chaves
de acesso limitadas que sao geradas automaticamente e atualizadas periodicamente.

Etapa 6



Para configurar uma rede, clique em Rede no painel de navegagao.

Cisco Business Dashboard
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Etapa 7
Clique no icone de mais para adicionar uma rede.
= Cisco Business Dashboard
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Insira os detalhes da rede, incluindo as informagdes de localizagao. Anote
Organizagéo e o Grupo de Dispositivos Padr&o. Click OK.
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Configurar as configuragcbes CBD no CBS220

Passo 1

Faca login na interface de usuario da Web do switch.
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Passo 2

Navegue até Administration > CBD Settings.

System Settings
Console Settings
User Accounts

Idle Session Timeout
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File Management
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Etapa 3

Configure o seguinte:

- Status da conex&o - Exibe o status da conexao do Cisco Business Dashboard.

- Versao do agente - Exibe a versao do agente callhome do Cisco Business Dashboard.

.- CallHome Agent Habilitado - Marque para habilitar o callhome agent para se conectar
ao Cisco Business Dashboard

- Nivel de log do agente do CallHome - Selecione a gravidade do log do agente do
callhome

- Conexao do painel habilitada - Marque para habilitar a conectividade.

- Definicao do servidor - Defina o enderego do Cisco Business Dashboard. Selecione um
dos seguintes:



1. Por endereco IP - esta opg¢ao exige que vocé insira um endereco IP valido no
campo IP Address/Name.

2. Por nome- esta opgao exige que voceé insira um nome de host no campo
Endereco IP/Nome

. Dashboard Name ou IP - Insira 0 nome ou o endereco IP do Cisco Business
Dashboard.

. Porta do painel - Especifique uma das seguintes portas TCP para se conectar ao
Painel.

1. Usar padréao (443).
2. Definido pelo usuario (intervalo: 1-65535). Essa opcgao estara disponivel
apenas se um endereco valido for inserido no campo Endere¢o do painel.

- Nome da empresa - Insira 0 nome da organizagdo do Cisco Business Dashboard Probe
em execugao no dispositivo.

- Network Name - (Nome da rede) Insira o nome do site do Cisco Business Dashboard
Probe.

- ID da chave de acesso - Especifique a ID da chave a ser usada para a autenticagao
inicial entre o Cisco Business Dashboard Probe em execuc¢ao no dispositivo e o Cisco
Business Dashboard

. Segredo da chave de acesso - Especifique o segredo a ser usado para autenticacao.
Ele pode ser criptografado ou em formato Texto simples. O formato Texto sem
formatacgao é especificado como uma string alfanumeérica sem espagos em branco (até
160 caracteres). As configuracdes de ID da chave e segredo devem ser definidas juntas

Cisco Business Dashboard

Connection Status:

Agent Version:

Callhome Agent Enabled: [ Enable

# Callhome Agent Log Level: Notice w

Dashboard Connection Enabled: & Enable

Server Definition: QO By IP Address ® By Name
# Dashboard Name or IP: chd t
% Dashboard Port: 443 (Range: 1 - 65535, Default: 443)
# QOrganization Name: Spectre (7/64 characters used)
# Network Name: Quantum (7/64 characters used)
% Access Key ID: 5f 7 (24/24 characters used)

% Access Key Secret: kil (6/160 characters used)



Passo 4
Clique em Apply.

Cisco Business Dashboard Cancel
Verificagao

Para verificar se a conexao foi estabelecida, visualize o Status da conexdo em
Configuragdes CBD no switch. Ele aparecera como Up.
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Se o CBD tiver um certificado autoassinado instalado, vocé precisara instala-lo no switch

para estabelecer a conexao adequada.

O que vem a seguir?

Veja 0 mapa da topologia para ver uma visao geral da sua rede. Neste exemplo, o
switch CBS220 foi configurado para gerenciamento direto. O CBS220 é conectado
diretamente a um roteador, a um AP sem fio e a outro switch.

Como ndo ha uma sonda incorporada, ndo ha "descoberta" de dispositivos de rede.
Podemos ver os dispositivos de rede diretamente conectados ao CBS220, pois esses
dispositivos estariam nas tabelas de vizinhos CDP e LLDP locais do switch. Em outras
palavras, o switch CBS220 conhece os dispositivos diretamente conectados a ele,
mas nao descobrira dispositivos a mais de um salto de distancia.
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CBS220816P-2G

A guia Overview do switch exibira detalhes como modelo, versao do firmware,
endereco MAC e numero de série.

Ly CBS220-8P-E

M=l 172.16.1.22
Actions

Information

Model CBS220-8P-E-2G

Firmware Version 2.0.0.13

PID VID CBS220-8P-E-2G V01
MAC Address 14: 70
Serial Number DN IN

Status Online

Vendor Cisco Systems, Inc
Device Group Branch2

Network Branch 2

Organization Project X

A guia A¢des mostrara as fungdes de gerenciamento suportadas pelo switch CBS220.
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Se vocé tentar se conectar a uma versao CBD inferior a 2.3.0, podera ver erros no mapa

de topologia e nos detalhes da guia Visao geral. Além disso, as a¢des disponiveis para o
dispositivo nao funcionarao.

Conclusao

Vocé conseguiu! Vocé configurou com éxito seu switch CBS220 para usar o
gerenciamento direto com CBD. Agora aproveite a facilidade com que vocé pode

gerenciar seus dispositivos e sua rede.
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