Comportamento de seguranca de porta para
switches CBS séries 250 e 350 com firmware 3.1

Objetivo

Este artigo fornece uma demonstragao para mostrar alteragées com as configuragdes
de seguranca de porta padréao nos Cisco Business 250 e 350 Switches que comegam
com a versao 3.1 do firmware.

Dispositivos aplicaveis | Versao do firmware

- CBS250 (Data Sheet) | 3.1 (Download mais recente)
- CBS350 (Data Sheet) | 3.1 (Download mais recente)
- CBS350-2X (Data Sheet) | 3.1 (Download mais recente)
- CBS350-4X (Data Sheet) | 3.1 (Download mais recente)

Introduction

Eimportante executar a versdo mais recente do firmware quando uma nova versao for
langada. Na primavera de 2021, a versao 3.1 do firmware para switches CBS 250 e
350 foi langada, alterando o comportamento padrdo da segurancga de porta. Essas
alteracdes foram feitas para melhorar a segurangca do endpoint. Confira a
demonstragao para saber mais.

Demonstragao de comportamento padrao da segurancga de porta
(Firmware versao 3.1)

Nesta demonstracdo, a seguranca de porta € habilitada na interface GE2 de um switch
Cisco Business 350 atualizado para a versao de firmware 3.1. Vamos mover um PC
conectado na porta 2 do switch (GE2) para a porta 4 do switch (GE4) e observar o
comportamento padrao da segurancga de porta.

Passo 1

Primeiro, navegamos para Port Management > Port Settings e verificamos se o PC
esta conectado na porta 2 do switch (GE2) e se o status operacional da porta esta Up.
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Passo 2

Em seguida, navegamos para MAC Address Table > Dynamic Addresses e
verificamos o endereco MAC do PC associado a porta 2 do switch (GE2).
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Etapa 3

Navegue até o menu Seguran¢a, selecione a porta 2 do switch (GE2) e clique no
icone de edigdo. Habilitamos a opgao Bloquear ao lado de Status da interface. O
Modo de Aprendizado sera mostrado como Classic Lock. Deixamos A¢do sobre
violagdo como descarte e clique em Aplicar.
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Passo 4

Uma notificagao de éxito aparecera na tela, entao clicamos em Fechar.
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Etapa 6

O Status da Interface GE2 aparecera como Bloqueado.
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Etapa 6

Navegue até MAC Address Table > Static Addresses. O enderegco MAC do PC
associado a interface GE2 sera refletido na tabela Enderegos Estaticos.

Stetus snd Statistics e CBS350-24FP-4G - switch73d913

Administration

Static Addresses
Port Management

Smartport Static Address Table
VLAN Management +=

Spanning Tree 1 VLANID MAC Address Interface  Status

( 1 3c07:54:7502:'d  GE2 bmure)

Etapa 7

Vamos mover o PC da porta 2 do switch (GE2) para a porta 4 do switch (GE4) e
verificar se o Status operacional da interface GE4 mostra Up.
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Error Recovery Settings
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Passo 8

Navegue até MAC Address Table > Static Addresses. O enderegco MAC do PC
associado a interface GE2 ainda aparecera sob a tabela Enderecos Estaticos.
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Passo 9

Navegue até MAC Address Table > Dynamic Addresses. O PC (endereco MAC
3c:07:54:75:b2:1d) esta conectado a interface GE4. Mesmo que o Status Operacional
da interface GE4 esteja Ativo, o PC nao podera obter um endereco IP do Dynamic
Host Configuration Protocol (DHCP). Na Tabela de Enderegos Dinamicos, podemos
verificar o mesmo.
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associacao de enderegcos MAC com a interface GE2. Se quisermos remover o endereco

MAC do PC da interface GE2 para que possamos usa-lo em outra porta, precisamos
destravar a porta seguindo as etapas opcionais a seguir.

Etapa 10 (opcional)

Desmarcamos o botdo de opcgéo Bloquear e clicamos em Aplicar.
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Apply Close

Etapa 11 (Opcional)
O Status da Interface agora sera exibido como desbloqueado.
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O 1 GET1 Unlocked  Classic Lock 1
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Etapa 12

Finalmente, clicamos no icone salvar para salvar permanentemente a configuragao.
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Conclusao

Aqui esta, agora vocé sabe o novo comportamento padrao de seguranca de porta do
firmware versao 3.1 e além!

Vocé esta procurando mais artigos no seu switch CBS250 ou CBS3507? Verifique os
links abaixo para obter mais informacoes!

Configuracdes de SNMP SNMP Views Grupos SNMP Atualizacdo de imagem DHCP Forca da
senha Configuragcdes de TCP e UDP Configuracdes de hora Atualizar firmware Praticas
recomendadas do Smartport Troubleshoot: no ip address Solucionar problemas de Smartports
Solucionar problemas de oscilagdo de link Criar VLANs



https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2960-cbs350-port-flapping.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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