Configurar a Alteracao de Autorizagao no
Catalyst 1300 Usando a Interface de Usuario da
Web

Obijetivo

O objetivo deste artigo € mostrar como configurar a alteragéo de autorizagao (CoA)
nos switches Catalyst 1300 usando a interface de usuario da Web (Ul).

Dispositivos aplicaveis e versao de software
Catalyst 1300 Switches |4.1.6.53

Introducao

Change of Authorization (CoA) € uma extensao do protocolo RADIUS, que permite
alterar as propriedades de uma sessao de usuario de autenticagao, autorizacéo e
relatério (AAA) ou dot1x apds ser autenticada. Quando uma politica para um usuario
ou grupo em AAA muda, os administradores podem transmitir pacotes RADIUS CoA
do servidor AAA, como um Cisco ldentity Services Engine (ISE), para reinicializar a
autenticacao e aplicar a nova politica.

O Cisco Identity Services Engine (ou ISE) € um mecanismo completo de controle de
acesso baseado em rede e aplicacao de politicas. Ele fornece analise e aplicagao de
seguranca, servicos RADIUS e TACACS, distribuicdo de politicas e muito mais. O
Cisco ISE é atualmente o unico cliente de autorizacdo dinamica de CoA suportado
para switches Catalyst 1300. Consulte o0 guia de administracdo do ISE para obter mais
informacoes.

Este recurso requer comunicagao entre o cliente de autorizagdo dinémica (servidor
RADIUS) e o servidor de autorizagao dinamica (switch Catalyst). Conforme visto no
diagrama de rede abaixo, o Servidor de Autorizagdo Dinamico envia uma mensagem
de desconexao ou CoA ao Servidor de Autorizagcado Dindmico e o switch fornece uma
resposta.
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O suporte a CoA foi adicionado aos switches Catalyst 1300 na verséo 4.1.3.36 do
firmware. Isso inclui suporte para desconectar usuarios e alterar autorizagoes
aplicaveis a uma sessao de usuario. O dispositivo oferece suporte as seguintes agdes
de CoA:

Desconectar Sessao

Desabilitar o comando CoA da porta do host
comando CoA de porta de host de devolugao
Comando CoA Reauthenticate host

Para configurar o CoA usando a interface de linha de comando (CLI), consulte
Configuracao de Alteracédo de Autorizacdo no Switch Catalyst 1300 usando CLI.
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Configurando o cliente RADIUS Catalyst 1300 no ISE

Neste exemplo, o servidor Cisco ISE versao 3.2 € usado. Para obter uma visdo geral
do ISE, consulte a pagina do produto Cisco Identity Services Engine.

Note:

CoA é suportado no ISE versao 2.7 e posterior.

Apo6s implantar o servidor Cisco ISE, faca login para acessar a interface do usuario da
Web.


https://www.cisco.com/c/en/us/support/docs/smb/switches/Catalyst-switches/kmgmt3720-basic-config-change-of-authorization-catalyst-1300-switch-cli.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html

Passo 1

Para adicionar dispositivos de rede, navegue até o menu Administragdo > Recursos de

rede.
= Cisco ISE Administration - Network Resources
Metwark Devices MNetwork Device Groups Metwork Device Profiles External RADIUS Servers
Passo 2

Clique no botao + Add.

Network Devices

Edlit _|_ Add | | Moo

Etapa 3

Insira 0 nome, a descrigdo e o endereco IP do switch Catalyst.



Network Devices

Name C1300-24FP 0
Description Catalyst 1300 switch €
IP Address lhad 172191250 | 32 ©
Passo 4

No menu suspenso Device Profile, selecione Cisco.

Device Profile &+ Cisco s

F o

Etapa 5

Defina as configuragdes de autenticacdo RADIUS inserindo o segredo compartilhado.

B - RADIUS Authentication Settings

RADIUS UDP Settings
Protocol RADIUS

Shared Secret (I TTTTT] Show



Etapa 6

Insira 0 numero da porta de CoA. A porta padrao € 1700.

CoA Port 1700 Set To Default

Etapa 7

Em seguida, navegue até Administracdo > Gerenciamento de identidades e selecione
Usuarios de acesso a rede.

= Cisco ISE [.ﬂ.dlninnslral:lﬂn « Identity Mﬁn:-:gemen'l]

Identities Groups External Identity Sources Identity Source Sequences Settings

[REFTSE

INetwork Access Users|

Latest Manwal Meteork Scan Res

Passo 8

Para definir o nome de usuario e a senha, clique no simbolo +Add.

Network Access Users

| | . 1
1. Add " Change Status mport
1

Status Username - Description

Passo 9



Insira 0 nome de usuario e a senha e clique em Save na parte inferior da pagina.

v Network Access User

* Username test]

Status B4 Enabled v

Configuracdes no Switch Catalyst 1300
Passo 1

Faca login no switch Catalyst 1300 e selecione o0 modo Avangado. Neste exemplo,
C1300-24FP-4X é usado.

Note:

O suporte a CoA foi adicionado aos switches Catalyst 1300 na versao 4.1.3.36 do firmware.

Passo 2

Navegue até Seguranca > Cliente RADIUS no painel de navegacao.



TACACS+ Client

Etapa 3

Defina Contabilizagdo RADIUS como Controle de Acesso Baseado em Porta.

RADALES. Accounbng for Managemeni ACCoSSs can only be enabled when [0 5 0 niing s disabled. TAA05 Apoounting Is ouwmenthy Cesabded

RADILS Accounting  [&] Pon Based Access Control (802, 1%, MAC Based, Web Authertication)
AR R T A0S
Bodh Port Based Accass Contrgl snd Managesmant Acciss
Boni

Passo 4

Para adicionar o servidor ISE, role para baixo até a tabela RADIUS e clique no icone
de mais.

Etapa 5
Defina as configura¢des do servidor RADIUS.

Selecione Server Definition. Neste exemplo, Por endereco IP esta selecionado. Insira o
endereco IP no campo Server IP Address/Name.

Defina uma prioridade de RADIUS.



® As portas de autenticagao e contabilizacdo sédo definidas como o padrao.
® O tipo de uso é 802.1x.

Clique em Apply.

Add RADIUS Server

Servar Defnition:
1P Wargiom:
P Address Type:

Link Local Interface:

o Server [P AddressMName;

o Pricrity:

Kery String:

& Timeout for Rephy:

& Authentication Port:

2 Acoounting Port:

Etapa 6

(*®) By IP address () By name
O Version 6 (&) Version 4

Link Local Gilobal

192, 168.251.100 n

® Lse Dafault

) User Defined (Encrypted)
() User Defined {PMaintaxt)

(® Use Default

() User Definad
1812 [

1813

Para configurar a autenticagao 802.1x, navegue para o menu Security > 802.1X
Authentication > Properties.



wv 802.1X Authentication

Etapa 7

Certifique-se de que a Autenticacdo Baseada em Porta esteja habilitada e que o
Método de Autenticagao esteja definido como RADIUS.

Properties
Port-Based Authentication: @' Enable
Authentication Method: () RADIUS, None
() IRADIUS
() None
Passo 8

Navegue até o menu Autenticagao de porta, selecione a porta desejada e clique em
editar.



v 802.1X Authentication

Properties

Passo 9

Para Administrative Port Control, selecione a opgao Auto que alternara a porta entre o
estado autorizado e nao autorizado com base na resposta RADIUS.

Edit Port Authentication

Interface: Unit 1~ Port GE4 ~

Current Port Control: Authorized

Administrative Port Control: () Force Unauthorized
(®)| Auto

(O Force Authorized

Passo 10



Habilite a autenticagao baseada em 802.1x e clique em Aplicar.

802.1x Based Authentication: (¥ Enable

Passo 11

Vocé precisara do endere¢co MAC do dispositivo na porta. A operacao de CoA no ISE
sera aplicada a esse endereco MAC. Neste exemplo, é a porta 9. Para obté-la,
navegue até MAC Address Tables > Dynamic Addresses.

Static Addresses

Dynamic Address Settings

Etapa 12

Role até a porta e observe o enderego MAC.



Passo 13

Navegue até Seguranga > Servidor de autorizagcao dinamica.

TACACS+ Client

RADIUS Client

P RADIUS Server

Passo 14
Habilite o seguinte:

Aplicar Correspondéncia de Chave do Servidor



Impor Carimbo de Data/Hora em Rx
Comandos Handle Disable Port
Tratar Comandos de Porta de Devolucao

Dynamic Authorization Server

Enforce Server Key Match: (¥ Enable
Enforce Timestamp on RX: (v Enable
Handle Disable Port Commands: (v Enable

Handle Bounce Port Commands: (v Enable

Etapa 15

Deixe a porta UDP com o valor padrao de 1700.

UDP Por: 1700

Passo 16

Em Client Table, verifique se o servidor ISE foi adicionado com a chave de servidor
correta. Clique em Apply.



Client Table

+ E ﬁ[ Counters

(]  Client Address Server Key MD5 ]

J 192 112 12] ;aEJ

Etapa 17

Clique no icone Save vermelho piscando para salvar as configuragoes.

Q ciscolab English v

Etapa 18

No laptop do cliente conectado a porta 9, verifique se o servigo Wired AutoConfig esta
habilitado para a autenticagao 802.1 X.
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Etapa 19

Nas configura¢des do adaptador Ethernet, verifique se o endereco MAC corresponde.

Network Connection Details:
Property Value
Connection-specific DNS ...
Description Intel{R) Ethernet Connection (4) 1219-LM
Physical Address 54- 4F-62
DHCP Enabled No
IPv4 Address 172.8 201
IPv4 Subnet Mask 255.255.255.0
IPv4 Default Gateway 172.0.1
IPv4 DNS Server 8888

Etapa 20

Clique no botao Properties em Ethernet settings e, na guia Authentication, certifique-se
de que as caixas de selegao estejam ativadas. Além disso, verifique se 0 método de
autenticagao é Protected EAP (PEAP).



¥ Ethernet Properties
N " At || .
Select this option to provide authenticated network access for

this Ethemet adapter.
[ Enable IEEE 802.1X authentication

Choose a network authentication method:

[ Microsoft Protected EAP (PEAP) v| | Settings

] Remember my credentials for this connection each
time I'm logged on

] Fallback to unauthorized network access

Etapa 21

Clique no botao Settings para verificar se a caixa de seleg¢ado ao lado de Verify the
server’s identity by validating the certificate esta desmarcada.

Protected EAP Properties

When connecting:
|] verify the server's identity by validating the certificate

Connect to these servers (examples:srv 1;sv2;. *\.srv3\.com):



Etapa 22

A caixa Enable Fast Reconnect deve estar marcada.

Select Authentication Method:
Secured password (EAP-MSCHAP v2) v  Configure...

Fast Reconnect

[ ] Disconnect if server does not present cryptobinding TLV
[_]Enable Identity Privacy

Etapa 23

Em Additional settings (Configura¢des adicionais), certifique-se de que Specify
authentication mode esteja habilitado e que User authentication esteja selecionado no
menu suspenso. Vocé pode salvar as credenciais criadas no ISE ou substitui-las
usando o botdo Substituir credenciais.

Advanced settings X
802. IX settings
b1 Spedify authentication mode o /
@ user authentication v Replace cedentals

[ ] Delete credentials for all users

Operacao de CoA
Antes de iniciar a operacao de CoA, habilite a captura de pacotes no switch.

Passo 1



No PuTTY, efetue login no switch Catalyst e especifique o tamanho do buffer e 0 modo
de captura usando o comando monitor capture cap1 buffer size 20 circular.

Passo 2

Especifique o plano de controle como ambos usando o comando monitor capture cap1
control-plane both.

Etapa 3

Insira os critérios de correspondéncia como qualquer um. O comando para isso sera
monitor capture cap1 match any.

Passo 4
Inicie a captura do pacote.
Etapa 5

Na interface do ISE, navegue até a op¢ao Endpoints em Visibilidade de contexto.

Context Visibility

Endpoints

Etapa 6

Escolha o endereco MAC e selecione a operagao CoA no menu suspenso Alteracao
de autorizacido. Neste exemplo, CoA Session Reauth esta selecionado. Isso for¢ca a
reautenticacado na porta, enviando um pacote CoA com um comando reauthenticate.



@ change Autt

—1 MAC Address Status
- CoA Session Reauth

3
MAC Address Status . .
C oA session larminate

4 8 o = oA Port Bounce

m EE- [ = L:0A SAnet Session Query

Etapa 7

Volte para o terminal PuTTY para verificar se a operagao de CoA foi bem-sucedida.

Passo 8

Se voceé selecionar CoA Session Terminate, ele enviara uma solicitagao de
desconexao com um comando terminate com base em uma solicitagado administrativa.

Passo 9

A opcéao CoA Port Bounce enviara um pacote de solicitagdo de CoA com um comando
bounce host port, desativando e reativando a porta no switch. O adaptador de rede
fica off-line por 10 segundos e ndo é autorizado. Ele retornara on-line, se tornara
autorizado e podera encaminhar pacotes.



Passo 10

O término da sessao de CoA com devolucao de porta encerrara a sessao existente,
devolvera a porta por 10 segundos e se tornara nao autorizado. Em seguida, ele volta
a ficar on-line, torna-se autorizado e pode encaminhar pacotes.

Passo 11

O encerramento da sessao de CoA com o encerramento da porta encerrara a sessao
e encerrara administrativamente a porta.

Etapa 12
Para interromper a captura de pacotes, use o comando monitor capture cap1 stop.
Passo 13

Para copiar os arquivos, navegue até Administracédo > Gerenciamento de arquivos >
Diretério de arquivos.



System Settings

Console Settings

Stack Management

Bluetooth Settings

User Accounts

ldle Session Timeout

P Time Settings



Passo 14

A Flash padrao esta disponivel. Como alternativa, vocé pode selecionar USB no menu

suspenso Drive.

File Directory

Auto Mirror Configuration: [+ Enable

Filea Table

@ ﬂ Free Space: 163144/305484 KB
e

Drive; Flash ~ ﬂ

Flash 1| File Name Permissions
v USE
N SYSem
Conclusao

Agora vocé sabe tudo sobre o ISE e como configurar o CoA nos switches da série

Catalyst 1300.

Para obter mais informacdes, confira o video abaixo.

Exibir um video relacionado a este artigo...



Cligue aqui para ver outras palestras técnicas da Cisco


https://www.youtube.com/playlist

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



