Certificados Intermediarios e Cadeia de
Certificados nos Switches Catalyst 1200 e 1300

Objetivo

O objetivo deste artigo € rever o recurso de certificado intermediario e a cadeia de
certificados nos switches Catalyst 1200 e 1300 no firmware 4.1.3.36 e as etapas para
configura-lo.

Dispositivos aplicaveis | Versao do software

Catalyst 1200 Switches |4.1.3.36
Catalyst 1300 Switches |4.1.3.36

Introducao

Os certificados sdo usados em uma rede para fornecer acesso seguro. Os certificados
podem ser autoassinados ou assinados digitalmente por uma autoridade de
certificagao (CA) externa. Os componentes de uma cadeia de certificados incluem:

Certificado CA raiz: O certificado raiz CA ou CA esta no topo da hierarquia da cadeia de
certificados e é autoassinado. E a ancora de confianca final e é usada para verificar a
autenticidade de certificados intermediarios.

Certificado(s) intermediario(is): Um certificado intermediario € emitido por uma CA de nivel
superior que € outra CA intermediaria ou uma CA raiz. Em alguns casos, pode haver varios
certificados intermediarios formando a cadeia de certificados. Normalmente, a CA intermediaria é
responsavel pela assinatura dos certificados do servidor.

Server Certificate: Esse certificado € emitido para um servidor especifico, como um site da Web,
por exemplo. Ele contém a chave publica do servidor e € assinado por uma CA. A CA pode ser
uma CA raiz ou intermediaria.

Durante o handshake SSL/TLS entre o switch (servidor HTTPS) e um navegador
(cliente HTTPS), o switch apresenta seu certificado assinado. O navegador, com o
certificado CA em seu armazenamento confiavel, usa a chave publica da CA para
verificar a assinatura no certificado do servidor. Esse processo estabelece a
autenticidade da identidade do servidor. Uma vez verificados, o servidor e o
navegador continuam a trocar parametros criptograficos, permitindo a criptografia de
dados em transito entre eles, garantindo uma conexao segura e autenticada para a
transmissao de dados por HTTPS.

Embora os certificados do servidor possam ser assinados diretamente pelo certificado



raiz da CA, o uso de certificados intermediarios introduz uma estrutura hierarquica que
aprimora o processo de assinatura. Os certificados intermediarios atuam como
intermediarios entre o certificado do servidor e a CA raiz, oferecendo beneficios como
maior seguranca através do isolamento de comprometimentos de chave, flexibilidade
no gerenciamento de certificados e a capacidade de delegar autoridade de assinatura.
Essa abordagem hierarquica fornece melhor escalabilidade, facilita os processos de
renovagao de certificados e permite um controle mais granular sobre a revogagao.
Essencialmente, o emprego de certificados intermediarios enriquece o processo de
assinatura, fornecendo seguranga avangada, flexibilidade e gerenciamento de
certificados simplificado.

No firmware 4.1.3.36 dos switches Catalyst 1200 e 1300, agora vocé pode importar
certificados intermediarios e exibir a cadeia de certificados de um certificado de
servidor instalado. Os switches Catalyst suportam as seguintes funcionalidades
relacionadas ao certificado intermediario e a cadeia de certificados do servidor
HTTPS:

Instalagdo de um ou mais certificados intermédios.

Incluindo o(s) certificado(s) intermediario(is) no handshake TLS com o cliente HTTPS
Apresentacao dos certificados intermédios

Exibicdo da cadeia de certificados dos certificados do servidor HTTPS do dispositivo

Continue lendo para saber mais!
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Importando um certificado intermediario

Na versao 4.1.3.36 do firmware dos switches Catalyst 1200 e 1300, vocé tem a opgéo
de importar certificados intermediarios usando a interface de usuario da Web do
switch.

Note:

Com base na CA, o fornecedor do certificado fornecera o certificado raiz e o certificado
intermediario como um pacote para oferecer suporte ao certificado do servidor.

Passo 1



Na exibicdo Avangado, navegue para Seguranga > Configuragdes de certificado >
Configuragdes de certificado CA no painel de navegacgao.

TACACS+ Client

RADIUS Client

w (Certificate Settings

Passo 2

Cligue no icone de adi¢cao para importar um certificado.



CA Certificate Settings

CA Certificate Table

T Details...

Etapa 3

Insira 0 Nome do certificado, selecione Intermediario como o tipo de certificado, cole o
certificado na caixa fornecida e clique em Aplicar

Import CA Certificate
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Uma notificagao de éxito sera exibida na parte superior da tela



Note:

Uma mensagem de erro ocorrera se o tipo de certificado ndao corresponder ao certificado
que esta sendo instalado.

Passo 4

Clique no icone Save na parte superior da tela.
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Etapa 5

Reinicialize o switch para que todas as alteracdes tenham efeito. Para reinicializar,
navegue até o menu Administracdo > Reinicializacao e verifique se a opgao de
reinicializacao Imediata esta selecionada. Clique no botao Reinicializar.
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Cadeia de Certificados
Passo 1

Faca login no switch Catalyst 1300 e alterne para a visualizagdo Advanced no menu
suspenso no canto superior direito da interface do usuario.



Basic v

Basic

Advanced

Passo 2

Navegue para Seguranga > Servidor SSL > Configura¢des de autenticagao de servidor
SSL no painel de navegacéo.



TACACS+ Client

RADIUS Client

» RADIUS Server

Dynamic Authorization
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Management Access



Etapa 3

Selecione o certificado na tabela e clique no botdo Cadeia de Certificados.
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Uma janela pop-up sera exibida mostrando os detalhes da cadeia de certificados.
Neste exemplo, o certificado do servidor foi assinado por uma CA intermediaria
chamada "CA intermediaria SMB", como observado pelo Nome comum (CN) do
emissor no certificado do servidor. O emissor do certificado intermediario é
SMBRootCA.
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Exemplo de Cadeia de Certificados

Quando os switches usam um certificado autoassinado por padrao, isso resultara em
um sistema cliente, um navegador da Web, nesse caso, para exibir uma mensagem
de que a conexao é Nao segura.
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Por outro lado, quando a cadeia de certificados estiver completa com um certificado

raiz, um certificado intermediario e um certificado de servidor instalados, o navegador
exibira que a conexao é Segura.
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Conclusao



Pronto! Agora vocé sabe como carregar certificados intermediarios e visualizar a
cadeia de certificados nos switches Catalyst 1200 e 1300.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



