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Introducao

Este documento descreve as informacdes de compatibilidade do SO para o conector Cisco
Secure Endpoint Linux.

Requisitos

+ Somente sistemas operacionais de 64 bits sdo suportados.

» A arquitetura x86 (também conhecida como x86_64, intel, amd64) é suportada em todas as
distribuigoes.

» A arquitetura ARM (também conhecida como arch64, arm64) é suportada em algumas
distribuicoes e versoes do kernel.

e . Anuncio do Suporte de Longo Prazo (LTS) do Cisco
Distribuicao Versao .
Secure Endpoint Connector
6 Termina em 7 de novembro de 2024
Enterprise Linux (EL) 7 Termina em 30 de junho de 2028
8 A partir de 31 de maio de 2029
SUSE Enterprise / 1: §P2 / Termina em 31 de dezembro de 2024




openSUSE Leap 15 .
SP3/15.3 Termina em 31 de dezembro de 2025
1: jP4 / Termina em 31 de dezembro de 2026
12 2'35 / A partir de 31 de dezembro de 2024
. 10 Termina em 30 de junho de 2024
Debian . :
11 A partir de 1° de julho de 2024
18.04 Termina em 1 de abril de 2028
LTS do Ubuntu :
20.04 Comeca em 2 de abril de 2025
. 2 Termina em 30 de junho de 2025
Linux da Amazon
2023 Comeca em 15 de marco de 2025

Consulte Suporte de Longo Prazo do Cisco Secure Endpoint Linux Connector para obter detalhes
completos sobre o suporte existente.

Legenda

SO e versao suportados
(Observacgao: é sempre recomendavel usar a versdo mais recente disponivel do
conector)

Compativel; o conector esta funcionando, mas o SO ou o conector ndo tem
suporte

Not Supported

baseado em RPM

Enterprise Linux (x86 e ARM)

O Enterprise Linux (EL) inclui estas distribui¢des:

* Linux rochoso

* Linux Alma

Red Hat Enterprise Linux
Oracle Linux (RHCK)
CentOS Linux

As distribuigées Enterprise Linux mantidas a frente das versdes mais recentes do RHEL/CentOS,
como o CentOS Stream, nao sao suportadas pelo conector Cisco Secure Endpoint Linux.

Versao Minima do Kernel Conector Linux para Cisco Secure

Distribuicdo|Versao Suportada Endpoint



https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/220216-configure-secure-endpoint-policy-for-leg.html

Data e versao da versao

2024-01-24 |2023-10-02 [2023-08-01 [2022-07-11
1,24.X 1,23.X 1,22.X 1,20.X
9.4 5.14.0-427 (x86_64 e aarch64)
0.3 5.14.0-362 (aarch64)
ELo 5.14.0-362 (x86_64)
9.2 5.14.0-284 (x86_64)
9.1 5.14.0-162 (x86_64)
9.0 5.14.0-70 (x86_64)
8.10 |4.18.0-553 (x86_64)
8.9 4.18.0-513 (x86_64)
8.8 4.18.0-477 (x86_64)
8.7 4.18.0-425 (x86_64)
ELs 8.6 4.18.0-372 (x86_64)
8.5 4.18.0-348 (x86_64)
8.4 4.18.0-305 (x86_64)
8.3 4.18.0-240 (x86_64)
8.2 4.18.0-193 (x86_64)
8.1 4.18.0-147 (x86_64)
7.9 3.10.0-1160 (x86_64)
7.8 3.10.0-1127 (x86_64)
7.7 3.10.0-1062 (x86_64)
EL7 7.6 3.10.0-957 (x86_64)
7,5 3.10.0-862 (x86_64)
7.4 3.10.0.693 (x86_64)
7.3 3.10.0-514 (x86_64)
7.2 3.10.0-327 (x86_64)
6.10 [2,6.32-754 (x86_64) !
6.9 2,6.32-696 (x86_64)
6.7 2,6.32-573 (x86_64)
EL6 6.6 2.6.32-504 (x86_64)
6.5 2.6.32-504 (x86_64)
6.4 2.6.32-358 (x86_64)

Oracle Linux - Unbreakable Enterprise Kernel/lUEK (x86 e ARM)

Distribuicao

Versao Minima do Kernel

Versao Suportada

Conector Linux para Cisco Secure

Endpoint

Data e versao da versao

2024-01-24

2023-10-02

2023-08-01

1,24.X

1,23.X

1,22.X




Oracle Linux 9 (Reino 9.4 5.15.0-205 (x86_64 e
Unido) ' aarch64)

5.15.0-200 (aarch64)

9.3
5.15.0-200 (x86_64)

9.2 [5.15.0-101 (x86_64)

9.1  |5.15.0-3 (x86_64)

9.0 |5.15.0-0 (x86_64)

8.10 [5.15.0-206 (x86_64)

8.9 [5.15.0-200 (x86_64)

8.8 5.15.0-101 (x86_64)

8.7 |5.15.0-3 (x86_64)

Oracle Linux 8 (Reino

Unido) 8.6 5.4.17-2136 (x86_64)

8.5 [5.4.17-2136 (x86_64)

8.4  |5.4.17-2102 (x86_64)

8.3 5.4.17-2011 (x86_64)

8.2 5.4.17-2011 (x86_64)

7.9 |5.4.17-2011 (x86_64)

Oracle Linux 7 (Reino

Unido) 7.8 |4.14.35-1902 (x86_64)

7.7 |4.14.35-1902 (x86_64)

Amazon Linux (x86 e ARM)

Versao Minima do Kernel

Distribuicao Suportada

Conector Linux para Cisco Secure
Endpoint

Data e versao da verséo

2024-01-24 2023-10-02 2023-08-01

1,24 X 1,23.X 1,22.X

Amazon Linux

2023 6,1 (x86_64 e aarch64)

5.10 (aarch64)

5,10 (x86_64)

Amazon Linux 2 5,4 (x86_64)

4,18 (x86_64)

=S

4,14 (x86_64)




Suporte a Versao Kernel do Amazon Linux 2 (x86) 4.14

Cada versao do conector Amazon Linux 2 (x86) Cisco Secure Endpoint Linux suporta os 18
kernels 4.14 mais recentes antes de seu langcamento.

Observacao: Observacao: a versao do kernel 4.14 usa médulos do kernel para o
monitoramento de eventos do sistema no endpoint em vez de usar o eBPF. Os recursos
mais recentes lancados no conector Linux podem exigir eBPF. E recomendavel fazer
upgrade para uma versao do kernel do Amazon Linux Extras para obter compatibilidade
com os recursos de conector mais recentes. Para obter orientacdes sobre a atualizacao
do kernel, consulte o artigo Amazon Linux 2 Kernel Upgrade AWS.

Versao do Conector Linux para Cisco
Secure Endpoint

Versao Maxima de Kernel Suportada

1.24.2

4.14.314-237.533 (12.5.2023) a 4.14.343-261.564
(15.5.2024)

1.24.1

4.14.311-233.529 (2023-04-07) a 4.14.336-257.568
(2024-04-03)



https://repost.aws/knowledge-center/amazon-linux-2-kernel-upgrade

4.14.301-225.528 (2023-02-06) a 4.14.330-250.540

1240 (2023-11-30)

1231 4.14.299-223.520 (2022-12-01) a 4.14.327-246.539
(11-2023)

123.0 4.14.291-218.527 (6.9.2022) a 4.14.322-246.539
(11.9.2023)

1921 4.14.291-218.527 (6.9.2022) a 4.14.322-244.536
(17.8.2023)

1220 4.14.285-215.501 (08.2022-07) a 4.14.318-241.531
(28.6.2023)

SUSE Linux Enterprise e openSUSE Leap (x86)

Conector Linux para Cisco Secure

Baseado em Debian

Ubuntu LTS (x86 e ARM)

o Endpoint
Distribuico Versio Versao Minima do Kernel Data e versio da versio
Suportada
2024-01-24  |2023-10-02  |2023-08-01
1,24.X 1,23.X 1,22.X
15 SP5/
155 5.14.21 (x86_64)
SUSE Empresa |15 SP4/ 5.14.21 (x86_64)
15 15.4
/ Salto 15 15 SP3/15.3|5.3.18 (x86_64)
15 SP2/
15.2 5.3.18 (x86_64)

Somente as versdes LTS (Long Term Support) do Ubuntu séo oficialmente suportadas.

Conector Linux para Cisco Secure

22.04.3

6.2.0-26-genérico (arm64)

o Endpoint
Distribuicdo  |[Versdo Versao Minima do Kernel Data e vers3o da versio
Suportada

2024-01-24 2023-10-02 2023-08-01
1,24 X 1,23.X 1,22.X

Ubuntu 24 6.8.0-11-genérico (amd64 e

LTS 24.04.0 armoe4)

Ubuntu 22 6.5.0-18-genérico (amd64 e

LTS 22.04.4 armo4)




6.2.0-26-genérico (amd64)

22.04.2

5.19.0-32-genérico (amd64)

22.04.1

5.15.0-43-genérico (amd64)

22.04.0

5.15.0-25-genérico (amd64)

Ubuntu 20
LTS

20.04.6

5.15.0-67-genérico (amd64)

20.04.5

5.15.0-46-genérico (amd64)

20.04.4

5.13.0-30-genérico (amd64)

20.04.3

5.11.0-37-genérico (amd64)

20.04.2

5.4.0-66-genérico (amd64)

20.04.1

5.4.0-42-genérico (amd64

20.04.0

5.4.0-26-genérico (amd64

Ubuntu 18
LTS

18.04.6

5.4.0-84-genérico (amd64

18.04.5

18.04.4

5.3.0-28-genérico (amd64

18.04.3

)
)
)
5.4.0-42-genérico (amd64)
)
)

5.0.0-23-genérico (amd64

18.04.2

4.18.0-15-genérico (amd64)

Debian (x86 e ARM)

Conector Linux para Cisco Secure Endpoint
Data e versao da verséo

Versao Maxima do Kernel Principal

Distribuicao(Versao Minima do Kernel Suportada
2024-01-24 2023-10-02 2023-08-01
1,24.X 1,23.X 1,22.X
_ 6.1.0-15 (arm64)
Debian 12
6.1.0-15 (amd64)
Debian 11 |5.10.0-26 (amd64)
Debian 10 |4.19.0-21 (amd64)

Versao do Conector Linux para Cisco Secure Endpoint[Versao Maxima de Kernel Suportada
1,24.X 6.8

1,23.X 6.3

1,22.X 5.19

1.20.7 5.19

Consulte também

» Compatibilidade de SO do Conector do Windows de Ponto de Extremidade Seguro



https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214847-amp-for-endpoints-windows-connector-os-c.html

Compatibilidade do SO do Cisco Secure Endpoint Mac Connector
Compatibilidade com o Cisco Security Connector Apple iOS
Requisitos de reinicializacdo da atualizacdo do conector Linux do Cisco Secure Endpoint
Cisco Secure Endpoint Linux Connector em sistemas baseados em Debian
Implantacdo do conector Linux de endpoint seguro da Cisco
Falhas do Conector Linux para Cisco Secure Endpoint
- Falha no nivel de kernel do Linux
Construindo Moédulos Kernel do Conector Linux para Cisco Secure Endpoint
Requisitos do sistema orbital da Cisco



https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214849-amp-for-endpoints-mac-connector-os-compa.html
https://www.cisco.com/c/en/us/support/docs/security/security-connector/215337-cisco-security-connector-apple-ios-compa.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214850-amp-for-endpoints-linux-connector-update.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/216524-amp-for-endpoints-ubuntu-connector.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215378-installation-of-the-amp-for-endpoints-li.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215549-linux-kernel-devel-fault.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/217207-building-cisco-secure-endpoint-linux-con.html
https://orbital.amp.cisco.com/help/cisco-orbital-requirements/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



