Configuracao do log do sistema nos roteador es

VPN RV016, RvV042, RvV042G e RV082
Objetivo
Um registro do sistema (Syslog) € usado pararegistrar dados do computador. V océ pode definir as
instancias que gerardo um log. Sempre que umainstancia ocorre, a hora e o evento séo gravados e

enviados para um Servidor syslog ou enviados em um e-mail. O syslog pode ent&o ser usado para
analisar e solucionar problemas de uma rede juntamente com o aumento da seguranca da rede.

Este documento explica o procedimento para configurar um Servidor Syslog em RV016, RV042,
RV042G e RV082 VPN Routers.

Dispositivos aplicaveis

&€ECRVO16
&ECRV042
&ECRV042G
&ECRV082

Versao de software

&€Cv4.2.1.02

Configuracao de Syslog e Alertas

Etapa 1. Fagalogin no utilitério de configuracdo da Web e escolha L og > System Log. A péaginaLog
do sistema sera aberta:
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Syslog

Esta secdo explica como permitir que o roteador envie arquivos de log detalhados ao seu Servidor
syslog quando os eventos sao registrados.
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»  Enable Syslog

Syslog Server . Www.example.com (Name or IPv4 | IPvE Address)

Etapa 2. Marque a caixa de selecdo Enable Syslog para habilitar o servigo syslog no dispositivo.

Economizador detempo: va paraaEtapa 4 se 0o Syslog precisar ser desabilitado.

Etapa 3. Insira 0 nome de dominio ou o endereco IP do Servidor syslog no campo Servidor syslog.

E-mail

Esta sec&o explica como permitir que o roteador envie alertas por e-mail quando os eventos forem



registrados.

Email

Enable Email Alert

Mail Server : 192.168.1.10 (Name or IPv4 | IPvE Address)
Send Email to example@xyz.com [Email Address)

Log Queue Length : 45 Entries

Log Time Threshold : 13 Minutes

Email Log Mo

Etapa 4. Marque Ativar alerta por e-mail paraativar o recurso. 1sso permite que o roteador envie
alertas de e-mail para o enderego de e-mail especificado pelo usuario.

Economizador de tempo: vaparaa Etapa 10 se 0 alertapor e-mail precisar ser desativado.

Etapa 5. Insira o endereco 1Pv4 ou IPv6 do servidor SMTP do ISP no campo Mail Server (Servidor de
email).

Observacédo: o ISP pode exigir que vocé identifique o roteador com um nome de host. Escolha Setup
> Networ k para definir o nome do host do roteador.

Etapa 6. Insira 0 endereco de e-mail para o qual deseja enviar os aertas no campo Enviar e-mail para.

Passo 7. Digite o nimero de entradas de log a serem incluidas no e-mail no campo Comprimento da
filadelog. O padréo é 50.

Etapa 8. Insira 0 nUmero de minutos para coletar dados antes de enviar o log no campo Limite de
tempo de log. O limite de tempo de log € o tempo maximo de espera antes que uma mensagem de log
de e-mail sgja enviada. Quando o limite de tempo de log expira, um e-mail € enviado
independentemente de o buffer de log de e-mail estar cheio ou ndo. O padrdo é 10 minutos

Etapa 9. (Opcional) Clique em Email L og Now para enviar instantaneamente uma mensagem para o
endereco de e-mail especificado paratestar as configuracoes.

Configuracgao de Log

Esta secdo explica a variedade de eventos que podem ser rel atados nos logs.
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Etapa 10. A area Registro de alertas contém tipos comuns de atagues e tentativas de login ndo
autenticado. Marque as caixas de selegdo de qualquer tipo de ataque desejado parainclui-los no
registro de eventos ou desmargue-as para omiti-los do registro de eventos.

- Inundagdo de SYN & O invasor envia varios pacotes SY NC continuamente, o que faz com gque o
roteador abra vérias sessdes para que o tréfego fique muito lotado e resulte na negacédo de tréfego
legitimo pelo roteador.

- Falsificagdo de IP &” O invasor envia pacotes de um endereco | P de origem falso parafazer com
gue o ataque parega trafego legitimo.

-Win Nuke &” O invasor envia uma mensagem Fora de Banda a uma magquina Windows para
provocar o travamento do computador de destino.

- Ping of Death & O invasor envia um grande pacote | P para causar um travamento no computador
de destino.

- Tentativa de logon néo autorizada &” Alguém tentou fazer logon no Router Configuration Utility
sem a autenticagdo adequada.

Etapall. A areaLog gera inclui as agdes que sao executadas para aplicar politicas configuradas, bem
como eventos de rotina, como logins autorizados e alteragdes de configuragdo. Marque a caixa de
selecdo de qualquer evento desegjado parainclui-lo no Log geral. Desmarque a caixa de selecéo para

omiti-lado Log geral.
- Mensagens de erro do sistema & Todas as mensagens de erro do sistema.

- Politicas de negagdo & Insténcias em que o roteador negou acesso com base em suas Regras de
Acesso.

- Allow Policies (Permitir regras) & Instancias em que o roteador permitiu 0 acesso com base em
suas regras de acesso.

- Alteragdes de configuracdo &€ Instancias em que alguém salvou alteragdes na configuracao.

- Login autorizado & instancias em que alguém efetuou login com éxito no utilitario de
configuragdo do roteador apds inserir o nome de usuério e a senha corretos.



- Evento de blogqueio de saida &” instancias em que ha um evento na reputacéo da Web do
ProtectLink ou nafiltragem de URLSs.

Observacéo: o evento de bloqueio de saida esta disponivel somente nos roteadores VPN RV 082.
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Etapa 12. (Opcional) Para exibir o log do sistema, clique em Exibir log do sistema. A janelaLog do
sistema é exibida:

Current Time :  FriJan 1 02:53:56 2010

Time » | BEvent-Type Message

Jan 1 04:18:02 2010 System Log HTTF Basic authentication success for user: admin
Jan 1 05:38:06 2010 System Log HTTF Basic authentication success for user. admin
Jan 1 00:00:08 2010 System Log router7afiva ;. System is up

Jan 1 00:04:42 2010 System Log HTTP Basic authentication success for user: admin
Jan 1 02:53:40 2010 System Log HTTF Basic authentication success for user: admin

Observacéo: as entradas de log fornecem a data e a hora do tipo de evento e uma mensagem. Essa
mensagem indica o tipo de politica, como aregra de acesso, 0 endereco IP LAN daorigeme o
endereco MAC.

Etapa 13. Escolha um log especifico nalista suspensa.

Etapa 14. (Opcional) Para atualizar os dados, cliqgue em Atualizar .

Etapa 15. (Opcional) Para apagar todas as informacdes exibidas, clique em Limpar.

Etapa 16. Clique em Fechar parafechar ajanela
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Etapa 17. (Opcional) Para exibir as informagdes sobre os pacotes de saida, clique em Outgoing L og
Table. Asinformagdes sdo exibidas em umanova janela

Time

Jul 16 13:24:17 2013
Jul 16 13:24:17 2013
Jul 16 13:24:17 2013
Jul 16 13:24:19 2013
Jul 16 13:24:20 2013
Jul 16 13:24:29 2013
Jul 16 13:24:29 2013
Jul 16 13:24:30 2013
Jul 16 13:24:31 2013
Jul 16 13:24:31 2013
Jul 16 13:24:33 2013
Jul 16 13:24:33 2013

Event-Type

Connection Accepted
Caonnection Accepted
Caonnection Accepted
Caonnection Accepted
Cannection Accepted
Cannection Accepted
Cannection Accepted
Connection Accepted
Connection Accepted
Connection Accepted
Caonnection Accepted

Caonnection Accepted

Message

TCP 192.168.1.100:52416-=74.125.227 .113:443 on eth1
TCP 192.1658.1.100:52416-=74 125227 113:443 on eth
TCP 192.168.1.100:52415--69.171.245.16:443 on eth1

TCP 192.168.1.100:52436-=157.55.240 222:443 on eth
TCP 192.168.1.100:52437-=157.55.240.222:443 aon eth1
TCP 192.168.1.100:52458-=164.113.67.8:80 on eth
TCP 192.168.1.100:52458-=164.113.67.8:80 on eth
TCP 192.168.1.100:52458-=164.113.67.8:80 on eth
TCP 192168.1.100:52458-=164.113.67.8:80 on
TCP 192.168.1.100:52458-=164.113.67.8:80 on

TCP 192.168.1.100:52458-=164.113.67.8:80 on

eth1
eth
eth1

TCP 192.168.1.100:52458-=164.113.67.8:30 on eth

Etapa 18. (Opcional) Para atualizar os dados, cliqgue em Atualizar .

Etapa 19. Clique em Fechar parafechar ajanela.
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Etapa 20. (Opcional) Clique em Incoming L og Table paraexibir as informacdes sobre os pacotes de
entrada. Asinformagdes sdo abertas em uma novajanela. Se aparecer um aviso sobre ajanela pop-up,

permita o conteido bloqueado.

Current Time :
Time >
Jul 16 20:55:13 2013
Jul 16 20:55:14 2013
Jul 16 20:55:15 2013
Jul 16 20:55:16 2013

Tue Jul 16 20:55:23 2013

Event-Type
Connection Accepted

Connection Accepted

Messzage
ICMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0
ICMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0

Connection Accepted ICMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0

Connection Accepted [CMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0

Refre:

Etapa 21. (Opcional) Para atualizar os dados, cligue em Atualizar .

Etapa 22. Clique em Fechar parafechar ajanela
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Etapa 23. (Opcional) Paralimpar o log, clique em Clear L og Now. Clique nesse botdo somente se as



informagdes ndo precisarem ser exibidas novamente no futuro.

Etapa 24. Clique em Save para salvar a configuracéo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



