Configurando o Shrew Soft VPN Client com
RV160 e RV260

Obijetivo

O objetivo deste documento € mostrar como configurar as configuragdes necessarias para
conectar o cliente VPN Shrew Soft via RV160 ou RV260 Series Routers.

Introdugao aos conceitos basicos de VPN

Uma VPN (Virtual Private Network) € uma excelente maneira de conectar usuarios remotos
a uma rede segura. Ele estabelece uma conexao criptografada em uma rede menos segura
como a Internet.

Um tunel VPN estabelece uma rede privada que pode enviar dados com seguranga usando
criptografia e autenticagao. Os escritorios corporativos frequentemente usam uma conexao
VPN, pois ela é util e necessaria para permitir que seus funcionarios tenham acesso a seus
recursos internos, mesmo que eles estejam fora do escritorio.

O roteador RV160 suporta até 10 tuneis VPN, e o RV260 suporta até 20.

Este artigo o guiara pelas etapas necessarias para configurar o roteador RV160/RV260 e o
cliente Shrew Soft VPN. Vocé aprendera como criar um grupo de usuarios, uma conta de
usuario, um perfil IPsec e um perfil Cliente a Site. No cliente Shrew Soft VPN, vocé
aprendera como configurar as guias Geral, Cliente, Resolugao de Nomes, Autenticagao,
Fase 1 e Fase 2.

Quais sao os prés e contras se eu quiser usar uma VPN?

As VPNs abordam cenarios de casos de uso reais comuns a muitos setores e tipos de
negocios. A tabela abaixo mostra alguns dos prés e contras do uso de uma VPN.

Pros Cons

A velocidade da conexao pode ser
lenta. A criptografia mais forte
requer tempo e recursos para
garantir o anonimato e a
seguranca. A criptografia do trafego
de rede geralmente exige um
pouco mais de sobrecarga. Vocé
pode encontrar alguns provedores
de VPN que mantém uma boa
velocidade de conexao enquanto
mantém o anonimato e a
segurancga, mas geralmente sao
servicos pagos.

Fornece comunicagdes seguras,
conveniéncia e acessibilidade
com direitos de acesso
personalizados para usuarios
individuais, como funcionarios,
contratados ou parceiros.

Aumenta a produtividade Possivel risco a segurancga devido




estendendo a rede corporativa e
os aplicativos.

a configuracdes incorretas. Projetar
e implementar uma VPN pode ser
complicado. E necessario confiar a
um profissional experiente para
configurar sua VPN para garantir
que sua rede nao seja
comprometida.

Reduz os custos de comunicacao
e aumenta a flexibilidade.

Se ocorrer uma situagdo em que
haja necessidade de adicionar uma
nova infraestrutura ou um novo
conjunto de configuragdes,
problemas técnicos podem surgir
devido a incompatibilidade,
especialmente se envolver
produtos ou fornecedores
diferentes daqueles que vocé ja
esta usando.

A localizacao geografica real dos
usuarios é protegida e nao
exposta a redes publicas ou
compartilhadas como a Internet.

Protege dados e recursos de rede
confidenciais.

Uma VPN permite que novos
usuarios ou um grupo de usuarios
sejam adicionados sem a
necessidade de componentes
adicionais ou de uma
configuragdo complicada.

Topologia

Essa € uma topologia simples da rede.

Note: O endereco IP publico da WAN foi apagado.

Remote Client

Shrew Soft VPN Client

Public WAN IP address: 73.x.x.x
Private LAN IP address: 192.168.86.36
Subnet Mask: 255.255.255.0

FQDN: test.cisco.com

diias?

Client's Remote Router Internet

File Server

Corporate Office

RV260W

Public WAN IP address: 24.x.x.x
Private LAN IP address: 10.2.0.96
Subnet Mask: 255.255.255.0




Dispositivos aplicaveis
. RV160

- RV260

Versao de software

« 1.0.0.xx (RV160 e RV260)

. 2.2.1 é recomendado, pois 2.2.2 pode ter problemas de conectividade com nossos
roteadores (Shrew Soft VPN Client Download)
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Criando grupos de usuarios

Nota importante: Deixe a conta de administrador padréo no grupo de administracéo e crie
uma nova conta de usuario e um novo grupo de usuarios para Shrew Soft. Se vocé mover


https://www.shrew.net/download/vpn

sua conta de administrador para um grupo diferente, vocé impedira que vocé faga login no
roteador.

Etapa 1. Faga login na pagina de configuragcao da Web.
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Etapa 2. Navegue até Configuragdo do sistema > Grupos de usuarios.
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Etapa 3. Clique no icone de mais para adicionar um novo grupo de usuarios.

User Groups

Web Login

/NETCONF Lobby S2S IPSec C2S IPSec Captive
O  Group /RESTCONF Ambassad... 802.1x VPN VPN OpenVPN PPTP Portal
0O admin Admin Enable Enable Enable Enable Enable Enable Enable
0O guest Disable Disable Disable Disable Enable Disable Disable Disable

Etapa 4. Digite um nome para o grupo no campo Nome do grupo.

Usaremos ShrewSoftGroup como exemplo.

User Groups

Group Name: [ ShrewSoftGroup

Local User Membership List

Apply Cancel

Etapa 5. Pressione Apply para criar um novo grupo.
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Criando contas de usuario

Etapa 1. Navegue até Configuragdo do sistema > Contas de usuario.
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Etapa 2. Role para baixo até a tabela Usuarios locais e pressione o icone mais para
adicionar um novo usuario.

Local Users Ll
Pz o &L

O Username Group

0O cisco admin

0O  guest guest

* Should have at least one account in the ‘admin’ group.

Etapa 3. A pagina Adicionar contas de usuario é aberta. Digite um nome de usuario para o
usuario.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy

New Password:
Confirm Password:

Password Strength meter:

Group: ShrewSoftGroup  ~

Apply Cancel

Etapa 4. Digite uma senha no campo Nova senha. Digite novamente a mesma senha no
campo Confirmar senha. Neste exemplo, usaremos CiscoTest123 como senha.

Note: A senha usada aqui € um exemplo. Recomenda-se tornar sua senha mais complexa.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy

New Password: o 000000000000
Confirm Password: 9 000000000000
Password Strength meter: -

Group: ShrewSoftGroup v

Apply Cancel

Etapa 5. Na lista suspensa Grupo, selecione um grupo no qual deseja que o usuario esteja.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy

New Password: 000000000000
Confirm Password: 000000000000
Password Strength meter: -

Group: ShrewSoftGroup v

Apply Cancel

Etapa 6. Pressione Apply para criar uma nova conta de usuario.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy

New Password: 000000000000
Confirm Password: 000000000000
Password Strength meter: -

Group: ShrewSoftGroup v

Apply Cancel

Configurando o perfil IPsec

Etapa 1. Navegue até VPN > IPSec VPN > IPSec Profiles.
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Note: Para obter mais explicagdes sobre como configurar perfis IPsec, clique no link para
ver o artigo: Configurando perfis IPsec (modo de chaveamento automatico) no RV160 e
RV260

Etapa 2. Clique no icone de mais para adicionar um novo perfil IPsec.

IPSec Profiles Cancel
®Em D
]

Name Policy IKE Version In Use
O  Default Auto IKEv1 Yes
O Amazon_Web_Services Auto IKEv1 No
O  Microsoft_Azure Auto IKEV1 No

Etapa 3. Digite um nome para o perfil no campo Nome do perfil. Vamos introduzir
ShrewSoftProfile como o nosso nome de perfil.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html

Add/Edit a New IPSec Profile Cancel

Profile Name: [ ShrewSoftProfile ]
Keying Mode: ® Auto O Manual
IKE Version: ® IKEvl O IKEv2

Phase | Options

DH Group: Group2 - 1024 bit ~

Encryption: 3DES v

Authentication: MD5 v

SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Etapa 4. Selecione Auto para o modo de chave.

Add/Edit a New IPSec Profile Cancel
Profile Name: ShrewSoftProfile
Keying Mode: O Manual
IKE Version: ® IKEv1l O IKEv2

Phase | Options

DH Group: Group2 - 1024 bit v

Encryption: 3DES -

Authentication: MD3 v

SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Etapa 5. Selecione IKEv1 ou IKEV2 como a versao IKE. Neste exemplo, IKEv1 foi
selecionado.



Add/Edit a New IPSec Profile Cancel

Profile Name: ShrewSoftProfile
Keying Mode: ® Auto O Manual
IKE Version: ® IKEv1) O IKEv2

Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Etapa 6. Na secao Opcgdes da Fase I, isso € o que configuramos para este artigo.
Grupo DH: Grupo2 - 1024 bits

Criptografia: AES-256

Autenticacao: SHA2-256

Vida util do SA: 28800

Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: AES-256 v
Authentication: SHA2-256 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Etapa 7. Nas Opg¢bes da Fase Il, isso € o que configuramos para este artigo.
Selecao de protocolo: ESP

Criptografia: AES-256

Autenticacdo: SHA2-256

Vida util do SA: 3600

Segredo de encaminhamento perfeito: Habilitado

Grupo DH: Grupo2 - 1024 bits



Phase Il Options

Protocol Selection: o ESP v

Encryption: @ | AEs-256 .

Authentication: e SHA2-256 v

SA Lifetime: o 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: 6

DH Group: @ GroupZ2 - 1024 bit v

Etapa 8. Clique em Apply para criar seu novo perfil IPsec.

Add/Edit a New IPSec Profile Cancel
Encryption: AES-256 v

Authentication: SHA2-256 v

SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-256 v

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: & Enable

DH Group: Group2 - 1024 bit v

Configurando cliente para site

Etapa 1. Navegue para VPN > IPSec VPN > Cliente para Site.
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Etapa 2. Clique no icone de mais para adicionar um novo tunel.

Client-to-Site Cancel
CIERD

O  Tunnel Name WAN Interface Authentication Method Enabled

Etapa 3. Marque a caixa de selegédo Habilitar para habilitar o tunel.

Basic Settings Advanced Settings

Enable: @

Tunnel Name:

IPSec Profile: Default v (Auto Profile (IKEv1) is chosen.)

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Etapa 4. Digite um nome para o tunel no campo Nome do tunel.



Basic Settings Advanced Settings

Enable: (1
Tunnel Name: ShrewSoftTest
IPSec Profile: Default v (Auto Profile (IKEv1) is chosen.,

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Etapa 5. Na lista suspensa Perfil de IPSec, selecione um perfil que deseja usar.
Selecionaremos ShrewSoftProfile que foi criado na se¢ao anterior: Configurando o perfil
IPsec.

Basic Settings Advanced Settings

Enable: «

Tunnel Name: ShrewSoftTest

IPSec Profile: H ShrewSoftProfile v H (Auto Profile (IKEv1) is chosen.]

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Etapa 6. Na lista suspensa Interface, selecione a interface que deseja usar. Usaremos a
WAN como nossa interface para conectar o tunel.

Basic Settings Advanced Settings

Enable: T4

Tunnel Name: ShrewSoftTest

IPSec Profile: ShrewSoftProfile v (Auto Profile (IKEv1) is chosen.

Configure higher lifetimes if this profile is used for Windows Clients.

Passo 7. Na secao Meétodo de autenticacdo IKE, selecione Chave pré-compartilhada ou
Certificado. Usaremos a chave pré-compartilhada como nosso método de autenticacao IKE.

Interface: WAN v

Note: Os pares IKE autenticam-se através da computagao e do envio de um hash chaveado
de dados que inclui a chave pré-compartilhada. Se o peer receptor for capaz de criar o



mesmo hash independentemente usando sua chave pré-compartilhada, ele sabera que
ambos os pares devem compartilhar o mesmo segredo, autenticando o outro peer. As
chaves pré-compartilhadas ndo escalam bem porque cada peer IPsec deve ser configurado
com as chaves pré-compartilhadas de todos os outros pares com os quais estabelece uma
sessao.

O certificado usa um certificado digital que contém informag¢dées como 0 nome, ou endereco
IP, numero de série, data de expiragao do certificado e uma copia da chave publica do
portador do certificado.

IKE Authentication Method

®)Pre-shared Key:

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: & Enable

QO Certificate: Default

Etapa 8. Digite a chave pré-compartilhada que deseja usar para autenticar. A chave pré-
compartilhada pode ser o que vocé quiser. A chave pré-compartilhada configurada no
cliente Shrew Soft VPN tera que ser a mesma aqui quando vocé configura-la.

Neste exemplo, usaremos o CiscoTest123! como a chave pré-compartilhada.

Note: A chave pré-compartilhada que foi inserida aqui € um exemplo. E recomendavel
inserir uma chave pré-compartilhada mais complexa.

IKE Authentication Method

® Pre-shared Key: 0000000000000

Show Pre-shared Key: O Enable

Preshared Key Strength Meter: _

Minimum Preshared Key Complexity: & Enable

Q Certificate: Default

Etapa 9. Selecione o Identificador local na lista suspensa. As seguintes opgdes séo
definidas como:

IP da WAN local . - Esta opc¢ao usa o endereco IP da interface da rede de longa distancia
(WAN) do gateway VPN

- Endereco IP - Esta opgéo permite inserir manualmente um endereco IP para a conexao
VPN. Vocé precisaria digitar o endereco IP da WAN do roteador no local (escritorio).



- FQDN - Essa opc¢ao usara o FQDN (Fully Qualified Domain Name, nome de dominio
totalmente qualificado) do roteador ao estabelecer a conexdo VPN.

FQDN do usuario. - Essa opgao permite que vocé use um nome de dominio completo para
um usuario especifico na Internet.

Neste exemplo, selecionaremos IP de WAN local como nosso identificador local.

Note: O IP da WAN local do roteador sera preenchido automaticamente.

Local Identifier: Local WAN IP v
24.
Remote Identifier: IP Address v

Etapa 10. Na lista suspensa Identificador remoto, selecione Enderego IP, FQDN ou FQDN
do usuario. Em seguida, insira a resposta apropriada do que vocé selecionou. Neste
exemplo, selecionaremos o FQDN e inseriremos test.cisco.com.

Local Identifier: Local WAN IP v
24.
Remote Identifier: FQDN “

test.cisco.com

Etapa 11. Marque a caixa de selegdo Extended Authentication para habilitar. Isso fornecera
um nivel adicional de autenticagao que exigira que os usuarios remotos digitem suas
credenciais antes de receberem acesso a VPN.

Se vocé habilitou a Autenticagcdo Estendida, clique no icone de mais para adicionar um
grupo de usuarios. Selecione o grupo na lista suspensa que deseja usar para autenticagcao
estendida. Vamos selecionar ShrewSoftGroup como o grupo.

(¥)Extended Authentication +

O Group Name

O €D ShrewSoftGroup v
Etapa 12. No Intervalo de pool para LAN de cliente, insira o intervalo de enderecos IP que
podem ser atribuidos a um cliente VPN no campo [P inicial e IP final. Isso precisa ser um
pool de enderecos que nao se sobreponha aos enderecos do site.

Entraremos em 10.2.1.1 como nosso /P inicial e 10.2.1.254 como nosso /P final.



Pool Range for Client LAN:
Start IP: 10.2.1.1
End IP: 10.2.1.254

Etapa 13. (Opcional) Clique na guia Configura¢gdes avangadas.

Basic Settings Advanced Settings

Remote Endpoint: Dynamic IP v

Local Group Setup

Local IP Type: Any v

Mode Configuration

Primary DNS Server: 10.2.0.96
Secondary DNS Server:

Primary WINS Server:

Etapa 14. (Opcional) Aqui vocé pode especificar o enderego IP do ponto de extremidade
remoto. Neste guia, usaremos IP dindmico, pois o endereco IP do cliente final ndo é fixo.

Vocé também pode especificar quais recursos internos estarao disponiveis na Configuragcao
do grupo local.

Se vocé selecionar Qualquer, todos os recursos internos estarao disponiveis.

Vocé também pode optar por usar servidores DNS internos e WINS. Para isso, vocé precisa
especifica-los em Configuragdo do modo.

Vocé também tem a possibilidade de usar o tunel completo ou dividido e o DNS dividido.

Role para baixo até Additional Settings (Configuragcbées adicionais). Marque a caixa de
selecao Modo agressivo para ativar o modo Agressivo. O modo agressivo é quando a
negociacao para SA IKE é compactada em trés pacotes com todos os dados exigidos pela
SA a serem passados pelo iniciador. A negociagao € mais rapida, mas eles tém uma
vulnerabilidade de trocar identidades em texto claro.

Note: Informacdes adicionais sobre o modo principal versus o modo agressivo, consulte:
Modo Principal Vs Modo Agressivo



https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382

Neste exemplo, habilitaremos o Modo agressivo.
Additional Settings

¥ )Aggressive Mode
O Compress (Support IP Payload Compression Protocol (IPComp))

Etapa 15. (Opcional) Marque a caixa de selecao Compress (Support IP Payload
Compression Protocol (IPComp)) para permitir que o roteador proponha a compactagao
quando inicia uma conexao. Esse € um protocolo que reduz o tamanho dos datagramas IP.
Se o respondente rejeitar esta proposta, o roteador ndo implementara a compactacao.
Quando o roteador € o respondente, ele aceita a compactagdo, mesmo que a compactagao
nao esteja habilitada.

Vamos deixar a Compress desmarcada.
Additional Settings

v Aggressive Mode

0) Compress (Support IP Payload Compression Protocol (IPComp))
Etapa 16. Clique em Apply para adicionar o novo tunel.

Add/Edit a New Tunnel Cancel

O T TR T ST R O

Default Domain:

Split Tunnel: O On ® Off
O IP Address Netmask
Split DNS: O On ® Off

_ Domain Name

Additional Settings

& Aggressive Mode

O Compress (Support IP Payload Compression Protocol (IPComp))

Etapa 17. Clique no icone Save piscando na parte superior da pagina de configuragao da
Web.

O Save) ciscoladmin) [English v @ €@ (=

Etapa 18. A pagina Gerenciamento de configuragdo é aberta. Na se¢ao Copiar/salvar



configuragao, verifique se o campo Origem tem Configuragdo em Execucgéo e Destino
possui Configuragdo de Inicializagdo. Em seguida, pressione Apply (Aplicar). Todas as
configuragdes que o roteador esta usando no momento estdo no arquivo Running
Configuration, que é volatil e n&o é retido entre as reinicializagdes. Copiar o arquivo de
configurac&o atual para o arquivo de configuragéo de inicializagcdo mantera sua
configuragéo entre as reinicializagdes.

e lICIIIS‘é]OI' RV260W-routerA0DO21 ciscofadmin) [English ~| @ €@ (&

Getting Started

@ Status and Statit Configuration Management /) Cancel
<4 atus an atistics

Last Change Time
File Management
Running Configuration: 2019-Feb-14, 16:39:11 UTC

Reboot .
Startup configuration: --

Diagnostic

Mirror Configuration:  2019-Feb-15, 13:00:11 UTC

Certificate Backup Configuration: --

Copy/Save Configuration

System Configuration

WAN All configurations that the router is currently using are in the Running Cenfiguration file which is volatile and is not retained between reboots.

LAN To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have
completed all your changes.

) O &

Wireless

Source: | Running Configuration vl \ )

&)

] H# G
\2y,

Routing

Destina[ion;‘ Startup Configuration  ~ | )

Firewall

Configurando o Shrew Soft VPN Client

Se ainda nao tiver feito o download do cliente Shrew Soft VPN, sinta-se a vontade para
fazer o download do cliente clicando neste link: Mostrar o software cliente VPN para
Windows. Usaremos a edi¢gdo padréo. Se vocé ja fez o download do cliente Shrew Soft
VPN, sinta-se a vontade para prosseguir para a primeira etapa.

Shrew Soft VPN Client: Guia Geral

Etapa 1. Abra o Gerenciador de acesso VPN de tela e clique em Adicionar para adicionar
um novo perfil.


https://www.shrew.net/download/vpn
https://www.shrew.net/download/vpn

(;) VPN Access Manager - O X
File Edit View Help

‘ H Add ‘ todify  Delete

A janela VPN Site Configuration é exibida.

VPN Site Configuration X

General Client  Mame Fesolution  Authenticatic 4 | ¥

Remate Haost
Host Mame or IP Address Part
[
Auta Configuration ike config pull ~
Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

FATL Obtain Automatically
Address ‘ . ‘ . |
Metmask ‘ . ‘ . |

Save Cancel

Etapa 2. Na secao Host remoto na guia Geral, digite 0 nome do host publico ou o enderecgo
IP da rede a qual vocé esta tentando se conectar. Neste exemplo, vamos inserir o endereco
IP da WAN do RV160/RV260 no local para configurar a conexao.

Note: Verifique se o numero da porta esta definido com o valor padrao de 500. Para que a
VPN funcione, o tunel usa a porta UDP 500, que deve ser definida para permitir que o
trafego ISAKMP seja encaminhado no firewall.



VPN Site Configuration X

General Client  Mame Fesolution  Authenticatic 4 | ¥

Remote Haost
Host Mame or IP Address Part
24.220. a00

Auto Configuration ike config pull ~

Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

MTU Obtain Automatically
Address ‘ . ‘ . |
MHetmask ‘ . ‘ . |

Save Cancel

Etapa 3. Na lista suspensa Configuragdo automatica, selecione uma opgao. As opgoes
disponiveis sao definidas da seguinte forma:

. Desativado - desativa qualquer configuragdo automatica de cliente

. ke Config Pull - Permite configurar solicitagées de um computador pelo cliente. Com o
suporte do método pull pelo computador, a solicitagao retorna uma lista de configuragdes
suportadas pelo cliente.

. ke Config Push - Da a um computador a oportunidade de oferecer configuragoes ao
cliente através do processo de configuragdo. Com o suporte do método push pelo

computador, a solicitagdo retorna uma lista de configuragdes suportadas pelo cliente.

- DHCP sobre IPsec - Da ao cliente a oportunidade de solicitar configuragdes do
computador por DHCP sobre IPsec.

Neste exemplo, selecionaremos como configuragao pull.



VPN Site Configuration X

General Client  Mame Fesolution  Authenticatic 4 | ¥

Remote Haost
Host Mame or IP Address Part
24.220. || 500

Auto Configuration ike config pull ~

Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

MTU Obtain Automatically
Address ‘ . ‘ . |
MHetmask ‘ . ‘ . |

Save Cancel

Etapa 4. Na secao Local Host, escolha Usar um adaptador virtual e endereco atribuido na
lista suspensa Modo do adaptador e marque a caixa de selecao Obter automaticamente. As
opgoes disponiveis sao definidas da seguinte forma:

- Usar um adaptador virtual e enderego atribuido - Permite que o cliente use um adaptador
virtual com um endereco especificado como origem para suas comunicagoes IPsec.

. Usar um adaptador virtual e um enderecgo aleatério - Permite que o cliente use um
adaptador virtual com um endereco aleatério como origem para suas comunicagdes |IPsec.

. Usar um adaptador existente e um enderego atual - Permite que o cliente use somente seu

adaptador fisico existente com seu endere¢o atual como origem de suas comunicagoes
IPsec.

VPN Site Configuration X

General Client  Mame Resolution  Authenticatic 4 | ¥

Remote Haost
Host Mame or IP Address Part
24.220. || 500

Auto Configuration ike config pull ~

Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

BMTU (f~Dobtain Automatically
Address ‘ . ‘ . |
MHetmask ‘ . ‘ . |

Save Cancel




Shrew Soft VPN Client: Guia Cliente

Etapa 1. Clique na guia Cliente. Na lista suspensa NAT Traversal, selecione a mesma
configuragédo que vocé configurou no RV160/RV260 para NAT Traversal. As opgoes de
menu Network Address Traversal (NATT) disponiveis sdo definidas da seguinte forma:

. Desativado - As extensdes do protocolo NATT n&o serdo usadas.

. Habilitado - As extensdes do protocolo NAT s6 serdo usadas se o Gateway VPN indicar
suporte durante as negociagdes e se o NAT for detectado.

. Force-Draft - A versao de rascunho das extensdes do protocolo NAT sera usada
independentemente de o Gateway VPN indicar ou ndo suporte durante as negociagoes ou
de o NAT ser detectado.

. Force-RFC - A versao RFC do protocolo NAT sera usada independentemente de o
gateway de VPN indicar ou nao suporte durante as negociagdes ou de a NAT ser detectada.

. Force-Cisco-UDP - Force o encapsulamento UDP para clientes VPN sem NAT.

Neste documento, selecionaremos enable para NAT Traversal e deixaremos NAT Traversal
Port e Keep-alive packet rate como valor padrao.

VPN Site Copfauration X

General | Client | Name Resolution  Authenticatic 4 | *

Firewall Options

MAT Traversal enable w
MAT Traversal Port
K.eep-alive packet rate Secs
|[KE Fragmentation enable ~
b aximum packet size Bytes
ther Options

Enable Dead Peer Detection
Enable ISAKMP Failure Motifications
Enable Client Login Banner

Save Cancel

Etapa 2. Na lista suspensa IKE Fragmentation, selecione Disable, Enable ou Force. As
opc¢des sao definidas da seguinte forma:

. Disable - A extensao do protocolo IKE Fragmentation ndo sera usada.

. Enable - A extensdo do protocolo IKE Fragmentation s6 sera usada se o gateway VPN
indicar suporte durante as negociagoes.

. Force - A extensao do protocolo IKE Fragmentation sera usada independentemente de o
VPN Gateway indicar ou n&o suporte durante as negociagoes.



Selecionamos desabilitar para fragmentacéo IKE.

VPN Site Configuration X

General Client  Name Resolution Authenticatic * | *

Firewall Options

MAT Traversal enable w~

MAT Traverzal Port 4500
K.eep-alive packet rate Secs

|K.E Fragmentation dizable ~

540

(ther Options

Enable Dead Peer Detection
Enable ISAKMP Failure Matifications
Enable Client Login Banner

Save Cancel

Etapa 3. Marque a caixa de selecdo Habilitar detecgao de peer inoperante para habilitar o
protocolo Dead Peer Detection. Se essa opgao estiver ativada, ela s sera usada se o
roteador a suportar. Isso permite que o cliente e o roteador verifiquem o status do tunel para
detectar quando um lado nao puder mais responder. Essa opgao esta habilitada por padrao.

Neste exemplo, deixaremos Dead Peer Detection marcada.

VPN Site Configuration X

General Client  Name Resolution  Authenticatic 4 | *

Firewall Options

MAT Traversal enable ~

MAT Traversal Port 4500
K.eep-alive packet rate Secs

IK.E Fragmentation dizable ~

540

ther Options

Enable Dead Peer Detection
Enable ISAKMP Failure Motifications
Enable Client Login Banner

Save Cancel

Etapa 4. Marque a caixa de selegao Enable ISAKMP Failure Notification para habilitar a
notificagao de falha ISAKMP do daemon IPsec do VPN Client. Iss esta habilitado por
padrao.

Neste exemplo, deixaremos ISAKMP Failure Notification marcada.



VPN Site Configuration X

General Client  pame Resolution  Authenticatic 4 | ¥

Firewall Options

MAT Traversal ehable v

MNAT Traversal Port 4500
K.eep-alive packet rate Secs

|E.E Fragmentation dizable w

540

Other Options

Enable Dead Peer Detection

[~ DEnable I5AKMP Failure Notifications
Enable Client Login Banner

Save Cancel

Etapa 5. Desmarque a opgao Enable Client Login Banner para desativa-la. Isso exibira um
banner de login depois que o tunel for estabelecido com o roteador. O roteador deve
suportar o Transaction Exchange e também deve ser configurado para encaminhar um
banner de login ao cliente. Esse valor é ativado por padrao.

Vamos desmarcar a faixa de login do cliente.

VPN Site Configuration X

General Client  pame Resolution  Authenticatic 4 | ¥

Firewall Options

MAT Traversal ehable v

MNAT Traversal Port 4500
K.eep-alive packet rate Secs

|E.E Fragmentation dizable w

540

Other Options
Enable Dead Peer Detection
Enable ISAKMP Failure Hotifications

| _DEnable Client Login Banner

Save Cancel

Shrew Soft VPN Client: Guia Resolugéo de nome

Etapa 1. Clique na guia Resolugcdo de nome e marque a caixa de selecdo Habilitar DNS se
desejar habilitar o DNS. Se ndo forem necessarias configuragées de DNS especificas para
a configuragéo do seu site, desmarque a caixa de selegcao Habilitar DNS.

Se Enable DNS estiver marcado e o gateway remoto estiver configurado para suportar o



Configuration Exchange, o gateway podera fornecer as configuragdes de DNS
automaticamente. Caso contrario, verifique se a caixa de selecao Obter automaticamente
esta desmarcada e insira manualmente um endereco de servidor DNS valido.

Neste exemplo, Ativar DNS esta desmarcada.

VPN Site Configuration X
General Client | Mame Resolution | Authenticatic 4 | ¥

DNS  wWiINS

[ DEnable DNS Ohbtain Autormatically

Obtain Automatically

Save Cancel

Etapa 2. Marque a caixa de selegao Habilitar WINS se desejar habilitar o Windows Internet
Name Server (WINS). Se o gateway remoto estiver configurado para suportar o
Configuration Exchange, ele podera fornecer as configuragcbes WINS automaticamente.
Caso contrario, verifique se a caixa de selecao Obter automaticamente esta desmarcada e
insira manualmente um endereco de servidor WINS valido.

Note: Ao fornecer informagdes de configuracdo WINS, um cliente podera resolver nomes
WINS usando um servidor localizado na rede privada remota. Isso é util ao tentar acessar
recursos de rede do Windows remoto usando um nome de caminho Uniform Naming
Convention. O servidor WINS normalmente pertenceria a um Controlador de Dominio do
Windows ou a um Servidor Samba.

Neste exemplo, Ativar WINS esta desmarcada.



VPN Site Configuration X
General Client MName Resolution  Ajthenticatic 4 | ¥
DM WIMS

| DEnable wiMS Ohbtain Autormatically

Cancel
Shrew Soft VPN Client: Guia Autenticagao

Etapa 1. Clique na guia Authentication e selecione Mutual PSK + XAuth na lista suspensa
Authentication Method. As opgdes disponiveis sao definidas da seguinte forma:

- RSA hibrido + XAuth - A credencial do cliente ndo € necessaria. O cliente autenticara o
gateway. As credenciais terao a forma de arquivos de certificado PEM ou PKCS12 ou tipo
de arquivos de chave.

- GRP hibrido + XAuth - A credencial do cliente ndo é necessaria. O cliente autenticara o
gateway. As credenciais estarao na forma de arquivo de certificado PEM ou PKCS12 e uma
cadeia de caracteres secreta compartilhada.

- RSA + XAuth - O cliente e o gateway precisam de credenciais para autenticagdo. As
credenciais estardo na forma de arquivos de certificado PEM ou PKCS12 ou tipo de chave.

. PSK + XAuth - O cliente e o gateway precisam de credenciais para autenticagao. As
credenciais serao na forma de uma cadeia de caracteres secreta compartilhada.

- RSA mutuo - Tanto o cliente como o gateway precisam de credenciais para autenticagao.
As credenciais estarao na forma de arquivos de certificado PEM ou PKCS12 ou tipo de
chave.

. PSK Mutua - O cliente e o gateway precisam de credenciais para autenticagao. As
credenciais serao na forma de uma cadeia de caracteres secreta compartilhada.



VPN Site Configuration X

Client  Mame Resolution | Authentication | Phaze 4 | ¢

Authentication Method | Mutual PSE + #Auth ~
Local Identity  Remoate |dentity  Credentials

|dentification Type
Fully Qualified Domain Mame w~

FGDM String

Save Cancel

Etapa 2. Na guia Identidade local, selecione o tipo de identificagdo e insira a string
apropriada no campo vazio. As seguintes opgdes sao definidas como:

. Qualquer - Isso s6 é aceito na guia Remote Identity (Identidade remota). O cliente aceitara
qualquer tipo de ID e valor. Isso deve ser usado com cuidado, pois ele ignora parte do
processo de identificagao da fase 1 do IKE.

. Nome de dominio totalmente qualificado - Esta op¢ao, vocé deve fornecer uma string
FQDN na forma de uma string de dominio DNS. Por exemplo, "cisco.com" seria um valor
aceitavel. O cliente sé permitiria que essa opcao fosse selecionada se um modo de
autenticagao PSK estivesse sendo usado.

- Nome de dominio totalmente qualificado do usuario - Vocé deve fornecer uma string FQDN
do usuario na forma de uma string user@domain. Por exemplo, "dave@cisco.com" seria um
valor aceitavel. O cliente sé permitiria que essa opgao fosse selecionada se um modo de
autenticacao PSK estivesse sendo usado.

. Endereco IP - Quando o endereco IP € selecionado, a caixa de selecao Usar um enderegco
de host local descoberto € marcada automaticamente por padrao. Isso significa que o valor
sera automaticamente determinado. Desmarque a caixa de selegédo se quiser usar um
endereco diferente do enderego do adaptador usado para se comunicar com o gateway
cliente. Em seguida, insira uma string de enderego especifica. O cliente sé permitira que
essa opcao seja selecionada se um modo de autenticagao PSK estiver sendo usado.

. Identificador de Chave - Quando esta opc¢éao € selecionada, vocé deve fornecer uma string
de identificador.

Neste exemplo, selecionaremos Nome de dominio totalmente qualificado e inseriremos
test.cisco.com no campo String de FQDN.



VPN Site Configuration X

Client Mame Resolution Authentication  Phage 4| ¢

Authentication Method | Mutual PSE + #Auth w

Local ldentity  Remote |dentity  Credentials
|dentification Type
Fully Qualified Domain Mame w

FQDM String
test. cizco.com

Save Cancel

Etapa 3. Clique na guia Remote Identity e selecione o tipo de identificagao. As opgoes
incluem: Qualquer nome de dominio totalmente qualificado, nome de dominio totalmente

qualificado do usuario, endereco IP ou identificador de chave.

Neste documento, usaremos Qualquer como nosso tipo de identificagao.

VPN Site Configuration X

Client Mame Resolution Authentication  Phage 4| ¢

Authentication Method @M utual PSE + #Auth w

Local Identity | Femote Identity | Credentials

|dentification Type
Ay w~

Save Cancel

Etapa 4. Clique na guia Credenciais e insira a mesma chave pré-compartilhada configurada
no RV160/RV260.

Entraremos no CiscoTest123! no campo Pre Shared Key.



VPN Site Configuration X

Client Mame Resolution Authentication  Phage 4| ¢

Authentication Method | Mutual PSE + #Auth w
Local Identity Remote [dentity | Credentials

Server Certificate Autority File

Client Certificate File

Client Private Key File

Pre Shared Key
0000000000000

Cancel
Shrew Soft VPN Client: Guia Fase 1

Etapa 1. Clique na guia Fase 1. Configure os parametros a seguir para ter as mesmas
configuragdes que vocé configurou para o RV160/RV260.

Os parametros no Shrew Soft devem corresponder a configuragao RV160/RV260
selecionada na Fase 1. Neste documento, os parametros em Shrew Soft serdo definidos
como:

Tipo « Exchange: agressivo

Troca . DH: grupo 2

Algoritmo de cifra.: aes

Comprimento da chave da cifra.: 256

Algoritmo . Hash: sha2-256

Limite de tempo de vida principal .: 28800

Limite . de dados de vida util: 0



VPN Site Configuration

Froposal Parameters

Mame Fesolution  Authentication | Phaze 1

Pha: *

Exchange Type agaressive w
DH Exchange group 2 ~
Cipher Algarithirm aes w
Cipher Key Length 286 ~ | Bitg
Hazh Algorithm shaZ-256 ~
K.ey Life Time limit EEEDD. Secs
K.ey Life D ata limit U. Kbytes

[]Enable Check Point Compatible Vendor 1D

Save

Etapa 2. (Opcional) Se o gateway oferecer uma ID de fornecedor compativel com a Cisco
durante as negociagdes da fase 1, marque a caixa de selegao Enable Check Point
Compatible Vendor ID. Se a porta nao oferecer uma ID de fornecedor compativel com a
Cisco ou se vocé nao tiver certeza, deixe a caixa de selecao desmarcada. Vamos deixar a
caixa de selecdo desmarcada.

Cancel

VPN Site Configuration X
Mame Resolution  Authentication Phase1 Phg 4 *

Proposal Parameters
Ewxchange Type agaressive ~
[DH Exchange group 2 w
Cipher Algarithm aes ~
Cipher K.ey Length 256 ~ | Bitg
Hazh Algorithm zhaz-256 w

F.ep Life Time limit

28800( Secs

|_DEnable Check Point Compatible Vendor ID

K.ep Life D ata limit

Shrew Soft VPN Client: Guia Fase 2

Cancel

Etapa 1. Clique na guia Fase 2. Configure os parametros a seguir para ter as mesmas
configuragdes que vocé configurou para o RV160/RV260.

Os parametros devem corresponder a configuragcdo RV160/260 na Fase 2 da seguinte
forma:



Algoritmo .: esp-aes

« Comprimento da Chave: 256
Algoritmo « HMAC: sha2-256

Troca . PFS: grupo 2

Algoritmo . Compress: Desabilitado
Limite de tempo de vida principal.: 3600

Limite . de dados de vida util: 0

VPN Site Configuration o X

Authentication  Phase 1 Policy gt

Propozal Parameters

Transform Algorithm @] esp-aes v|
Transfom Key Lengt@[256 ] Birs

HMAC Algorithm ()| sha2-256 v|
PFS Exchange ()| group 2 v
Compress Algorithm () disabled v|

Key Life Time imit @D 3600 Secs
KeyLite Datalimit @) 0] Kytes

Save Cancel

Etapa 2. Pressione o botdo Save (Salvar) na parte inferior da pagina para salvar sua
configuragao.



VPN Site Configuration X

Authentication  Phase1 FPhase 2 Policy i)t

Froposal Parameters

Transfarm Algorithri e3p-3es w
Tranzform Key Length | 256 ~ | Bitg

HAL Algarithrm zhaz-256 w
PF5 Exchange group 2 w
Compress Algorithm dizabled ~

K.ey Life Time limit 3600( Secs
KeylieDatalmt | 0] Kbytes

Cancel
Shrew Soft VPN Client: Conectando

Etapa 1. No VPN Access Manager, selecione o perfil de VPN que acabou de criar. Em
seguida, pressione Connect (Conectar).

Note: Se desejar renomear o perfil da VPN, clique com o botéo direito do mouse nele e
selecione Renomear. Parte do endereco IP no perfil € desfocada para proteger essa rede.

€) VPN Access Manager — O X
File Edit View Help

Connect Add  Meodify Delete

Etapa 2. Uma janela VPN Connect é exibida. Digite o nome de usuario € a senha que foram
criados na segao Criando conta de usudrio. Em seguida, pressione Connect (Conectar).




) VPN Connect - 24.220... — X

Connect  Mebwark

config loaded for site '24.220.

Credentials
Ilgername |jirmmy

Pazzword | ©00000000000|

Connect E xit

Etapa 3. Depois de pressionar Connect, as informagdes de configuracdo sao passadas para
o Daemon IKE juntamente com uma solicitagdo para se comunicar. Mensagens diferentes
do estado da conexdo sao exibidas na janela de saida. Se a conexao for bem-sucedida,
vocé recebera uma mensagem que diz, "dispositivo de rede configurado" e "tunel ativado".
O botao Connection sera alterado para um botao Disconnect.

# VPN Connect - 24.220... — X

Connect  Mebwark

lozal id configured ~
remate id configured

pre-shared key configured

bringing up tunnel ...

network, device configured

tunnel enabled

Credentials
Ilsemame  jimmy

Paszward

Dizzonnect Cance

Dicas de solugcao de problemas de conexao VPN

Se vocé receber mensagens de erro que dizem: "timeout de negociagéo ocorreu", "tunnel
disabled" e "desconectado do daemon chave". Vocé pode verificar duas vezes sua
configuragcéo no roteador e no cliente Shrew Soft VPN para garantir que eles correspondam.



) VPN Connect - 24.220... — X

Connect  Mebwark

remote id configured ~
pre-zhared key configured

bringing up tunnel ...

negotiation timout occured

turnel dizabled

detached from key daemon

Credentials

Ilgername ‘ jirnrmy |

Paszward ‘ |

Connect E wit

Se vocé receber uma mensagem de erro que diz "erro de autenticagdo de usuario”, significa
gue voceé inseriu a senha incorreta para esse nome de usuario. Verifique duas vezes as
credenciais do usuario e certifique-se de que estejam corretamente configuradas e
inseridas.

# VPN Connect - 24.220... — X

Connect  Mebwark

remote id configured ~
pre-zhared key confiqured

bringing up tunnel ...

uzer authentication errar

tunnel disabled

detached from key daesmon

| ' -

Credentials

Ilzername ‘ jirnrmy |

Paszward ‘ |

Connect E wit

Verificagcao

Etapa 1. Clique na guia Rede na janela VPN connect. Nessa guia, vocé deve ser capaz de
exibir as estatisticas atuais da rede para a conexao. Na seg¢ao Tunel, vocé deve ver
Connected como o status.



) VPN Connect - 24.220... — X

Connect Metwark,

Security Azsociations
Established - 1)
? Expired - 0
Failed - 0

Tunnel

(Status - Connected )
Remote Host - 24.220.

Transport Used - MAT-T RFC / IKE |ESP
IKE Fragmentation - Dizabled
Dead Peer Detection - Enabled

Etapa 2. No roteador, navegue para Status and Statistics > VPN Status. Na pagina VPN
Status, role para baixo até a seg¢ao Client to Site VPN Status. Nesta sec¢ao, vocé pode
visualizar todas as conexdes Cliente-Site. Clique no icone de olho para ver mais detalhes.

e |ICIIIS|éIO" RV260W-routerAOD021 ciscoladmin) [Englsh |~ @ @ (>
Getting Started

@ _Status end Statsics)@

System Summary

VPN Status

TCP/IP Services
Client to Site VPN Status

Port Traffic
WAN QoS Statistics
Connection Table Lad
Switch QoS Statistics
Connected Devices +
i O  Group/Tunnel Name Connections Phase2 Enc/Auth/Grp Local Group Action
Routing Table
DHCP Bindings O  ShrewSoftTest 1 aes256-sha256- 0.0.0.0/0 ®
modp1024
Mobile Network
View Logs OpenVPN Status
Captive Portal Status
0 Tunnel(s) Used 20 Tunnel(s) Available

&8 Administration

Etapa 3. Navegue até a barra de pesquisa na barra de tarefas e procure Command Prompt.

Note: As instrugcbes a seguir sdo usadas em um sistema operacional Windows 10. Isso pode
variar dependendo do sistema operacional que vocé esta usando.



D @ Filters

Best match

- Command Prompt

Desktop app

Search suggestions

£ command prompt

Etapa 4. Digite o comando sem aspas, "ping [private IP address of the routel]" (ping
[endereco IP privado do roteador]), mas insira o endereco IP privado em vez das palavras.
Vocé deve conseguir fazer ping com éxito no endereco IP privado do roteador.

Neste exemplo, vamos digitar ping 10.2.0.96. 10.2.0.96 € o endereco IP privado do roteador.

EX Command Prompt — O X

Microsoft Windows [Version 10©.0.17134.523]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\ >ping 10.2.0.96

Pinging 10.2.0.96 with 32 bytes of data:
Reply from 10.2.0.96: bytes=32 time=91ms
Reply from 10.2.0.96: bytes=32 time=95ms
Reply from 10.2.0.96: bytes=32 time=84ms
Reply from 10.2.0.96: bytes=32 time=84ms

Ping statistics for 10.2.0.96:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 84ms, Maximum = 95ms, Average = 88ms

C:\Users)\ >

Conclusao

Agora vocé deve ter conectado com éxito seu cliente Shrew Soft VPN com RV160 ou
RV260.
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