Instale o Secure Web Appliance no Vmware Esxi
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Introducao

Este documento descreve as etapas necessarias para instalar o Secure Web Appliance (SWA) no
Vmware ESXi.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Administragdo SWA.
* Principios fundamentais de rede.
* Administracao do Vmware ESXi.

A Cisco recomenda que vocé:

* VmWare ESXi instalado.
» Acesso administrativo ao Vmware ESXi.
» Conta Cisco valida para fazer download do arquivo de imagem SWA.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Vmware ESXi



O VMware ESXi € um hipervisor de alto desempenho de nivel empresarial desenvolvido pela
VMware que permite a criagao e o gerenciamento eficientes de maquinas virtuais diretamente no
hardware fisico. Como um hipervisor bare-metal, o0 ESXi opera sem a necessidade de um sistema
operacional subjacente, resultando em desempenho otimizado e melhor utilizagao de recursos.
Isso o torna uma plataforma ideal para hospedar varios tipos de aplicativos e servigos
virtualizados, fornecendo um ambiente estavel e seguro para a infraestrutura de TlI empresarial.

Este artigo orienta vocé durante o processo passo a passo de instalagao do Cisco Web Security
Appliance (WSA) no VMware ESXi. O Cisco WSA é uma solucao de seguranca da Web
abrangente projetada para proteger as empresas contra uma ampla variedade de ameacgas
baseadas na Internet, monitorando e controlando o trafego da Web. O guia detalhado abrange
tudo, desde a configuragao inicial do ambiente ESXi até a configuragao do Cisco WSA,
garantindo que sua rede esteja protegida com recursos avangados de seguranga da Web. Nao
importa se vocé é novo na virtualizagao ou se € um profissional de Tl experiente, este guia
fornece as etapas necessarias para implantar com sucesso o Cisco WSA no ESXi.

Fazer download da imagem

Para fazer o download das imagens SWA desejadas e mais recentes, use estas etapas:

Etapa 1. Navegue até https://software.cisco.com/.

Etapa 2. Faga login com sua conta da Cisco.

Etapa 3. Selecione Acessar downloads.
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Imagem - Cisco Software Central

Etapa 4. Procure por "Secure Web Appliance Virtual".
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Software Download

My Previous Downloads Most Popular
Most Popular for Web Security
Product Software Type Latest Release Last Downloaded
Secure Web Appliance Virtual :14.5.1MD zAsy
Secure Web Appliance Virtual AsyncOS for WSA 1521 MD @ 15.2.0(GD) N )
Secure Web Appliance Vifual :15.2.1 MD :As
Secure Web Appliance Virtual AsyncOS for WSA 1521 MD @ 14.5.1 MD Secure Web Appliance Virtual :14.0.1 GD :As
Secure Web Appliance Virtual :14.0.5 MD :As
Secure Web Appliance Vinual AsyncOS for WSA 1521 MD @ 14.5.1 MD Secure Web Appllance Virtual :15.2.0(GD) :A:

Secure Web Appliance Virtual :15.0.1 MR :As

Vigw all 9 Downloads >

< Secure Web Appliance Virtual

Select a Pre

Downloads Home / Security [ Web Security

Cloud and Systems Management Email Security Sacure Email nd Wab Manager
Collaboration Endpaints. Endpoint Security Secure Email and Web Manager Virtual
Conferancing Firewalls Secure Web Appliance
Connected Safety and Security Intrusion Prevention System (IPS) Secure Web Appliance Virtual
Contact Center Network Security Umbrella
Data Center Networking Metwork Vigibility and Segmentation
Hyperconverged Infrastructure Next-Generation Intrusion Prevention System (NGIPS)
05 and NX-05 Software Security Management
Imagem - Procurar dispositivo virtual seguro da Web
Etapa 5. Escolha AsyncOS para WSA.
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Imagem - Escolha o AsyncOS para WSA

Etapa 6. Escolha a versao desejada.

Passo 7. Baixe o arquivo de imagem SWA virtual associado ao modelo que vocé deseja instalar.
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Software Download

Downdoads Home [ Security / Web Security / Secure Web Appliance Virtual [ AsyncOS for WSA- 15.2.1 MD{MD)

- : .
(& search... Secure Web Appliance Virtual
Expand Al I Collapse All Release 15.2.1 MD MD KVM Image Microsoft Hyper-V
Release A My Notifications |
: i mage
/_Suggcsmd Release v\\ Vmware ESXi g
Image
14.5. 1MD(MD)
Latest Release i File Information Release Date Size
M coeus=15=2=1=011=S1000V.qgbw2.tgz KVM bufld qgeow | 14=0ct- 2024 4683.31 MB 4y .
cotus-15-2-1-011-51000V.qeowt g2
14.5.3 MD{MD) Advisories [
12.5.6 MD(MD) coeus-15-2-1-011-S100 .vhdx.t mage 14-Oct-2024 4688.42 MB RN
coeus-15-2-1-011-51000V hdx 19z
11.8.3(MD) Adwvisories [
All Release ~ Cisco Web Security Virtual Appliance S1000V 14-0ct-2024 4826.82 MB v K
coeus-15-2-1-011-51000V.2ip
Config Migration > Advisories [
15 pJ coeus=15=2=1-011-5100V.qcowz.tgz K\VM build gcow image 14-Oct-2024 4683.05 MB + p .
codus-15-2-1-011-8100V.qcow2.tgz
14 » Advisories [
i ? | [coeus-15-2-1-01 1} 100vidx 1z Hypenvisor image 14-0ct-2024 4686.41 MB s B
coeus- §5-2-1-011-5100Vyhdxtgz
n ) ﬂduienrf - T
Version Model

Imagem - Faca download do arquivo de imagem

Instalando a configuracao do SWA

Siga estas etapas para instalar o SWA no ESXi:
Etapa 1. Faga login no console de gerenciamento do ESXi.
Etapa 2. Selecione "Maquinas virtuais" no menu a esquerda.

Etapa 3. Escolha Create / new Register VM.
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Imagem - Criar VM

Etapa 4. Escolha Deploy a virtual machine from on OVF or OVA file e clique em Next.
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Imagem - Escolha Implantar uma VM do arquivo OVA

Etapa 5. Escolha um Nome para sua maquina virtual.

CANCEL BACK NEXT

Etapa 6. Carregue os arquivos .VMDK e .OVF extraidos do pacote do portal de download de
software da Cisco e clique em Avancgar.



*% New virtual machine - WSA-15-2-1-01

| 1 Selact creation type Select OVF and VMDK files

2 Select OVF and VMDK files Select the OVF and VMDK files or OVA for the VM you would like to deploy

4 Select storage

Enter a name for the virtual machine. @

6 License agreements WSA-15-2-1-011

7 Deployment options Virtual machine names can contain up to 80 characters and they must be unigue within each ESXi instance.
8 Additional settings

9 Ready to complete

x coeus-15-2-1-011-S100V .ovf @
x _ coeus-15-2-1-011-5100V-disk-0.vmdk

CANCEL l BACK ll NEXT ‘

Imagem - Carregar os arquivos OVF e VMDK no ESXi

Passo 7. Selecione o armazenamento de dados no qual vocé deseja hospedar os novos arquivos
de maquina virtual e clique em Avangar.

& New virtual machine - WSA-15-2-1-011

1 Select creation type Select storage

2 Select OVF and VMDK files Select the storage type and datastore

4 Select storage
Standard
6 License agreements

7 Deployment options Select a datastore for the virtual machine's configuration files and all of its virtual disks.

8 Additional settings

9 Ready to complete Name w Capacity ~ Free ~  Type ~ Thin provisic Access - ®

datastorel 2.06TB 1.95TB VMFS6 Supported Single

1items

CANCEL [ BACK I[ NEXT ‘

Imagem - Selecionar o armazenamento de dados



Etapa 8. Selecione o Comutador Virtual desejado para cada Placa de Interface de Rede Virtual.

Etapa 9. Selecione Thick Disk Provisioning (é recomendado para melhor desempenho) e clique

em Next.
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Imagem - Selecione o tipo de switch virtual e de provisionamento

Etapa 10. Revise a configuragao e clique em Finish.

CANCEL l BACK ll NEXT l

Etapa 11. Aguarde a conclusao das tarefas. Revise o andamento no painel Tarefas recentes.
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Imagem - Status da implantagao

f:') Dica: para configurar o SWA, acesse: Configure a configuragéao inicial do Secure Web
Appliance

Informacgdes Relacionadas

» Manual do usuario do AsyncOS 15.2 para Cisco Secure Web Appliance

» Guia de instalacdo do Cisco Secure Email and Web Virtual Appliance

» Configurar a configuracao inicial do Secure Web Appliance

» Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco

» Use as praticas recomendadas de dispositivos da Web sequros

» Configurar firewall para dispositivo sequro da Web

» Configurar certificado de descriptografia no aplicativo da Web sequro

» Configurar e solucionar problemas de SNMP_em SWA

» Configurar logs de envio de SCP no Secure Web Appliance com o Microsoft Server

» Habilitar canal/video especifico do YouTube e bloquear o restante do YouTube no
SWA

» Entender o formato do reqistro de acesso HTTPS no Secure Web Appliance

* Acessar logs do dispositivo da Web seguro

» |gnorar autenticacao no Secure Web Appliance

» Bloguear o trafego no Secure Web Appliance

 lgnorar o trafego de atualizacdes da Microsoft no Secure Web Appliance
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



