Configurar LDAP no UCS Manager & CIMC
usando Linux OpenLDAP e servidores 389-DS
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Introducao

Este documento descreve uma variedade de opgdes para configurar o LDAP como um método de
autenticagao para o UCS Manager e o CIMC usando OpenLDAP baseado em Linux e 389
Diretory Servers.



Informacgdes de Apoio

Devido a grande variabilidade das configura¢des do servidor OpenLDAP, um tratamento
exaustivo esta além do escopo deste documento. Em vez disso, este artigo enfatiza as
configuragcbes comumente implementadas que abrangem varias distribuicdes Linux, pacotes de
servidor LDAP e esquemas de atributo. Para fins de clareza e simplicidade, este documento
aborda as configuragdes LDAP padrao. A configuracdo do LDAP seguro (LDAPS) nao é abordada
neste documento.

Pré-requisitos:

O conhecimento sobre esses topicos é altamente recomendado:

+ UCS série B
+ UCS C Series
» Administracao do servidor Linux

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Versao do firmware do UCS Manager: 4.3 (2c)

* Modelo de interconexao de estrutura: UCS-FI-6454

* Modelo de servidor independente UCS C Series: UCSC-C240-M5
» Versao do firmware auténomo do UCS C Series: 4.3 (2.250045)

» Ubuntu 20,04

* Fluxo CentOS 10

Configuragdes usadas para esta demonstragao:
* Nome de host do servidor LDAP: teste

* Dominio do servidor: XXxXxxxxxx.com

FQDN do servidor: test.xxxxxxxxx.com

Endereco IP do servidor Linux (Ubuntu e CentOS): X X X 19



» Usuarios do OpenLDAP: testuser1, testuser2
* Grupos OpenLDAP: o
» Conta de usuario OpenLDAP Bind: bind_user
Note: o editor de texto linux Nano foi usado neste laboratorio.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Cenario 1: Ubuntu - Debian

A configuragao do servidor LDAP pode ser realizada usando uma interface grafica, como o
Gerenciador de contas LDAP, ou ferramentas de linha de comando, dependendo da preferéncia
administrativa e do nivel de controle necessario. Este cenario examina a configuragao usando o
OpenLDAP baseado em Linux, comeg¢ando com uma implantagcao baseada em GUI e,
subsequentemente, fazendo a transi¢cao para utilitarios de linha de comando para explorar
recursos avangados, incluindo plug-ins de sobreposi¢ao (comumente utilizados em integracdes
com o Cisco UCS Manager).

Opcao 1: Configurar o OpenLDAP usando o Ubuntu LDAP Account Manager (LAM)

Passo 1: Configuragao inicial do nome de host do servidor Linux e ferramentas de rede.

Atualize o ubuntu e instale o pacote net-tools para acessar ferramentas como ifconfig, netstat, etc:

sudo apt update
sudo apt install net-tools

Use o comando "ifconfig" para verificar o enderego IP do servidor e, em seguida, adicione-o ao
arquivo "/etc/hosts" juntamente com o nome de dominio do servidor (Por exemplo:
"test.xxxxxxxx.com" usado neste laboratério) e 0 nome do host (Por exemplo: "teste") no formato
especificado.



sudo nano /etc/hosts

GNU nano 6.2 /etc/hosts

test . XxXXXXXXXX.com
localhost

Test

Além disso, atualize o arquivo "/etc/hostname" substituindo seu conteudo pelo nome do host
(teste).

sudo nano /etc/hostname

GNU nano 6.2 /etc/hostname

E necessario reinicializar o servidor para que essas alteracdes entrem em vigor.

sudo reboot

Etapa 2: Instalar SLAPD, Apache, PHP e suas dependéncias

Em seguida, instale o Apache, o PHP e suas dependéncias. Eles sdo usados para habilitar a
interacdo da GUl em uma pagina da Web :

sudo apt install apache2 php php-cgi Tibapache2-mod-php php-mbstring php-common php-pear -y



Instalar o pacote de servidor LDAP aberto "slapd" e suas dependéncias (Idap-utils)

sudo apt install sTapd ldap-utils -y

Durante a instalagéo do slapd, na janela pop-up da GUI apresentada, insira a configuragao
adicional necessaria do pacote SLAPD.

S

Note: Perder a senha exige a reinstalagcao do servidor LDAP.

O "administrador" (admin) nesse contexto € uma conta usada para gerenciar o servigo, 0s
modulos e as configuragdes do OpenLDAP.

Adicione a senha de "administrador" do pacote LDAP e pressione Enter no teclado para
selecionar "OK".

Package configuration

| Configuring slapd |}

Please enter the password for the admin entry in your LDAP directory.

Administrator password:

Confirme a senha:



| configuring slapd |}

Please enter the admin password for your LDAP directory again to verify that you have
typed it correctly.

Confirm password:

<0k>

Quando a instalagao estiver concluida, vocé podera usar o comando especificado para
reconfigurar o pacote SLAPD, adicionando informag¢des de dominio:

sudo dpkg-reconfigure slapd

Vocé pode aceitar a opgao padrao "No" para "Omit OpenLDAP server Configuration" e pressionar
enter:

| Configuring slapd }

If you enable this option, no initial configuration or database will be created for you.

Omit OpenLDAP server configuration?

<Yes>

Digite 0 nome de dominio e pressione enter:

| Configuring slapd |}

The DNS domain name is used to construct the base DN of the LDAP directory. For example,
"foo.example.org' will create the directory with 'dc=foo, dc=example, dc=org' as base DN.

DNS domain name:

B XXXXXKXXK . COM|

<0k>

Para este laboratorio, "xxxxxxxxx" & usado como "Nome da organizagao":



| Configuring slapd |

Please enter the name of the organization to use in the base DN of your LDAP directory.

Organization name:

Em seguida, digite a senha do administrador e confirme-a.

Para as outras opgdes de configuracdo, mantenha os padrdes e pressione a tecla Enter do
teclado para concluir a configuragao.

Verifique a instalagdo do SLAPD usando o comando:

sudo slapcat

st( $
test@Ptest:~%$ sudo slapcat
dn: dc=XXXXXXXXX dc=com
objectClass: top
objectClass: dcObject
objectClass: organization
0. XXXXAXXXXX
0C ! XXXXXXXXX
structuralObjectClass: organization

entryUUID: 7baecf3e-c365-1031T-8081-c70784Tb9049
creatorsName: cn=admin, dc=xxxxxxxxx,dc=com
createTimestamp: 20250512101324Z

entryCSN: 20250512101324.1938017Z#000000#000#000000
modifiersName: cn=admin, dc=xxxxxxxxx,6K dc=com
modifyTimestamp: 20250512101324Z




Etapa 3: Instalar o LDAP Account Manager

Instale o LDAP Account Manager (LAM) para a criagéo e o gerenciamento de usuarios e grupos
LDAP:

sudo apt -y install ldap-account-manager

Habilite a extensdo PHP PHP PHP-CGI, requerida pelo LAM.

sudo a2enconf php*-cgi

Recarregue o Apache para ativar a nova configuragao.

Reinicie e ative o servico Apache para iniciar automaticamente no momento da inicializagao:

sudo systemct] reload apache2
sudo systemct] restart apache2
sudo systemct] enable apache2

Verifique se o status do Apache Server € "Em Execucao" e "Ativo"

sudo systemct] status apache2

test@test:~% sudo systemctl status apache2
® apache2.service — The Apache HTTP Server
Loaded: loaded (/lib/ servi » enabled; vendor preset: enabled)
Active: ac /e (runn 12:22:85 CEST; 18s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 19264 (apache2)
Tasks: 6 (limit: 19044)
Memory: 13.1M

CPU: 98ms
CGroup: S

K start

start

¢ start

19267 / in/ [ ¢ start
19268 / in/apache? ¢ start
19269 : he ¢ start




Configure o firewall do Ubuntu para permitir as portas 80(Web), 443 (Web segura), 389(LDAP) e
636 (LDAP seguro se necessario)

sudo ufw enable
sudo ufw allow 22

sudo ufw allow 80
sudo ufw allow 443
sudo ufw allow 389

sudo ufw allow 636

test@Ptest:~% sudo ufw enable

Command may disrupt existing ssh connections. Proceed with operation (y|n)? y
Firewall 1s active and enabled on system startup

test@Ptest:~% sudo ufw allow 22

[sudo] password for test:

Rule added

Rule added (vé)
[test@Ptest:~$ sudo ufw allow 8

Rule added

Rule added (vé)
testtest: ufw allow (&
Rule added
Rule added

test@test:~$ sudo allow
Rule added
Rule added
testRtest:
Rule ¢
Rule :

 allow

Verifique o status do firewall do Ubuntu:

sudo ufw status



st@Ptest:~% sudo ufw status
atus: active

Action From

ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
(vé) ALLOW Anywhere
80 (vé) ALLOW Anywhere
443 (vé) ALLOW Anywhere
389 (vé) ALLOW Anywhere
636 (vb) ALLOW Anywhere

00 M
& M

&

43
389
636
22

Passo 4: Configurar o Gerente de contas LDAP

Para configurar o LDAP Account Manager (LAM) a partir da GUI, abra um navegador da Web,
insira o endereco IP do servidor Linux e adicione o caminho 'lam' a ele como mostrado:

http://X.X.X.19/Tam

=) @ Welcome to Firefox > +
C q[ heeo://SD. 19/ ]
@ http:// 19/lam — visit

Clique em "LAM configuration" e selecione "Edit server profiles".




Want more features? Get LAM Pro! [ <, LAM configuration ] (

Username  [Manager |

Password |

Language English (Great Britain) v

Login

LDAP server  |dap:/localhost:389
Server profile lam

LAM Login




LDAP Account Manager - 7.7

% Edit general settings

[ Edit server profiles ]

E Import and export configuration

4« Back to login

Digite a senha padrao "lam" para fazer login.



Please enter your password to change the server preferences:

Profile name lam
Password (e | @
Ok

<, Manage server profiles

Na guia Configuragdes gerais, verifique as configuragdes do servidor, "Idioma" e "Fuso horario".

Na secao Configuragdes da ferramenta, edite e adicione 0 nome de dominio necessario no
campo Sufixo de arvore como mostrado abaixo:

. 3 Tool settings

Hidden tools
PDF editor O LDAP imporvexport O Tree view O
Schema browser O WebAuthn devices O OUeditor O
Profile editor O Muliedit O Server information O
File upload O Tests O
Tree view
Tree suffix [ de=xxxxxxxxx,dc=com ] T

Edite a se¢do Configuragbdes de seguranga para incluir um usuario "admin" usado para gerenciar
o servico SLAPD.

] T i
e Security settings

Login method Fixed list v @
List of valid users *

cn=admin , de=xxxxxxxxx, de=com L




Defina uma "Senha do perfil". Essa senha é usada para logins subsequentes a interface de
configuragcdo do LAM; para este exemplo, "cisco123" é configurado em vez da senha "lam"
padrao.

Salve a configuragao:

-y Profile password

New password

Reenter password

A sessdo é entéo reiniciada na interface GUI de configuragao do LAM.

Faca login novamente (Configuracdo do LAM > Editar perfis do servidor) usando a nova senha
criada.

Clique em "Tipos de conta",

,, General settings “» Account types & Modules « Module settings

Role para baixo e edite os tipos de conta ativos padrao com as informacdes de nhome de dominio
no campo de sufixo LDAP. Por exemplo, o conteudo padrao do campo "Sufixo LDAP" exibe um
valor como "ou=People,dc=meu-dominio,dc=com".

Se houver necessidade de criar novas unidades organizacionais, substitua o conteudo do campo
"Sufixo LDAP" para que contenha o nome da unidade organizacional.

O formato é mostrado como "ou=<unidade_organizacional>,dc=xxxxxxxx,dc=com".

Para esta demonstracéo, a OU para Usuarios é "Pessoas" € a OU para Grupos ¢é "Grupos".

Salve a configuracgao.



Active account types

Users User accounts (e.g. Unix, Samba and Kolab) X
[ LDAP suffix ou=People,dc=xxxxxxxxx,dc=com ] (7
List attributes #uid; #givenName;#sn;#uidNumber;#gidNumber (7]
Custom label @
Additional LDAP filter @
Hidden 0@
2 Groups Group accounts (e.g. Unix and Samba) X
[ LDAP suffix | ou=Groups,de=xxxxxxxxx,dc=com - (%
List attributes #en:#gidNumber;#memberUID;#description @
Custom label @
Additional LDAP filter @
Hidden LT

Role para baixo até a segéo Opgoes e verifique "Definir grupo primario como memberUid".

Por padrao, a opgao "Definir grupo primario como memberUid" ndo esta definida nos objetos do
grupo. Ativar isso permite o uso do "grupo primario" do OpenLDAP, como um grupo LDAP
padrao, onde o "memberUid" pode ser referenciado (Por exemplo: Na configuracao do servidor
UCS C Series). Se essa opgao estiver desmarcada, ocorrera uma falha no login dos usuarios que
pertencem a qualquer grupo Primario.

Salve a configuracgao.

Options
Password hash type SSHA v @
Login shells  [mpin/dash 7]
fhinffalse
fhinfksh
fhinfsh
[ Set primary group as memberUid (7] ]
£\ unix
Groups
GID generator Fixed range v @
Minimum GID number * |1m0@ (7]
Maximum GID number * [20000 (7]
Suffix for GID/group name check | @
Disable membership management @



Etapa 5: Criar OUs, Grupos e Usuarios

Faca login no LAM como o usuario "admin" com a mesma senha criada durante a instalagéo, para
criar Users e Groups pertencentes as OUs criadas anteriormente (People e Groups),
respectivamente:

User name admin v

Password j-|

Language English (Great Britain) v

LDAP server |dap://localhost:389
Server profile lam

LAM Login

Crie as OUs especificadas anteriormente na se¢ao Configuragao do LAM.
Clique em Criar.

Users 8 Groups

The following suffixes are missing in LDAP. LAM can create them for you.
You can setup the LDAP suffixes for all account types in your LAM server profile on tab "Account types”.

ou=Groups,dc=xxXxxxxxxx,dc=com

Create Cancel

[ou=PeopIe,dn::xxxxxxxxx,dc:com ]




Em seguida, no Gerenciador de contas LDAP, crie o grupo "it":

Selecione a guia Grupos e clique em Novo grupo

[ <+ New group ] 1 File upload

Group count: 0

Actions Group name GID number Grou
Sort sequence Va VA4 Va4
| Filter<y | | |

Defina o nome do grupo como "it".

S

Note: Embora os sistemas Cisco UCS sejam geralmente resilientes a variagdes de casos,
a manutencao de convencdes de nomenclatura em minusculas € uma pratica
recomendada para garantir a interoperabilidade de longo prazo em diversos ambientes de
infraestrutura de servidor LDAP.

Deixe o campo Numero GID em branco. O LDAP Account Manager (LAM) foi projetado para
preencher automaticamente esse campo com o proximo valor disponivel.

Fornega uma descrigao, se desejar, e clique em Salvar



fi Users B Groups

=s Set password default  Load profile

New group
Suffix Groups > XXXXXXXXX > com RDN identifier cnig
0\ Unix [ Group name * it ] «
GID number || .
Description | .
Group members Edit members @

Clique na guia "Users" para criar contas de usuario e selecione "New user".

['1' New user ] ¢ File upload

User count: O

Actions User name First name Last name L
Sort sequence W VA V4 |
] Filtersy | | l |

Preencha os campos obrigatérios para o usuario "testuser1" na guia Pessoal.

1 Users 8 Groups

& save =» Set password default |
New user
Suffix [ People > xxoomxxxx > com ] RDN identifier cn
- .
[ 4. Personal ] Firstname  [Tesq @ ra
[_\ Unix Last name * [Userl (‘ \
A h
<» Shadow Initials [ @ dd photo

Description | 2@



Selecione a guia Unix e adicione testuser1 no campo Nome de usuario. Inclua o usuario no grupo
nen
ti".

Para esta demonstragéo, apenas o grupo "ti" existe, portanto, ja esta preenchido previamente.

Mantenha o identificador RDN como o "Common Name" (cn). Isso permite que o sistema
preencha automaticamente o campo "Nome comum" usando o valor especificado no campo
"Nome de usuario".

Deixe o campo Numero UID em branco, pois o LAM preenche automaticamente o campo com
valores disponiveis.

& Save Set password default (™ Load profile 7
Test Userl
Suffix People > xxxxxxxxx > com RDN identifier cn v
“* Persona User name testuserl 7]
[ 1-\ . ] Common name lestuserl Xe @
UID number o
Gl‘i"i'\

[ Primary group {7 ]

Additional groups Edit ar

Home directory home/Suser o

Login shell /bin/bash vV e

Selecione a guia Sombra,

A extensao da conta de sombra ndo é usada.

Cliqgue em "Definir senha".

Definir a senha do usuario

Clique em OK e em Salvar



£ Users & Groups

3 say 5 [--5 Set passwor{ o

Test Userl
Set password - |
Suffix 3 . =
Password |m..... ] o
.“I- Personal A Repeat password !luuuul J
,"\_ Unix Force password change @
[ —~» Shadow : & Unix

4' Ok |Setrandom password Cancel

Repita as etapas especificadas descritas anteriormente para criar a conta de usuario "testuser2" e
a conta "bind_user".

Clique na guia "Usuarios" para verificar a criagao de todos os usuarios desejados. (Ter o mesmo
valor na coluna gidNumber confirma que os usuarios criados pertencem ao mesmo grupo - ele)

« New user XK Delete selected users ¢ File upload

s

User count: 3

Actions User name First name Last name UID number péID number \
Sort sequence Wik L 7 ¥4 ¥4 L7

0O Filtersy | |

[0 A< j ( bind_user Bind User3 10002 10000

O Ax testuserl Test Userl 10000 10000

U 4 x testuser2 Test User2 10001 10000

—

Etapa 6: Testa o login LDAP local

Efetue login em outro sistema baseado em Linux, tendo acesso ao servidor OpenLDAP.
Execute o comando Idapsearch especificado para verificar se o LDAP funciona:

Tdapsearch -x -h X.X.X.19 -p 389 -b "dc=xxxxxxxxx,dc=com” "uid=testuserl™ sn cn givenName



“de=xoooouixx, de=com”

Parametros de configuragdo no CIMC

Faca login no CIMC.

No painel Navegacgao, selecione Admin, Gerenciamento de usuario e LDAP.

Preencha os parametros de configuracdo LDAP conforme mostrado abaixo:

Habilitar LDAP: marcado
DN base: dc=xxxxxxxx,dc=com

¢ Dominio: XXxxxxxxx.com

Servidor LDAP: <Ildap_server_IP ou FQDN> X.X.X.19

« Parémetros de vinculagéo: "Credenciais de Logon" ou "Credenciais Configuradas"
- Ao usar Credenciais configuradas, adicione o DN bind_user exatamente como
configurado no servidor LDAP:
Por exemplo: cn=bind_user,ou=People,dc=xxxxxxxxx,dc=com

» Parametros de pesquisa:
- Atributo de Filtro: "cn" ou "uid"
- Atributo do grupo: memberUID



(]

Autorizacao de grupo LDAP - Verificada
Nome do grupo: o
Dominio do grupo: XXxXXxXxxxx.com
Funcao: somente leitura (qualquer fungcéo desejada)

LDAP

Local User Management LDAP TACACS+ Session Management

» LDAP Settings

Enable LDAP: (] » Binding Parameters + Search Parameters
Base DN:  demoooooooo de=com
Methoed: | Configured Credentials v Filter Attribute:  uid 7]
Domain: | XxXO00000. COMm
Binding DN: | cn=bind_user.ou=People.de=xx Group Attribute: = memberUIiD (7]
Enable Secure LDAP:
Timeout (for each server): 60 (0-180) seconds Password: | - Altriua:
Nested Group Search Depth: 128 (1-128)
v i : =
Configure LDAP Servers + Group Authorization
(®) Pre-Configure LDAP Servers
LDAP Servers LDAP Group Authorization: [
a > )
z 368
3 368
Index Group Name Group Domain Role
&, 3268
1 it OOOOOUOCLCOM read-only
5. 3268 ( © Aoy
2
6. 3268
- 3
[_) Use DNS to Configure LDAP Servers
DNS Parameters 4

Salve a configuragao e teste o login do usuario LDAP.

Parametros de configuragao no UCS Manager

Faca login no UCS Manager.

No painel Navegagao, selecione Admin, Gerenciamento de usuario e LDAP.

Preencha os parametros de configuragdo LDAP conforme mostrado abaixo:

Provedores LDAP:
Nome do host: <FQDN ou endereco IP do servidor LDAP>
- DN de vinculagao: cn=bind_user,ou=People,dc=xxxxxxxxx,dc=com
- DN base: dc=xxxxxxxx,dc=com
Porta: 389
Habilitar SSL: Desabilitado
Filtro: uid=$userid
Autorizagao do grupo: Habilitado
Recursdo em grupo: Nao Recursivo

» LDAP CA(



- Atributo de Destino: gidNumber

* Mapas de grupos LDAP:

DN do grupo LDAP: 10000 <gidNumber para "it" group>

* Al
* Faults, Events and Audit Log
* User Management
* Authentication
Mathe Authentication
= Authentication Domains
LDAP_DOMAIN
T LDAP
* LDAP Group Maps
* LDAP Provider Groups
SERVERS
* LDAP Providers
[ Gl |
* RADILS
» TACACS+
* User Services
* Key Management
= Security Management
» Encryplion Management
* Communication Management
* Stats Management

» Time Zone Management

Properties

Order

(HGSL'I\&ImEl'FDDN {or IP Address) ] )
1

Ch=bind _user,ou=People,de = de=com

‘Gase DN © | de=x00000000, dC=CoMm '
(por 389 )
Enable SSL
G.l:er uid=5userid )
Adrribute
Password

Conferm Passward

Tmeout

30

( Vendor

 |# Open Lasp ) M5 4D

LDAP Group Rules

( Group Authorization

Disabie s Enaie )

( Group Recursion

: (e} Mom Recurshve () Recurshe )

( Target Attribute

gidNumber )

Use Primary Group

Em All >> User Management >> LDAP >> LDAP Providers>> LDAP Group Rules, o atributo de
destino padrao do UCS Manager é "memberOf". Por padrao, os servidores OpenLDAP nao tém
esse atributo habilitado, portanto, definir o valor do atributo de destino como "memberOf" (ou
deixa-lo em branco) faz com que os logons de usuario falhem porque o servidor OpenLDAP né&o
reconhece o valor do atributo solicitado.

Neste exemplo, o valor "Atributo de destino" foi definido como "gidNumber".

Adicione o Provedor LDAP configurado a um Grupo de provedores LDAP. Para esta
demonstragao, o grupo de provedores LDAP "SERVIDORES" foi criado.

Ao configurar o "LDAP Group Maps" em "All >> User Management >> LDAP >> LDAP Group
Maps>>", o valor gidNumber (nesse caso, "10000") é usado como o "Group DN Map", conforme
mostrado:



Create LDAP Group Map

[LD&P Group DN : | 10000 ]

| @aa

Configure um Dominio de autenticagao LDAP (LDAP_DOMAIN) em "All >> User Management >>
Authentication >> Authentication Domains" (Todos > Gerenciamento de usuarios > Autenticacao
>> Dominios de autenticacao) referindo-se aos grupos de provedores LDAP e teste o login do
usuario LDAP.

~

Note: Se o atributo memberOf for necessario para satisfazer requisitos ambientais
especificos ou para implementar o recurso "Group Recursion", recomenda-se usar a
segunda opgao de configuragédo abaixo, que requer LDAP com extensdes de
sobreposi¢ao habilitadas.

Embora o LDAP Account Manager (LAM) suporte a configuragao de sobreposigéo,
lembre-se de que este recurso requer o licenciamento apropriado.

Para obter mais informagdes sobre a configuragao do LDAP usando LAM, consulte a
documentacéao oficial do Gerente de contas LDAP.

Opcéao 2: Configurar o OpenLDAP usando as ferramentas e sobreposi¢coes da CLI
do Ubuntu

Para usar o OpenLDAP para autenticagcdo do UCS Manager, sdo necessarias duas


https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0

sobreposi¢des que garantam que os grupos estejam associados aos usuarios de uma forma que
o sistema UCS (UCS Manager e CIMC) possa entender.

A configuragdo no lado do OpenLDAP requer:

» sobreposicao de "memberof": Essa sobreposi¢ao cria 0 mapeamento entre usuarios e
grupos de modo que, se um DN de usuario for consultado, o atributo memberOf possa ser
solicitado como parte dessa consulta. Por padrdao, nenhum atributo para usuarios para
associacao de grupo, a menos que o membro da sobreposi¢cao seja adicionado a
openLDAP

» sobreposicao de "refinamento": Essa sobreposi¢cao é configurada para validar se as
entradas no atributo de membro em objetos de grupo permanecem sincronizadas com o
atributo memberOf de objetos de usuario. Sem esse servigo, se um usuario for excluido sem
também modificar o grupo, os DNs 6rfaos podem permanecer no objeto do grupo. O servigo
refinado garante consisténcia em ambas as dire¢oes.

Etapa 1: ferramentas de rede iniciais e configurar o nome de host do servidor Linux

Repita a Etapa 1 na Opg¢ao 1.

Etapa 2: Instalar o SLAPD

Repita a Etapa 2 na Opc¢ao 1. (Com excegéao da instalagdo do PHP e Apache, pois a Opgao 2 ndo
exige que eles funcionem - sem LAM)

Certifique-se de permitir as portas necessarias através do firewall do Ubuntu.

Passo 3: Instalar a sobreposi¢ao 'memberOf' no servidor LDAP

Verifique se a sobreposicao "memberOf" esta instalada

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcModuleLoad=*)"



test@test: ch /// -b cn=config '(olcModulelLoad=%)"
dn

cn: moc {8}
olcModulePath:
olcModuleload:

Para instalar a sobreposicao "memberOf", crie um arquivo .ldif chamado Idap.memberof.load.Idif
(use qualquer convengao de nomenclatura desejada) e adicione a configuragao especificada:

cat <

./1dap.memberof.load.1dif
dn: cn=module,cn=config
objectClass: olcModulelist
cn: module olcModuleLoad: memberof
EOF

Adicione a configuragao no arquivo Idap.memberof.load.ldif ao perfil LDAP usando o comando
especificado:

sudo ldapadd -Q -Y EXTERNAL -H Tdapi:/// -f ./1dap.memberof.load.1dif

Configura o médulo memberOf e a entrada olcDatabase para corresponder aos requisitos de
implantagcédo, dependendo das distribui¢ées do linux.

Dois valores de atributo obrigatérios sdo "olcDatabase={1}mdb" e "groupOfNames", como
mostrado abaixo.

Crie o arquivo I[dap.memberof.config.ldif, preencha seus atributos e importe seu conteudo para o
perfil LDAP.

cat <

./1dap.memberof.config.1dif
dn: olcOverlay=memberof,olcDatabase={1}mdb,cn=config
objectClass: olcMemberOf
objectClass: olcOverlayConfig
olcOverlay: memberof



olcMemberOfGroupOC: groupOfNames
olcMemberOfMemberAD: member
olcMemberOfMemberOfAD: memberOf
olcMemberOfRefInt: TRUE
olcMemberOfDangling: ignore

EOF

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./1dap.memberof.config.ldif

Passo 4: Instalar a Sobreposicao 'refint' no servidor LDAP

Em seguida, Instalar refint para openldap:

crie um arquivo .ldif chamado Idap.refint.load.Idif (use qualquer convengédo de nomenclatura
desejada) e adicione a configuragao especificada:

cat <

./ldap.refint.Toad.1dif
dn: cn=module,cn=config
objectClass: olcModulelist
cn: module
olcModulelLoad: refint
EOF

Importe a configuragao no arquivo Idap.refint.load.ldif para o perfil LDAP usando o comando
especificado:

sudo ldapadd -Q -Y EXTERNAL -H Tdapi:/// -f ./1dap.refint.load.1dif

Configure o refinamento, que mantém a integridade referencial entre grupos e usuarios.

Configura o médulo refint e sua entrada olcDatabase para corresponder aos requisitos de
implantacéao.



Crie o arquivo |dap.refint.config.Idif e importe seu conteudo para o perfil LDAP.

cat <

./ldap.refint.config.1dif
dn: olcOverlay=refint,olcDatabase={1}mdb,cn=config
objectClass: olcConfig
objectClass: olcOverlayConfig
objectClass: olcRefintConfig
olcOverlay: refint
olcRefintAttribute: memberOf member
EOF

sudo ldapadd -Q -Y EXTERNAL -H Tdapi:/// -f ./1dap.refint.config.1dif

Apos a instalacdo de ambos os plug-ins/extensodes, a saida para o comando Idapsearch
especificado € semelhante a saida mostrada abaixo:

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcModuleLoad=*)"

$ sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcModulelL

an: n=mao CII=¢C 1y
objectCla ModulelList
cn: modul }
olcModulePath:
olcModuleload:

dn: cn=module{l},cn=config

dn: cn=module{2},cn=config
objectCla olcModulelist
cn: module{2}
olcModulelLoad: {@}refint

Quando ambos os plug-ins/extensdes estao configurados, a saida para o comando |Idapsearch
especificado é semelhante a saida mostrada:

sudo ldapsearch -Q -LLL -Y EXTERNAL -H Tdapi:/// -b cn=config '(olcOverlay=memberof)'



"{olcOverlay=memberof)’

lemberQf [ ignore

mberOf 1t THL%

test@test:~$ I

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcOverlay=refint)'

rlay=refint)"’

Reinicie o servigo slapd para que os plug-ins/modulos recém-instalados possam ser usados:

sudo systemctl] restart slapd

Passo 5: Criar OUs, Usuarios e Grupos

Crie unidades organizacionais (para usuarios e grupos), usuarios e grupos.

Crie as OUs de Usuarios (Pessoas) e Grupos (Grupos) e importe-as para o perfil LDAP. Isso
exige a senha da conta "admin";

cat <

./1dap.ou.add.1dif
dn: ou=People,dc=xxxxxxxxx,dc=com
objectClass: organizationalUnit
ou: People

dn: ou=Groups,dc=xxxXXXxxx ,dc=com



objectClass: organizationalUnit
ou: Groups
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.ou.add.1dif

o5t $ cat
ou=People, dc=XXXXXXXXX,
Class: organizational

-XcWD cn=admin, de=xxxxxxxxx,dc=com -f ./ldap.ou.add.ldit

adding new en "ou=People, dc=xxxxxxxxx,dc=com

adding new e "ou=Groups, dc=XXXXXXXXX,dc=com

]

Crie os Usuarios (testuser1, testuser2 e bind_user), mapeie-os para suas respectivas OUs
(Pessoas), adicione-os a seus Grupos usando gidNumbers (boa pratica) e importe os usuarios
para o perfil LDAP.

cat <

./1dap.users.1dif
dn: uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: testuserl
sn: Userl
givenName: Test
cn: testuserl
displayName: Test Userl
gidNumber: 10000
uidNumber: 10000
userPassword: ciscol23
gecos: Test Userl
loginShell: /bin/bash
homeDirectory: /home/testuserl

dn: uid=testuser2,ou=People, dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson



objectClass: posixAccount
objectClass: shadowAccount
uid: testuser?

sn: User?2

givenName: Test

cn: testuser?2

displayName: Test User2
gidNumber: 10000
uidNumber: 10001
userPassword: ciscol23
gecos: Test User2
loginShell: /bin/bash
homeDirectory: /home/testuser2

dn: uid=bind_user,ou=People, dc=xxxxxxxxx,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: bind_user

sn: User3

givenName: Bind

cn: bind_user

displayName: Bind User3
gidNumber: 10001

uidNumber: 10002

userPassword: ciscol23

gecos: Bind User3

loginShell: /bin/bash
homeDirectory: /home/bind_user
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f

./ldap.users.1dif



testitest: cat <<EOF .fldap.users.ldif
dn: uid=testuserl,ou

objectClass: inetOrg

objectClass: posixAcc

objectClass: shadowAc

uid: testuserl
sn: Userl
givenName: Test
cn: testuserl
displayName: Test
gidNumber: 10080
uidNumber: 10008
userPassword: cisc
gecos: Test Userl
loginShell: /bin/bash
homeDlirectory:

dn: uid=testuser?,ou=People, dc=XXXXXXXXX,dc=com
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowA

uid: testuser?2

sn: Userl

givenName: Test

cn: testuser2

displayName: Test User?
gidNumber: 180880
uldNumber: 1081l
userPassword: clscol:
gecos: Test User?2
loginShell: /bin/
homeDirect

dn: uld=bind_user,ou=People,dc=xxxxxxxxx,dc=com
objectClass: 1netOrgPerson

objectClass: posixXAcCCO

objectClass: shadowAc

uld: bind_user

sn: Userd

givenName: Bind

cn: bind user

displayName: Bind User3

gidNumber: 18681

uidNumber: 108002

userPassword: 1SCO

gecos: Bind User3

loginShell: /bin/bas

homeDirectory:

EOF
testPtest: J ] =X CWI nin, de=xxxxxxxxx,dc=com -f ,/ldap.users.ldif
Enter LDAP i 2

adding new entry “uid=testuserl,ou=People, dc=xxxxxxxxx,dc=com

adding new er y i : People, de=xxxxxxxxx,dc=com

adding new entry ] in sel People, dc=xxxxxxxxx,dc=com

Crie os grupos (ele), mapeie-os para suas respectivas OUs (Grupos), associe membros de grupo
(testuser1, testuser2) e importe-os para o perfil LDAP:




cat <

./ldap.group.create.1dif
dn: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com
objectClass: groupofnames
cn: it
member: uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com
member: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com
EOF

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.group.create.ldif

./ldap.group.create.ldif

(xxx,dc=com

member: uid=testuserl,ou=People,dc=x Xxx,dc=com
member: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com

ldapadd =xcWD cn=admin, dc=xxxxxxxxx,dc=com f ./ldap.group.create.ldif
rd :
cn=it, ou=Groups, de=xxxXxxxxxx,dc=com

Note: Mesmo que o atributo memberOf ndo seja explicitamente definido durante a criagcao
de Usuarios ou Grupos, o sistema gera e mantém automaticamente essa referéncia.
Quando o usuario estiver associado a um grupo, o atributo memberOf refletira essas
associacoes automaticamente, garantindo que o diretério permaneca sincronizado com a
estrutura de acesso atual.

Etapa 6: Testa o login LDAP local

Verifique o login do usuario no servidor LDAP usando o comando especificado (substitua os
parametros de login dependendo do seu ambiente):

sudo ldapsearch -x -LLL -b uid=testuserl,ou=People,dc=xxxxxxxxx,dc=com memberOf



=b uld=testuserl,ou=People,dc=2xxxXAANXXX , dc=com memberOf
(XXXX,dc=com

XX ,dc=com

Parametros de configuragédo no CIMC

Faca login no CIMC.

No painel Navegagao, selecione Admin, Gerenciamento de usuario e LDAP.

Preencha os parametros de configuragcdo LDAP conforme mostrado abaixo:

» Habilitar LDAP: marcado
* DN base: dc=xxxxxxxx,dc=com

e Dominio: XxXxXxxxxxx.com

» Servidores LDAP: <ldap_server_IP ou FQDN> X.X.X.19

» Parametros de vinculagao: Pode ser "Credenciais de login" ou "Credenciais configuradas"
- Ao usar Credenciais configuradas, adicione o DN bind_user exatamente como
configurado no servidor LDAP:
Por exemplo: "cn=bind_user,ou=People,dc=xxxxxxxx,dc=com" ou
"uid=bind_user,ou=People,dc=xxxxxxxx,dc=com"

» Parametros de pesquisa:
- Atributo de Filtro: "cn" ou "uid"
- Atributo do grupo: membro

+ Autorizacao de grupo LDAP - Verificada
Nome do grupo: o
Dominio do grupo: XXxXXxxxxx.com
- Funcgao: somente leitura (qualquer funcao preferencial)



A

Local User Management

LDAP

v LDAP Settings

LDAP TACACS+
Enable LDAP: [¥]
Base DN: | de=opoooaoode=com

Domain: | xcoocos com

Enable 5

Timeout {for each server): G0

ecure LDAF:

{0-180) seconds

+ Configure LDAP Servers

. Pre-Configure LDAP Servers
LDAP Servers

DNS Parame

3268

268

{) Use DMS to Configure LDAP Servers

ters

Session Management

v Binding Parameters

Method:

Binding DN:

Configured Credentials v

vid=hind_user,ou=People,dc=xx

Password; | s

» Search Parameters

Filter Attribute: | uid
Group Attribute: | member

Attribute:

Mested Group Search Depth: | 128

+ Group Authorization

LDAP Group Authorization: [w]

Index Group Name

Group Domain

(1-128)

Role

2]
@

KA. SO

fead-only

Salve a configuragao e teste o login do usuario LDAP.

Parametros de configuragao no UCS Manager

Faca login no UCS Manager.

No painel Navegagao, selecione Admin, Gerenciamento de usuario e LDAP.

Preencha os parametros de configuragdo LDAP conforme mostrado abaixo:

* Provedores LDAP:
Nome do host: <FQDN ou enderecgo IP do servidor LDAP>
DN de vinculagao: uid=bind_user,ou=Pessoas,dc=xxxxxxxxx,dc=com
DN base: dc=xxxxxxxx,dc=com

- Autorizagao do grupo: Habilitado

* Mapa

Porta: 389

Habilitar SSL: Desabilitado

Filtro: uid=$userid

Recursao em grupo: Recursivo
Atributo de Destino: membroDe

s de grupos LDAP:

DN do grupo LDAP: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com

» LDAP CA



v AN General Events

» Faults, Events and Audit Log Actions ' :

* User Management
Delete ‘ Hostname/FQDN (o IP Address) : -u ,
* Authentication e
r | L
Bind OM ; wid=bind_user,ou=Pegple,dc=coocoxxx,de=com
* Authentication Domains.
LOAP_DOMAIN ‘ Base DN ¢ do=0000xx, de=com ,
- LDAR Port . 389
» LDAP Group Maps Enalble SSL : 0
* LDAP Provider Groups (ruer  uid=Suserid)
SERVERS Anribute :
= LDAP Providers Password :
(1)
commpmmos
FIRADRIS Timeou © 30
» TACACS+ '
{( vendor : |(® Open Ldap) i Ms AD
* User Services .
» Key Management LDAP Group Rules

* Security Managaement

‘Gmmmmzallm: | Disable (e Enatie ’
Group Recursion @ |1 Non Recursive (s} Recursive

Target Attribute : memberOf

+ Encryption Management
» Communication Management

» Stats Management

Use Primary Group - [
* Time Zone Management

Adicione o Provedor LDAP configurado a um Grupo de provedores LDAP. Para esta
demonstragao, o grupo de provedores LDAP "SERVIDORES" é usado.

Configure os mapas de grupo LDAP adicionando um "LDAP Group DN", recuperado do servidor
LDAP.

Create LDAP Group Map

GDAP Group DN : | cn=it,ou=Groups, dc=xxoo0coxk,dc=com

Roles Locales

[ | aaa

|_| admin

| | facility-manager
D network
rations

| read-only

L Sernver-compute
|| server-equipment
| | server-profile
D Server-security
| | storage

| | testrole




Configure um dominio de autenticacao LDAP (LDAP_DOMAIN) em "All >> User Management >>
Authentication >> Authentication Domains" (Todos >> Gerenciamento de usuarios >>
Autenticacdo >> Dominios de autenticagéo) referindo-se a LDAP Provider Groups(SERVERS)
(Grupos de provedores LDAP) e teste o login do usuario LDAP.

Em seguida, vamos analisar a configuragdo do mesmo (com Sobreposi¢gao) em uma distribuicao
Linux separada (CentOS 10)

Cenario 2: Fluxo 10 do CentOS - Fedora

Os procedimentos de configuracao do Lightweight Diretory Access Protocol (LDAP) variam de
acordo com a versao do sistema operacional subjacente. Esta se¢gao se concentra na
implementagcao de LDAP no CentOS Stream 10.

Enquanto muitas distribuigdes Linux utilizam OpenLDAP, CentOS Stream 10 e sistemas
contemporaneos baseados no Fedora utilizam o 389 Diretory Server (389 DS) como o provedor
LDAP padrao.

S

Note: Embora o 389 DS seja considerado o sucessor do OpenLDAP nos ecossistemas
CentOS e Red Hat, as duas solugcdes nao sao diretamente intercambiaveis. Suas
respectivas estruturas de diretorio, arquivos de configuragao e ambientes operacionais
sao significativamente diferentes.

Este guia fornece as etapas necessarias para configurar com éxito o LDAP usando 389 DS em
um ambiente CentOS Stream 10.

Opcao 1: Configure o LDAP usando o 389 Diretory Server no
CentOS Stream 10

Passo 1: Configuragao inicial

Repita a Etapa 1 no Cenario 1, Opgéo 1.

Os sistemas CentOS nao utilizam o pacote de gerenciamento APT. Para executar as instalagdes
de software necessarias no CentOS Stream 10, use os gerenciadores de pacotes dnf (Dandified
YUM) ou yum



sudo yum update
sudo yum install net-tools

Verifique o enderego IP do servidor usando o comando "ifconfig".

Adicione o endereco IP do servidor ao arquivo "/etc/hosts", juntamente com o nome de dominio
totalmente qualificado do servidor (Por exemplo: test.xxxxxxxx.com usado neste laboratério) e o
nome do host (Por exemplo: test) no formato especificado abaixo:

sudo nano /etc/hosts

/etc/hosts

ale)
ao

GNU nano 8.1

t01 al rea

.19 test . xxxXxXxXXXXX.Ccom
localhost localhost.localdo
localhost localhost.loc

Proper Lihd ana

Atualize o arquivo "/etc/hostname" substituindo seu conteudo pelo nome do host (teste).

sudo nano /etc/hostname

GNU nano 8.1 /etc/hostname

z

E necessario reinicializar o servidor para que essas alteragbes entrem em vigor.

sudo reboot



Passo 2: Instalar pacote EPEL repo e 389 Server

Instalar e atualizar o repositério EPEL.

Instale o pacote 389 Diretory Server.

sudo dnf install -y epel-release
sudo dnf update -y epel-release
sudo dnf install 389-ds-base

Crie um arquivo de Modelo de Diretorio que contenha os parametros de configuracdo do Servidor
LDAP desejados:

sudo dscreate create-template ldapconfig.conf

Verificar o conteudo do arquivo de modelo criado (Idapconfig.conf)

sudo cat ldapconfig.conf

Edite o arquivo de modelo Idapconfig.conf.

sudo nano ldapconfig.conf

Insira as entradas de configuracao especificadas no arquivo e salve suas alteragoes.

S

Nota:Podem ser necessarias diferentes modificacdes de acordo com as necessidades
especificas ou os requisitos de cada ambiente.

Este exemplo aborda as configuragdes de linha de base para esta demonstracao.

[general]
config_version = 2
seTlinux = True



[sT1apd]

instance_name = localhost
root_dn = cn=admin
root_password = ciscol23

[backend-userroot]
sample_entries = yes
suffix = dc=xxxxxxxxx,dc=com

O arquivo de gabarito define os parametros de configuragao para a instancia do diretorio
"localhost". Isso inclui a configuragdo do usuario administrativo ("admin"), a senha associada e o
contexto de dominio ("xxxxxxxx.com").

Crie a instancia de diretodrio "localhost" usando o gabarito editado anteriormente. O comando
especificado cria e inicia o servidor de Diretério LDAP:

sudo dscreate -v from-file ldapconfig.conf

Verifique se o servigco LDAP esta em execugao no servidor

ss -ntl

Local Addr

Ajuste o firewall CentOS para permitir as portas necessarias para LDAP (389 e/ou 636).

Para esta demonstracéo, o firewall esta desligado.

sudo systemctl stop firewalld

Verifique se o LDAP funciona localmente no servidor LDAP executando o comando especificado



e certifique-se de que ele retorne a saida LDAP como mostrado:

sudo Tdapsearch -x ldap://localhost -b "dc=xxxxxxxxx,dc=com"

$ sudo ldapsearch -x ldap://localhost -b “dc=xxxxxxxxx,dc=com”
extended LDIF

LDAPv3

base <dc=boooxxxxxxx,dc=com> with scope subtree
filter: (objectclass=x)

requesting: ldap://localhost

XXX XX XX XX, COM

dn: dec=xxxxxxxx,dc=com

# groups, XXXXXXXXX,com

an: ou=groups, dc=xxxxxxxxx,dc=com

# people, X00OMXXXX,cOMm

dn: ou=people, dc=2000xxxxX,dc=com

# permissions, XxXXXXXXX,Com
dn: ou=permissions, dc=xxxxxxxxx,dc=com

# services ¢ XXXXXXXXX,Ccom

an: ouU=services, dec=xxxxxxxxx,dc=com

# demo_user, people, XXXXXXXXX,cOm

dn: uid=demo_user,ou=people, dc=xoooomxxx,dc=com

# demo_group, Groups, xooxxxxxx,com
an: cn:de"‘o_group,oq:Grcups, de=xxxXxXXXXXX,dc=com

# search result
search: 2
result: @ Success

# numResponses: 8
# numEntries: 7

A saida contém contas de demonstracao criadas pelo servidor 389DS. O servidor LDAP criou
automaticamente OUs padréo.

A OU de pessoas para Usuarios e a OU de Grupos para Grupos. UOs adicionais podem ser
criadas dependendo do requisito.

Para esta demonstracao, sdo usadas as OUs padrao/criadas automaticamente.




Consulte a documentacéao oficial do 389DS para obter detalhes sobre o uso extensivo do pacote
do 389DS:

Passo 3: Criar grupos e usuarios LDAP

Crie um grupo (ele) usando o comando especificado: sudo dsidm <nome_da_instancia> group
create.

Para esta demonstracdo, o nome da instancia é "localhost".

sudo dsidm localhost group create

Insira o prompt do terminal para preencher os detalhes do grupo como mostrado:

$ sudo dsidm localhost group create
[sudo] password for test:
Enter basedn : dc=>oooxxxxx,dc=com

Enter value for cn : 1t
Successfully created 1t

s i

Crie a conta do usuario testuser1 usando o comando:

sudo dsidm localhost user create

Insira o prompt do terminal para preencher os detalhes do usuario como mostrado


https://www.port389.org/docs/389ds/documentation.html

$ sudo dsidm localhost user create
Enter basedn : dc=xxxxxxxxx,dc=com
Enter value for uid : testuserl
Enter value for cn : testuserl

Enter value for displayName : Test Userl

Enter value for uidNumber : 10000

Enter value for gidNumber : 10000

Enter value for homeDirectory : /home/testuserl
Successfully created testuserl

Crie uma senha para testuser1 usando o comando especificado e digite o prompt CLI:

sudo dsidm localhost account reset_password uid=testuserl,ou=people,dc=xxxxxxxxx,dc=com

le de=xxxxxxXxxx,dc=com

Adicione o usuario a um grupo usando o comando especificado: "sudo dsidm <diretory_instance>
group add_member <group_cn> <user_dn>"

sudo dsidm localhost group add_member it uid=testuserl,ou=people,dc=xxxxxxxxx,dc=com

Repita as etapas de criagao do usuario para criar testuser2 e bind_user.

S

Nota:Certifique-se de que cada usuario seja explicitamente adicionado aos grupos
desejados.

Omitir essa etapa pode resultar em falhas de autorizagao ou acesso restrito.

A conta bind_user nao precisa ser membro de um grupo especifico, pois pode ser
configurada como uma conta autbnoma, fornecendo flexibilidade para gerenciar o acesso
administrativo e de nivel de servico no ambiente de diretorio.



Reinicie a instancia do Diretory:

sudo dsctl localhost restart

Passo 4: Instalar sobreposicao memberOf

Instale o plug-in "memberOf" e reinicie a instancia do Diretério:

sudo dsconf localhost plugin memberof status
sudo dsconf localhost plugin memberof enable
sudo dsctl Tocalhost restart

Configure o plug-in "memberOf" usando o comando especificado: "sudo dsconf
<instancia_de_diretdério> plugin memberof set —scope <base_dn>"

sudo dsconf localhost plugin memberof set --scope dc=xxxxXxxxxx,dc=com

Marque Usuarios como destinos "memberOf" validos usando o comando especificado: "sudo
dsidm <instancia_de_diretorio> user modify <uid> add:objectclass:nsmemberof"

sudo dsidm localhost user modify testuserl add:objectclass:nsmemberof
sudo dsidm localhost user modify testuser2 add:objectclass:nsmemberof

Gerar ajuste "memberOf" para o DN base: "sudo dsconf <instancia_de_diretério> membro plugin
de fixup <base_dn>"

sudo dsconf localhost plugin memberof fixup dc=xxxxxxxxx,dc=com



xup dc=x000xxxx,dc=com

Verifique a configuragao do usuario:

sudo dsidm localhost user get testuserl
sudo dsidm localhost user get testuser2

’ s
(,dc=com

x,dc=com

K, dc=com

O servidor LDAP 389DS é configurado com o plug-in memberOf para suportar o atributo
memberOf.

Parametros de configuragdo no CIMC

Faca login no CIMC.



No painel Navegagao, selecione Admin, Gerenciamento de usuario e LDAP.

Preencha os parametros de configuragdo LDAP conforme mostrado abaixo:

Habilitar LDAP: marcado
DN base: dc=xxxxxxxx,dc=com

e Dominio: XxXxXxxxxxx.com

» Servidores LDAP: <Idap_server_IP ou FQDN> X.X.X.19

» Parametros de vinculagao: Pode ser "Credenciais de login" ou "Credenciais configuradas"
- Ao usar Credenciais configuradas, adicione o DN bind_user exatamente como
configurado no servidor LDAP:
Por exemplo: "cn=bind_user,ou=People,dc=xxxxxxxx,dc=com" ou
"uid=bind_user,ou=People,dc=xxxxxxxx,dc=com"

» Parametros de pesquisa:
- Atributo de Filtro: "cn" ou "uid"
- Atributo do grupo: membroDe

+ Autorizacao de grupo LDAP - Verificada
Nome do grupo: o
- Dominio do grupo: XXxXXxXxxxx.com
- Funcgao: somente leitura (qualquer funcao preferencial)

" r Management / LDAP

Local User Management LDAP TACACS+ Session Management

v LDAP Settings

Enable LDAP: [~

+ Binding Parameters + Search Parameters » LDAP CA
Base DN: | de=mooooooo do=com
Method: | Configured Credentials v Filter Attribute: | uid 0
Domain: | oooooooo. com
Binding DN: |uid=hind_userousPeople. deso Group Attribute: | memberOf (7]
Enable Secure LDAP:
Password: | s Attribute:
Timeout {for each server): | &0 (0-180) seconds il =
Mested Group Search Depth: | 128 (1-128)

» Configure LDAP Servers v Group Authorization

(@) Pre-Configure LDAP Servers

LDAP Servers LDAP Group Authorization: [/

68 Index Group Name Group Demain Role
326

3268

‘s [P N[_]
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Use DNS to Configure LDAP Servers
DNS Parameters 4




Salve a configuragao e teste o login do usuario LDAP.

Parametros de configuracdo no UCS Manager

Faca login no UCS Manager.

No painel Navegagao, selecione Admin, Gerenciamento de usuario e LDAP.

Preencha os parametros de configuragdo LDAP conforme mostrado abaixo:

* Provedores LDAP:

- Nome do host: <FQDN ou enderecgo IP do servidor LDAP>
- DN de vinculagao: uid=bind_user,ou=pessoas,dc=xxxxxxxx,dc=com
DN base: dc=xxxxxxxx,dc=com

Porta: 389

Habilitar SSL: Desabilitado

Filtro: uid=$userid

- Autorizagdo do grupo: Habilitado
Recursao em grupo: Recursivo
Atributo de Destino: membroDe

* Mapas de grupos LDAP:

- DN do grupo LDAP: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com

General

- Al
* Faults, Events and Audit Log
Actions
~ User Management
Delete

v Authentication
Mative Authentication
= Authentication Domains
LOAP_DOMAIN
» LDAP
* LDAP Group Maps
* LDAP Provider Groups
SERVERS
* LDAP Providers
» RADIUS
* TACACS+
* User Sendces
* Ky Management
* Sacurity Management
» Encryption Management
+ Communication Managemeant
» Stats Managament

* Time Zone Management

Froperties
( Hostname/FODN (or IP Address) : -IQ )
Ordar HE b v
( Bind DN . wid=bind_user,ou=People do = ooooooo de=com )-
‘ Base DN 0230000000, HC =COM _).
Por : | 389
Enable SSL :
(=- er uid=$userid)
Antribute
Password
Confirm Password
Timeou 30
(\.'enc!nr : |l Open Lnalj M35 AD
LDAP Group Rules
Group Authorization Disable (e Enatde
Group Recursion Non Recursive () Recursive
Target Attribute memberOf
Use Primary Group
. Para esta

Adicione o Provedor LDAP configurado a um Grupo de provedores LDAP



demonstragao, o grupo de provedores LDAP "SERVIDORES" é usado.

Configure os mapas de grupo LDAP adicionando um "LDAP Group DN", recuperado do servidor
LDAP.

Create LDAP Group Map

GDAP Group DN : | cn=it,ou=Groups,dc=xxoocaox,dc=com

Roles Locales

| | aaa

L admin
|| facility-manager

Inetwork

| gperations
(\f | read—onE "
L | Server-compute
|| server-equipment
|| server-profile
[ | server-security
| | storage
|| testrole

Configure um dominio de autenticagao LDAP (LDAP_DOMAIN) em "All >> User Management >>
Authentication >> Authentication Domains" (Todos >> Gerenciamento de usuarios >>
Autenticagdo >> Dominios de autenticagao) referindo-se aos LDAP Provider Groups (Grupos de
provedores LDAP) e test LDAP user login (Testar login do usuario LDAP).

Conclusao

Embora este guia aborde cenarios de implantagao essenciais, a exploragao adicional de recursos
LDAP pode melhorar significativamente o desempenho e a seguranga do diret6rio.

Para obter informacgdes adicionais, praticas recomendadas e detalhes de configuragao
avancados, consulte os recursos especificados:

* Documentacao oficial do OpenLDAP



https://www.openldap.org/doc/admin24/overlays.html

Gerenciador de contas LDAP - Manual

Documentacao do 389 Diretory Server

Configurar LDAP no UCS Manaqger
Configurar LDAP seqguro em servidores UCS C Series



https://www.ldap-account-manager.org/static/doc/manual/index.html
https://www.port389.org/docs/389ds/documentation.html
https://www.cisco.com/c/pt_br/support/docs/ip/lightweight-directory-access-protocol-ldap/218189-configure-ldap-in-ucs-manager.html
https://www.cisco.com/c/pt_br/support/docs/servers-unified-computing/unified-computing-system/223064-configure-secure-ldap-on-ucs-c-series.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



