Adicione VLANs a computacao da Cisco com
hiperconvergéncia com o cluster Nutanix
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Introducao

Este documento descreve a maneira correta de adicionar VLANs em clusters CCHN.
Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Conhecimento do UCS
* Conceitos de rede

Verifique se vocé tem estes requisitos antes de tentar esta configuragao:

« |D da VLAN



Componentes Utilizados

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O Cisco Compute Hyperconverged com Nutanix tem trés modos de gerenciamento diferentes:

Modo UCS Manager (UMM):

O modo UCS Manager aproveita as interconexdes classicas de UCSM e malha para
gerenciamento centralizado de computacéo, rede e perfis:

* Os nds sao conectados as interconexdes em malha, que gerenciam as politicas, o firmware
e a conectividade do servidor.

* Recursos classicos do UCS: Perfis de servigo e gerenciamento centralizado através do
UCSM.

Modo gerenciado de intercalagao (IMM):

O modo gerenciado da Intersight permite que a Cisco Intersight gerencie diretamente as
interconexdes em malha e os servidores UCS:

» Fornece gerenciamento baseado em nuvem (ou através de dispositivo local) para politicas
de servidor e rede, perfis e operacgoes de ciclo de vida.

» Suporta automacgao, atualiza¢des de firmware, atribuigcdes de perfil e gerenciamento remoto
usando o portal da Intersight.

+ Todos os nés de computagao, politicas Fl e redes s&o gerenciados através da Intersight.

Modo independente de interceptacao (ISM):

Neste modo, os servidores sao gerenciados individualmente pela Cisco Intersight, sem
interconexdes em malha:

* Os nos estao conectados diretamente em rede aos switches de topo de rack (ToR) e
somente os servidores sao gerenciados pela Intersight.

+ Adequado para ambientes em que vocé prefere ndo usar interconexdes em malha; todo o
gerenciamento - incluindo firmware, politicas e monitoramento - acontece por meio da
Intersight, mas por servidor.



O processo para adicionar VLANs ao cluster varia de acordo com o modo de gerenciamento.

Configurar

O fluxo de trabalho geral para adicionar VLANs depende do seu modo de gerenciamento.
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Fluxo de trabalho para adicionar VLANs
Modo Gerenciado de Intervisdo
Etapa 1. Adicionar VLANs ao perfil de dominio

Navegue até Profiles> UCS Domain Profiles e selecione o Domain Profile atribuido as
interconexdes de estrutura onde vocé precisa adicionar VLANS.
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Clique em Edit para modificar a politica de VLAN

Adicione as VLANs necessarias. No prefixo, vocé pode inserir um prefixo que identifique a VLAN.

Selecione uma politica de multicast.



Policies > VLAN > IMM-Training-VLAN
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Salve as alteracgoes.

Selecione Actions e clique em Deploy.
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Note: A implantagao do perfil de dominio apdés uma VLAN ser adicionada ou removida
nao interrompe o trafego nas VLANSs preexistentes.

Etapa 2. Adicionar VLANs ao Server Profile

Navegue até Profiles> UCS Server Profiles e selecione o Service Profile atribuido ao seu servidor
onde vocé adicionara as VLANSs.
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Note: Os perfis criados pela nutanix foundation central tém o formato
ntnx_<serial_number>_<uuid>.

Create UCS Server Profile

Last Update



Selecione Edit na Politica de conectividade da LAN.

A Edit Policy

Are you sure you want to edit Policy "ntnx_lcp-
cisco_WIP2B2A9Q0F 128afEfb-e23b-4a8a-5adB8-d2ed314262cf 7

A% This policy s attached to a servar profile assoclated with a servar with
a Nutanix personality. Editing this policy from the server profile may
cause a server reboot or misconfiguration. To avoid downtime, before
proceeding, ensure the Nutanix cluster can tolerate this node failure.

s (D




Note: Adicionar VLAN(s) adicional(is) ndo aciona a reinicializagao do servidor.

Na Politica de Conectividade de LAN, selecione a Politica de Grupo de Rede Ethernet nas vNICs.



Note: Certifique-se de modificar a Politica de Grupo de Rede Ethernet e a Politica de
Conectividade de LAN corretas, ja que pode haver varias politicas configuradas no
cluster.

Selecione Ac¢des e Editar.



+ Policies
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Adicione as VLANs necessarias e clique em Save.
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Policies » Ethernet Network Group > nitnx_eth-network-group IMM_128aféfb-e23b-4aBa-5ad8-d2ed 3f4262cf
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ﬂ To set 3 native VLAN, in the row actions, select Set Native VLAN. To remove a native VLAN, select Unaet Native VLAN. If a native VLAN
is already assigned, any change may lead to brief network interruptions at the time of profile deployment.

l Q Search T Filters 3 resulls

VLAN ID &

1 Mative VLAN @

470

O00OO

500 »

Rowes per page [3

Depois que a VLAN é adicionada, um aviso de alteragdes pendentes esta presente.
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Selecione Action e clique em Deploy.




4 UCS Server Profiles
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A implantacido do Server Profile deve ser feita em cada perfil de servidor no cluster IMM.
Navegue até Profiles> UCS Server Profiles e reimplante o Server Profile restante.

Cligue no icone de 3 pontos e selecione Implantar.
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Modo independente do Intersight

Neste modo de gerenciamento, vocé so6 precisa adicionar a(s) VLAN(s) aos switches upstream.

NS5KA# show run inter ethernet 1/20
!Command: show running-config interface Ethernetl/20
!Time: Tue Aug 12 21:38:21 2025

version 7.0(2)N1(1D)

interface Ethernetl/20

description CIMC Nutanix ISM C240-M6

switchport mode trunk

spanning-tree port type edge trunk

N5KA# show vlan | grep 500
500 VLANO500

Modo UCS Manager

active

Etapa 1. Adicionar VLAN(s) a interconexao de estrutura

No UCS Manager, navegue até LAN > LAN Cloud > VLANSs.

Ethl/16, Ethl/19, Ethl/20
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Insira as informagdes necessarias e clique em OK.

Nome/prefixo da VLAN: name-VLANID



Nome da politica de multicast
ID da VLAN

Create VLANs

VLAN NamefPrefix  : 500

reate Multicast Policy
Mutiicast Policy Name © | default v Create Muicast Policy
) CommonjGlobal () Fabric A () Fabric B () Both Fabrics Configured Differently

You are creating global VLANS that map to the same WLAN IDs in all available tabrics.
Enter the range of VLAN IDs.(e.g. = 2009-2019°, “29,35,40-45", 23", “23,34-45")

VLAN IDs ;| 500

Sharing Type : |(e) Mone | ) Primary ) isolated | Community

Etapa 2. Adicionar VLAN aos perfis de servidor

Navegue até Servidores > Perfis de servico

Procure a sub-organizacao criada para a Nutanix
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Selecione o Perfil de servigo desejado. Os perfis de servigo criados pela Nutanix Installed tém o
formato fdtn_<serial_number>.

Navegue até Network , selecione a VNIC e clique em Modify.
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Selecione a VLAN que deseja habilitar e clique em OK.




Clique em Save Changes.

Note: Isso deve ser feito em todas as VNICs que transportam trafego de VM nos lados A e
B, bem como em todos os perfis de servigo de n6 que pertencem ao cluster.

Agora que vocé configurou a(s) VLAN(s) no nivel UCS, ha duas opgdes para configurar a(s)
VLAN(s) no nivel do cluster:

No elemento Prisma, vocé pode adicionar a(s) VLAN(s) para um unico cluster

No Prism Central, vocé pode adicionar as VLANs para todos os clusters gerenciados pelo PC

Adicionar VLAN ao elemento prisma



Note: Esse processo € o mesmo, independentemente do modo de gerenciamento de
cluster.

Em Prism Element, navegue até VM e selecione Table.



2L IMM-NTX-MX (05
Overview - Table
Stor age
VM Name Network Haost IP Addresses
Hardware
*  NTNX-10-31-123-1 MEX-NTX-IMM-2/AHV 10.31.123.199
File Server
¥ VM MEX-NTX-IMM-3/AHV 10.31123.238
Data Protection
* YM-2 Anz MEX-NTX-IMM-1/AHV 10.31123.239

Clique em Networking Config e selecione + create Subnet.

Create Subnet

VLAN 500

vsO

500

_] Enable IP address management

as AHV control of IP address ass gnments within the network

Adicione as informagdes sobre a VLAN e clique em Save.

Cores Me
6
8
8
? X

Opcionalmente, vocé pode habilitar a opgao Habilitar gerenciamento de endereco IP para

provisionar o IP automaticamente para as VMs.



Adicionar VLAN ao Prism Central

Note: Esse processo € o mesmo, independentemente do modo de gerenciamento de
cluster.

Navegue até Infraestrutura > Rede e segurancga > Sub-redes.

Clique em Criar sub-rede.



Subnets List

B8 MNotwork Conirollar for VLAMN Management : This is necessary for using caniralised VLAN managemant, Flow Metwork Security Mest-Gen and Flow Virtual Netwarking

Enable Metwork Controller Learn More

Actions ~ Migrate o

Viewing all 2 Subnets

L h - External Comnectivity Ty WLAN 1D
( Mgt Me WLAN  Bas 470
[ WLAN 500 Me VLAN  Basic 500

& Prism Contral Sottings

Preencha as informagdes com Nome da VLAN , ID da VLAN e selecione o switch virtual no qual a
VLAN esta atribuida.

Selecione o Gerenciamento de endereco IP.



[:] Enable Network Controller for centralised VLAN management, Flow Metwork X

Security Next-Gen and Overlay Subneis

General

P

VLAN 501
VLAN

wsD

5
IP Address Management

External IPAM

O IPAM Nutanix pode atribuir enderecos IP automaticamente a VMs usando DHCP. Vocé pode
configurar cada rede virtual com uma sub-rede IP especifica, configura¢cdes de dominio
associadas e pools de enderecos IP disponiveis para atribuicido a VMs.

IPAM externo vocé cuida de atribuir o enderecgo IP as VMs.
Adicionar/Modificar a placa NIC as VMs
Elemento Prisma

No elemento prism, desligue para VM e selecione table.

Clique com o botao direito do mouse na VM desejada e selecione Update.



L IMM-NTX-MX

Overvie Table
VM Name Host IP Addresse Core Memory Capacity
*  NTNX-10-31-123-199-PCVM-1753842316 MEX-NTX-IMM-2/AHV 10.31123.199 & 28 GiB
* VM MEX-NTX-IMM-3/AHV 10.31123.237 - 16 GIB
VM-1
¢ VM-2 MEX-NTX-IMM-1/aHV 10.31123.23 16 GiB
Manage Guest Tools
Launch Console
Power Off Actions
Take Snapshot
Migrate
Clone
Update
Delete
» VM-

No adaptador de rede (NIC), vocé pode modificar a configuragao atual da NIC ou adicionar NICs
adicionais.

Neste exemplo, a configuragao atual da NIC é modificada.

Clique no icone do lapis.



Update VM ? X
|

Network Adapters (NIC) + Add New NIC

VLAN ID Vit Private IP MAC

Switch

470 _ . -

Mamt vsO - ..dfa:62:e0 & m
VM Host Affinity

You haven't pinned the VM to any hosts yet.

+ Set Affinity

(_] Enable Flash Mode )

oo | (D

Selecione a nova VLAN e clique em Save.



Subnet Name

VLAN 500

VLAN ID PAM

500 Mot Managed
MAC Address

50:6b:8d:fa:62:e0

MNetwork Connection State

Connected

Private IP Assignment

Metwork address / prefix

NONE

Prism Central

Vocé também pode adicionar outras VLANs do Prism Central.

Update NIC

Navegue até Infrastructure > Compute > VMs.

Virtua

vsO

5"!"“1: F

Cancel Save
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VM-2 =1 e w Most MEXMNTH 04N w U UMD v
Surmiriby oS ale Resdvery Pair abeils I (LI ] atege I {aidware -
Launch Condale Updste ~ Powver Operaions = Mage =
Detalls Policies and Management Parfaemande
Pawer State =On - Metic Ma
TSy e e ki : e P Usage
Unigue 1D JeabeT4 THED-dcle-000e-4930062.. T M Mapging Mamaey Usage
. Storage I0PS
IP Agdeesses 1 Agddress grouped by 1NIC
Infrastiuctune
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Selecione Update e clique em Select Network.



& = Q VMms
¢ " VM-2  Cluste ~ Ho - VM-2 -
Summary Console Recovery Points Alert MIC Event Metrics Disk Categories
npute
Launch Console Update ~ Power Operations ~ More ~
Details polabbalanibil iy Policie
Power State B * On
Metwork
escription
Descriptio ani)
Unique ID 3ea6794-7769-dcle-a026-4932462..
IP Addresses 1IP Address grouped by 1NIC
Infrasts
« 1031123239
Domair
Boot Device Default boot order
Cluster
Boot Configuration UEFI BIOS Mode
Host
Guest 05 ifo not available. Setup NGT
Host IF

Secure Boot

Clique em + Attach to Subnet.

Selecione a VLAN que deseja adicionar e clique em Save.



Create Normal Nic

Nat Managed

Metwork Connection Siate

Cannected

NIC Configuration @

Artachmant Typa

Access




Note: No Prism Central, vocé pode adicionar NICs adicionais, mas nao pode modificar as

NICs existentes.

Vocé pode selecionar o modo de anexo a ser acessado ou tronco, dependendo da configuragao

de rede na rede upstream.

Agora vocé adicionou a VLAN no nivel do cluster e no nivel do UCS.

Informacdes Relacionadas

Configurando VLANs no UCS

Adicione e remova VLANs para UCS no modo gerenciado Intersight

Criando uma sub-rede VLAN basica para interfaces de maquina virtual convidada



https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/configuring-vlans-on-ucs-and-vmware/ta-p/3143374
https://www.cisco.com/c/pt_br/support/docs/servers-unified-computing/unified-computing-system/223090-add-and-remove-vlans-for-ucs-in.html
https://portal.nutanix.com/page/documents/details?targetId=Web-Console-Guide-Prism-v7_3:wc-virtual-network-for-user-vm-vnics-configure-wc-t.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



