Configurar o CIMC atraves do modulo API
Ansible Rest

Contents

Introducéo
Pré-requisitos

Requisitos

Componentes Utilizados
Viséo geral da APl do CIMC

Configuracdes
1. Localize a classe ou 0 DN do MO (Objeto Gerenciado) do CIMC

1-A. Use a API para fazer login no CIMC e recuperar as informagdes do cookie

1-B. Usando o método de consulta API configResolveDn para recuperar todas as
informacdes do Objeto Gerenciado (MO)

Exemplo 1: Consulte a classe e o DN do fuso horario
Exemplo 2: Consultar a classe e o DN do nome do host

2. Gerenciamento do CIMC via APl REST

Use o método de API configResolveClass para recuperar Informacdes
Use o método de API configConfMo para modificar a configuragédo

3. Exemplo de fluxo de trabalho de configuracdo de automacédo do CIMC

Informacdes Relacionadas

Introducao

Este documento descreve como configurar o Cisco Integrated Management Controller (CIMC)
através do modulo API REST Ansible.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

« CIMC UCS
+ API
* Ansible

Componentes Utilizados

+ UCS C220-M4, versao 4.1(2f)

* Um cliente que executa o postman e o ansible versao 2. 14. 5



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Visao geral da APl do CIMC

Todos os componentes fisicos e l6gicos que compdem o Cisco UCS sao representados em um
modelo de informagdes de gerenciamento hierarquico (MIM), também conhecido como MIT. Cada
no na arvore representa um objeto gerenciado (MO) ou grupo de objetos que contém seu estado
administrativo e seu estado operacional.

A estrutura hierarquica comeca na parte superior (sys) e contém nos pai e filho. Cada né nessa
arvore € um objeto gerenciado e cada objeto no Cisco UCS tem um nome distinto (DN) exclusivo
que descreve o objeto e seu lugar na arvore. Objetos gerenciados sao abstragdes dos recursos
do Cisco UCS, como CPUs, DIMMs, placas adaptadoras, ventoinhas e unidades de fonte de
alimentacgao.

llustragcao da estrutura do CIMC MIM:

I Sys (sys)

[——rack-unit-1: (sys/rack-unit-1)
|——adaptor-1: (sys/rack-unit-1/adaptor-1)
| psu-1: (sys'rack-unit-1/psu-1)
| psu-2 (sys'rack-unit-1/psu-2)

Nomeacao de objetos:

* DN: O nome distinto permite que vocé identifique sem ambiguidade um objeto de destino.
* RN: O nome relativo identifica um objeto dentro do contexto de seu objeto pai.

Por exemplo, este nome distinto:

<dn = "sys/rack-unit-1/adaptor-1/host-eth-eth2"/>

E composto por 4 nomes relativos:

topSystem MO: rn="sys"

computeRackUnit MO: rn ="rack-unit-1"
adaptorUnit MO: rn="adaptor-<id>"
adaptorHostEthIf MO: rn="host-eth-<id>"



APl usada neste artigo:

+ Autenticagdo: aaalLogin. Método inicial de login. Use o método aaalogin para obter um
cookie valido.

+ Consulta: configResolveDn. Recupera objetos por DN.

» Configuragao: configConfMo. O método configConfMo & usado para configurar uma ou mais
propriedades em um Objeto Gerenciado (MO). O MO a ser configurado ¢ identificado
exclusivamente por um DN (Distinguished Name - Nome Distinto).

S

Note:

Muitos métodos de consulta incluem um argumento inHierarchical que aceita um valor
booleano (true/yes ou false/no). Quando definido como verdadeiro, este argumento faz
com que o método retorne todos os objetos filho dentro da hierarquia.

Configuracoes

1. Localize a classe ou o DN do Objeto Gerenciado (MO) do CIMC

Para automatizar a configuragcao do CIMC por meio de sua API, é essencial determinar a classe
especifica ou as informacgdes de nome distinto (DN) associadas aos objetos gerenciados (MOs)
que vocé deseja configurar.

1-A. Use a API para fazer login no CIMC e recuperar as informagdes do cookie

Envie uma solicitacdo POST para https://{{apic cimc ip}}/nuova e especifique 0 método aaalogin.
Insira um nome de usuario e uma senha.

Copie o cookie da resposta da API.


https://%7B%7Bapic_cimc_ip%7D%7D/nuova%C2%A0

togin - Vi

POST | hittps:/J! fnuova I Send 7
Parar Autharizat Headers (B)

Bodye  Pre-request Scri Caokies

none form-data x-www-form-uriencoded O raw binary GraphQL  JSON Beautify

<aRaloEin

3 inNama :
3 inPassword= >
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Body Cook teaders (14

Pretty Preview Visualize XML

1 <aaalogin kig="" ¥ noe="yas " t kie="85da25dabe /ebf2adea-5027 - bass-a7T8D- 90335481505 [ tRefreshPericd="660" tPriv="adnin" t5ess Id="113" outVersion="4.1(2f)"> </
aaalogin:

Alternativamente, vocé pode utilizar a curva para buscar as informagdes do cookie.

curl -k -d"

" https://apic_cimc_ip/nuova

1-B. Usando o método de consulta API configResolveDn para recuperar todas as informacgdes do
Objeto Gerenciado (MO)

Ao usar configResolveDn com inHierarchical="true" e dn="sys/", ele recupera todas as
informagdes do Objeto Gerenciado (MO) do CIMC.

configResolveDn: O método configResolveDn recupera um unico objeto gerenciado para um DN
especificado.

inHierarchical=true: Quando definido como verdadeiro, retorna todas as informagdes do né filho.
Essa combinacgao permite buscar todas as informacdes de MO de nés e subnds do CIMC.

dn="sys/": Essa é a raiz superior do MIT.

Resposta de API:
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Params  Authorization  Headers (8) Bodys  Pre-request Script  Tests  Settings Cookies
nong form-data x-www-form-urlencoded 1O raw binary GraphQL JSON -~ Beautify
<configResolveln |

2 cookie="85da2Sdabcfcofladea-5427-bass-a780-9e33548f505¢ "
% intierarchical='true’
4 dn='sys/' .f>|

Tm 46265 Size

Body Cookies Headers (14] Test Results

Pretty Raw Praview Visualize AML = D 1
1 <cnniir_kcsolvcbn|—r.-m:-‘=‘850n25da(-|:.-’cb(Zacca-Sslz‘r-haSS-a?BB-'Jc:)S&deMEzc']n---|~nn'.--="ycs‘ dn="5ys/"> -
2 coutConfigs
3 <topSystem da=" " address="10.124 145, 34" tTime="Wed Apr 10 91 32 2024

ccEnable="disabled® »
PIC-SERVER-M2"

" localTime="Wed Apr 10 09:20:32 2024 C5T +0BOG"
<computeRackUnit rn="rack-unit-1" a

“Asia/Shanghai® ="dlc-acibl-apicl®

PIC-SERVER-M2"

5 availableMe
& ® assetTag="Unknomn" ents="components® sto tesetStatus="NA" vicResetSta A" biosPostState="completed® >

7 <networkAdapterlnit Intel({R) 1356 1 Gbps Network Controller” r ntfe"2* presences”equipped® ‘network-adapter-L” »

a <networkAdapterEthIf 89:a3:80:03:Ta:e2" th=1" »</networkAdapterEthIf=

9 <ngtworkAdapterEthlf na 89:a3:80:03:Ta:¢3" ath-2" »</networkAdapterEthIEs

18 <fnetworkidapterUnits

11 <adaptorUnit id="1" model="UCSC-PCIE-CSC-B2 ite="palicy™ cimeM,

12 <adaptoxGenProfile peisSlot= * fipMode="Disabled"

13 smgatController rn= l="UCSC-PCIE-C50-082° serial=" rject="adaptor® vendors -

14 <firmwareRunning rn="fw-boot-leader” descri m="Cisco VIC adapter currently running boot loader firmware version® de nts"boot-1loader” types"adaptor”
15 <firmwareRunning Tn="fw-system" o co VIC adapter currently running firmware wersion® oyment="systen® ty *adaptor” wve:

16 <fizmwarelipdatable “fw-updatable” ="Cisco VIC adapter backup fizmware version” ad ="triggeraed” de| "backup"

17 <firmwareBootDefi =" fw-boot-def” t daptor™ >

18 <fipmwareBootUnit cription="Cisce VIC adapter startup firmware version® adeinState="triggered® image="running” resetOadetivati
19 </firmmareootDefinitions

20 < /mgmtControllers

21 <adaptorExtEthIf portId=®g® pe=®physical i 3:9F:AD:FB:49" tran tm "CE" 2 "18Gbps" o i="18Gbps" rn="ext-eth-0" >

22 <adaptorCennectorInfo connector-info® “NFAT type="HIA® ="N/A" parth “N/A" part »</adaptorConnectorInfo:
23 <adaptorLinkTraining "link-training® linkTr KTraining>

24 <adaptorPartProfiles zn="port-profiles” port " sefadaptorPortPrafiless

25 </adaptorExtEthIfx>

26 <adaptorEXtELhIf portld=" Type="physical® AD:2I:OF:AD:FB: 4R tr t="CE" adminSp “10Gbps " rr="ext-gth-1° >

27 <adaptorConnectorInfo connector-info® ported="N/A" type="M/A" vendor="N/A" part "H/A" »</adaptorConnectorInfo:
28 <adaptorLinkTraining rn="link-training" linkTraining="nfa" »<fadaptorLinkTraining»

Copie a resposta de execugao do Postman para um editor de texto como Notepad, PyCharm ou
Visual Studio Code para pesquisa subsequente da classe e DN com base em MO.

Exemplo 1: Consulte a classe e o DN do fuso horario

s

O fuso horario configurado na GUI atual do CIMC & "Asia/Xangai".

N C : | Summary
Server Properties Cisco Integrated Management Controller (Cisco IMC) Information
Product Name:  APIC-SERVER-M2 Hostname:  dic-aci0l-apicl
Serial Number: | INNREEE IP Address: (D
PID:  APIC-SERVER-M2 MAC Address: (0A3EEELTADC
UUID:  4D1851A4-8170-418B-8286-D1BF 14460073 Firmware Version:  4.1(2f)
BIOS Version: C220M4.4.1.2¢.0.0202211901 Current Time (UTC):  Wed Apr 10 01:27:36 2024
Description: = ACI Lab - FODO1 - dic-aci01-apict Local Time:  Wed Apr 10 09:27:36 2024 CST +0800

Asset Tag: | Unknown Timezone: AsialShanghai

Procure 'Asia/Xangai' a partir dos resultados retornados por Postman na etapa 1b. O fuso horario
é "Asia/Xangai", a classe é "topSystem", e o DN & "sys/".

<#root>

<configResolveDn cookie="85da25da6c/c6f2adca-5d27-ba55-a780-9e33548f595c" response="yes" dn="sys/">
<outConfig>



<topSystem
dn="sys"

address="a.b.c.d" currentTime="Wed Apr 10 01:05:12 2024
" TocalTime="Wed Apr 10 09:05:12 2024 CST +0800"

ti meZone="Asi a/ Shanghai "

mode="stand-alone" name="dlc-aciOl-apicl" fipsEnable="disabled" ccEnable="disabled" >

Exemplo 2: Consultar a classe e o DN do nome do host

O nome de host configurado na GUI do CIMC atual € "dIc-aciO1-apic1".

L] Networking / Network

Network MNetwork Security NTP Setting

* NIC Properties: + Port Properties
NIC Made: Dedicated v Part Profile:

NIC Redundancy: = Mong v L
» Auto Negotiation

MAC Address: ODAJBEEITADC .
Auto Negotiation: [v]

Admin Mode Operation Mode
Network Port Speed: Network Port Speed: 1 Gbps
Duplex: Duplex:  Full
+ Common Properties + VLAN Properties
I Management Hostname:  dic-aciD1-apic1 I Enable VLAN:
Dynamic DNS: [¥] VLAN ID:
Dynamic DNS Update Demain: Priority:
Dynamic DNS Refresh Interval: 0 [0 (Disabled)- 8736] Hour(s)

Procure "dlc-aci01-apic1" nos resultados retornados por Postman. O nome do host € "dlc-aciO1-
apic1", a classe € "mgmtlf" e o rn & "if-1".

<ffroot>

<mgmtIf rn="1if-1" description="Management Interface Network Settings" id="1" extEnabled="yes" extIp="a.
ifType="physical” mac="00:A3:8E:E3:7A:DC"

host nane="dl c- aci 01- api c1"

dhcpEnable="no" dnsUsingDhcp="no" ddnsEnable="yes" ddnsDomain=
dnsPreferred="a.b.c.z" dnsAlternate="0.0.0.0" ddnsRefreshInterval="0" nicMode="dedicated" vicSlot="0" n
vlanEnabTle="no" vlanId="1" vlanPriority="0" portProfile="" v6extEnabled="no" v6extIp="::" vb6extGw="::"
vbeSTaacIp="::" vb6dhcpEnable="no" v6dnsUsingDhcp="no" ve6dnsPreferred="::" vb6dnsAlternate="::" subject="b

adminNetSpeed="auto" adminDuplex="auto" operNetSpeed="1Gbps" operDuplex="full" >

Em seguida, consulte o CIMC visore em https://CIMC IP/visore.html, o nome de host "dlc-aci01-
apic1" corresponde ao DN= "sys/rack-unit-1/mgmt/if-1".



https://CIMC_IP/visore.html

RackServer XML API \isore

Filter
Class or DN: | sys/rack-unit-1/mgmt/if-1 inHierarchical | false v|
Property: | Qp: (== v|vall:| Val2: | |
Display XML of last query
Total objects shown: 1
mgmtIf ?
Idn sys/rack-unit- 1 /mgmt/if-1 € 3'
description Management Interface Network Settings
id 1
extEnabled yes
extlp L
extMask 255.255.2550
extGw L
ifType physical
mac 00:A3:8E:E3:7TA:DC
Ihostnam-: dlc-aciOl-apicl I
dhcpEnable no
dnsUsingDhcp no
ddnsEnable yes

2. Gerenciamento do CIMC via APl REST

* Na etapa 1, vocé ja identificou a classe e o nome distinto (DN) correspondentes ao objeto
gerenciado (MO).

» Vocé pode usar o médulo Ansible community.general.imc_rest para gerenciar o CIMC via
API. Informacgdes detalhadas referem-se a: imc_rest module Documentacao

Use o método de API configResolveClass para recuperar informagoes

configResolveClass O método recupera o objeto gerenciado em uma determinada classe. Se
inHierarchical=true, os resultados conterao filhos. Tomando como exemplo a versao de firmware
de consulta, use o método de API configResolveClass e especifique o classID do MO.

Saida de conteudo de script Ansible:

<ffroot>

- name: IMC login and check
community.general.imc_rest:
hostname: '{{ imc_hostname }}'
username: '{{ imc_username}}'
password: '{{ imc_password }}'
validate _certs: false # only do this when you trust the network!


https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html

content: |

<
confi gResol ved ass
inHierarchical="'false'
cl assl d='firmwar eRunni ng'

/>

Use o método de API configConfMo para modificar a configuragao

Para modificar a configuracdo do MO usando a API do CIMC, use o método configConfMo. Este
método foi projetado para definir ou modificar as configuragées de um MO especifico. Ao chamar
configConfMo, é importante fornecer a classe exata ou informagdes DN do MO que vocé deseja
modificar.



compueReunt | inHiers

Display XML of last query
Total objects shown: 1
computeRackUnit 2
dn sys/rack-unit-1 € >
adminPower policy
availableMemory 65536
model APIC-SERVER-M2
memorySpeed 1600
name APIC-SERVER-M2
numOfAdaptors 2
numOfCores 12
numOfCoresEnabled 12
numOfCpus 2
numOfEthHostlifs 2
numOfFcHostlfs 2
numOfThreads 12
operPower on
originalUuid 4D1851A4-8179-418B-82B6-D1BF14460973
presence equipped
serverld 1
serial FCH2113V2WF
totalMemory 65536
IusrLbl ACI Lab — PODO1 - dic-aciO1-apic1
uuid 4D1851A4-8179-418B-82B6-D1BF14460973

Saida de conteudo de script Ansible:

<ttroot>

- name: change CIMC description
community.general .imc_rest:
hostname: '{{ imc_hostname }}'
username: '{{ imc_username}}'

password: '{{ imc_password }}'

validate certs: false



content: |

conput eRackUnit dn="sys/rack-unit-1" usrLbl="new_| ab_Cl MC _descri pti on"

/>

examples:

3. Exemplo de fluxo de trabalho de configuracdo de automacgao do CIMC

O Cisco APIC é um software controlador da Cisco ACI instalado no UCS C220 Series. O fluxo de
trabalho ilustra o processo automatizado de recriagdo de imagens do software APIC.

1. Login to CIMC with pre-check
- Retrieve firmware version
- Retrieve faults
- Retrieve TPM status
2. Update CIMC configurations
- Update management hostname
- Update Description
- Update Timezone
- Update ntp
- Enable SOL
- Update CIMC mapping vmedia
- Update CIMC boot order to CIMC-map
- Reboot CIMC
3. Ansible run shell expect to monitor installation status and enter iso link for APIC installation speed up
4. Retrieve CIMC post installation status
- Update CIMC boot order back to HDD
- Power-on host

Exemplo de modulo Ansible:

S



Note: O exemplo inclui apenas informagdes de conteudo, mddulo ansible completo refere-
se a community.general.imc_rest mdédulo do site oficial Ansible

<{froot>

- name: Login to CIMC with pre-check
content:

<
confi gResol ved ass
inHierarchical="'false'
classld

='firmwareRunning'/>

<
confi gResol ved ass

inHierarchical='false'
classld

='faultInst'/>

<
confi gResol ved ass

inHierarchical='false'
classld

="equipmentTpm'/>

- name: IMC update CIMC infra info
content: |



mgnt | f

dn="sys/rack-unit-1/ngnt/if-1"

hostname="d1c-aci0l-apicl"/>

conput eRackUni t

dn="sys/rack-unit-1"

usrLb1="ACI Lab - PODO1l - dlc-aciOl-apicl"/>



t opSyst em

dn="sys"

timeZone="Asia/Shanghai"/>

comri\t pPr ovi der

dn="sys/ svc-ext/nt p-svc"

ntpServerl="ntp.esl.cisco.com"/>



- name: Update CIMC configurations
content: |

| shoot VMedi a

dn="sys/rack-unit-1/boot - preci si on/ vm Cl MC- map"

name="CIMC-map" type="VMEDIA" subtype="cimc-mapped-dvd" order="1" state="Enabled" />

commiMedi aMap

volumeName="ACI-automation" map="www" remoteShare="http://a.b.c.d/Images/ACI/4/4.2/" remoteFile="aci-a



dn="sys/ svc- ext/vnedi a- svc/ vnmap- ACl - aut onati on"

>

conput eRackUni t

dn="sys/rack-unit-1"

adminPower="hard-reset-immediate" />

# Ansible run shell expect to monitor installation status and enter iso Tink for APIC installation spee
- name: copy apic init script to
template:
src: "init.sh"
dest: /tmp/init.sh
delegate_to: localhost

- name: Make script executable

file:

path: /tmp/init.sh

mode: "+x"
delegate_to: localhost
tags:

- render

- init

- name: Run the generated script



command: /tmp/init.sh
delegate_to: localhost
changed_when: no
tags:

- script

- name: Retrieve CIMC post installation status
content: |

| shoot VMedi a

dn="sys/rack-unit-1/boot - preci si on/ vm Cl MC- map"

name="CIMC-map" status='removed'/>

comm¥Medi aMap



dn="sys/ svc- ext/vnedi a- svc/ vnmap- ACl - aut onati on"

volumeName="ACI-automation" status='removed' >

| sboot St or age

dn="sys/rack-unit-1/boot-policy/storage-read-wite"

access="read-write" order="1" type="storage"/>



conput eRackUnit dn="sys/rack-unit-1"

adminPower="up" />

delegate_to: localhost
tags:
- retrieve_CIMC_status

Informacgdes Relacionadas

Servidores em rack Cisco UCS Guia do programador de API XML IMC da Cisco

community.general.imc _rest module - Gerencie o hardware Cisco IMC por meio de sua APl| REST

Referéncia do modelo de informacdes do UCS Manager



https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/api/3_0/b_Cisco_IMC_api_301.html
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html#ansible-collections-community-general-imc-rest-module
https://developer.cisco.com/docs/ucs-mim/latest/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



