Solucionar erros de memoria em servidores UCS
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Introducao

Este documento descreve as etapas de solugao de problemas para lidar com erros de memoria
em servidores UCS.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos.

» Entendimento basico do UCS.
» Entendimento basico da arquitetura de memoria.

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Servidores da familia UCS M5, M6, M7 e superiores.
UCS Manager

Controlador de gerenciamento integrado da Cisco (CIMC)
* Modo gerenciado Cisco Intersight (IMM)

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

Erros de memoria

Erros de memoria sdo encontrados quando é feita uma tentativa de ler um local de memdaria. O
valor lido na memoria nao corresponde ao valor que deveria estar la. Esses erros sao
classificados em dois tipos:

1. Erros de software

Os erros de software sao transitérios € ndo continuam a ser repetidos. Eles sdo temporarios e
geralmente podem ser corrigidos repetindo a leitura ou regravando o local da memoria.

2. Erros Graves

Defeitos fisicos permanentes os causam. Regravar o local da memoria e tentar novamente o
acesso de leitura ndo elimina um erro de hardware. Como resultado, esse erro de memoria nao
pode ser corrigido e a memdria precisa ser substituida, pois o erro continua a se repetir.

Erros corrigiveis

Se forem detectados e corrigidos erros, eles serao considerados corrigiveis. Isso pode ser feito
repetindo-se a leitura ou calculando-se o conteudo correto da memoria usando dados ECC (Error
Correction Code — Cadigo de Corregao de Erros) e gravando-se os dados apropriados de volta
na memoria. Depois que um erro € detectado e corrigido, o Cisco Integrated Management
Controller (IMC) registra o evento no registro de eventos do sistema.

Normalmente, os erros corrigiveis sao o resultado de erros de software. Se os erros corrigiveis
persistirem no mesmo local de memoaria por um periodo prolongado, isso pode indicar um
possivel erro de hardware.



ADDC (Adaptive Double Device Data Correction, Corre¢ao de dados do dispositivo
duplo adaptavel)

O sobressalente ADDC pode corrigir duas falhas sucessivas de DRAM se elas residirem na
mesma regiao. O ADDC move dinamicamente os dados de bits com falha para a memoria
sobressalente, evitando que erros corrigiveis se tornem incorrigiveis. E necessario um limite de
erros de ECC corrigiveis para acionar o mecanismo.

O ADDC ajuda em alguns cenarios em que erros de ECC corrigiveis precedem erros de ECC
incorrigiveis.

PPR (Post Package Repair, Reparo pds-pacote)

O PPR (Post Package Repair, Reparo pos-pacote) pode reparar permanentemente regides de
memoria com falha dentro de um DIMM aproveitando as linhas de DRAM redundantes. Esse
reparo permanente em campo permite uma recuperacao rapida de erros de hardware sem a
necessidade de substituir o DIMM. Para executar um reparo, o sistema deve passar por um
evento ADDC e passar por pelo menos um ciclo de reinicializagao. Esta atividade de reparo ndo
afeta o desempenho ou a memodria total disponivel para o sistema operacional.

O PPR e o ADDC séo ativados por padrao, no entanto, podem ser configuraveis. O PPR exige
que o modo ADDC Sparing RAS também esteja habilitado. Se a configuragao do RAS for
diferente de ADDC Sparing ou Platform Default, o PPR nao estara operacional. O unico modo
PPR suportado é PPR Forgada, o que significa que os reparos sao permanentes.

Sobressalente de linha de cache parcial (PCLS)

Ha um mecanismo de prevencao de erros no controlador da memodria. Ele funciona identificando
pequenas partes defeituosas de dados na memoria. Esses locais defeituosos sao registrados em
um diretoério especial, junto com os dados de backup que podem substitui-los. Quando a meméria

€ acessada, se houver um erro nesses pontos defeituosos, o controlador usa os dados de backup
do diretério para garantir que tudo funcione sem problemas.

% Observacao: os recursos estao disponiveis dependendo da arquitetura da CPU e da versao
do firmware em execug¢ao no servidor. Verifique se vocé esta na ultima versao recomendada
para lidar melhor com os erros de memoria.

|dentificar e Solucionar Falhas de RAS

UCS Manager

Geralmente, vocé vé essas falhas no UCS Manager como um evento RAS.



Properties ftor: fault

v Major/None ‘ sysirack-unit-18/mgmt/heaith

RAS Event (24) : Please check the Health tab for more details
2024-03-17T00:13:242

15220583 Type management
health-major ted at 2024-03-17T00;13:242
F1706 Number of 1
Major
Major Highest severity Major
oK Cancel Help

No resumo da integridade, vocé encontrara mais informagdes sobre o erro, se PCLS ou PPR
foram disparados.

exemplo de PCLS

Em servidores M6 e mais recentes, vocé tem a opgao de habilitar o PCLS (Patrial Cache Line
Sparing) como uma opg¢ao do BIOS, que € um mecanismo de prevencgao de erros. O servidor
deve ser reinicializado o mais rapido possivel, para que o PPR possa iniciar e reparar o DIMM.
Depois que o servidor for reinicializado, monitore se ha falhas adicionais do UCS Manager para o
mesmo DIMM.

Como o alerta menciona, € recomendavel reinicializar o servidor o mais rapido possivel, pois ha
um risco associado de ocorrer um erro incorrigivel e, consequentemente, um tempo de inatividade
inesperado do servidor.



Equipment /| Chassis / Chassis 2 /| Servers | Server 7

General Inventary Virtual Machines nstalled Firrmware CiMC Sessions SEL Logs VIF Paths Health Chagnostics

Management Services

Health Summary

Health Qualifier : RAS Event (2C)

Health Severity © Major

Health Details

Y. Advanced Filter 4 Export ™ Print

Severity Name Description Value
hajor RAS Event (2C) PCLS (Partial Cache Line Sparing) is activated on DIMM DDR4 PPR Required
Details
MName - RAS Event (2C)

Description : PGLS (Partial Cache Line Sparing) is activated on DIMM
DDR4_P2_D1_ECC. This DIMM is at an increased risk of
experiencing an Uncorrectable Error. Post Package
Repair will be performed on this DIMM during the next
system reboot.

Severity . Major

Value . PPR Required

exemplo de PPR

O servidor tem ADDC e PPR habilitados, e ocorreu um evento RAS. A falha sugere a
reinicializacao do PPR para reparar o DIMM. O servidor precisa ser reinicializado o mais rapido
possivel para que o PPR inicie e repare o DIMM.

Depois que o servidor for reinicializado, monitore se ha falhas adicionais do UCS Manager para o
mesmo DIMM.

Como o alerta menciona, € recomendavel reinicializar o servidor o mais rapido possivel, pois ha
um risco associado de ocorrer um erro incorrigivel e, consequentemente, um tempo de inatividade
inesperado do servidor.



Management Services
Health Summary
Health Qualifier - RAS Event (14)
Health Severity - Major
Health Details
Advanced Filter Export Print
I 1 [w

Details

MName RAS Event (14)

Descripton - ADDDC Rank-level adaptive virtual

lockstep is activated on DIMM 0x14
(DDR4_P1_F1_ECC). This DIMM is at an
increased risk of experiencing an
Uncorrectable Error. Post Package Repair

Modo Gerenciado de Intervisao

O servidor tem ADDC habilitado e ocorreu um evento BANK VLS, criando a falha exibida. Neste
cenario, a préxima etapa € executar uma reinicializagao do servidor o mais rapido possivel para
permitir que o PPR seja executado.

A MemoryUnitBankError
Sep 7, 2024 6:32 AM

Memory unit SW-COS1-ND2-Fl-3/chassis-2/server-8/board/memory-
array/memory-unit-DIMM_P2_D1 has encountered a Bank VLS error

Controlador de gerenciamento integrado da Cisco (CIMC)

A falha aparece como mostrado ao usar o Cisco Integrated Management Controller. Se o servidor
tiver um ADDC e um evento VLS tiver ocorrido, isso estara funcionando conforme planejado para
evitar erros incorrigiveis.



il Ciseo Integrated Management Controller

Faults and Logs / Fault Summary

Fault Summary Fault History System Event Log Cisco IMC Log Logging Controfs
Fault Entries

Tirme Severty Code Domain Name Description

2024-02.19T03:16:39 M ajor F1706 sysirack-unit-1iboardimemarray-1/mem-5 ADDDC Bank-level adapthe virtual lockstep is activated on DIMM 0x08 (DD 1-1.:_3'-_'\,"._ ECC) This DIMM is at an scraased sk of

Passos de Troubleshooting

 Verifique se nao ha outras falhas de DIMM presentes, por exemplo, e erro incorrigivel.

* Programe uma janela de manutencao.

» Cologue um host no modo de manutencao e reinicialize o servidor para tentar reparar
permanentemente o DIMM usando o PPR (Post Package Repair, reparo pds-pacote).

Etapas de reinicializagado do UCSM

% Observacao: vocé também pode reinicializar o servidor a partir do SO. Este exemplo usa a
opcao de reinicializagdo da interface do usuario do servidor.

Navegue até a interface da Web do UCS Manager.

Servidor blade

Navegue até Equipment > Chassis > Server X.

Servidor integrado

Navegue até Equipment > Rack-Mounts > Server X.

Clique em KVM console.



+ Eguipment
Chassis
+ Rack-Mounts
Enclosures
FEX

* Servers

» Server2 (1)
» Server3 ()

» Fabnc Interconnects

» Fabric Interconnect A (primary) (D)

» Fabric Interconnect 8 (subordinate) ()
* Policies

Port Auto-Discovery Policy

| General | Inventory Virtual Machines Hybrid Display

Fault Summary

Status

Overall Status: ¢ OK

&) Status Details

Actions

Create Sernce Profile

Shutdown Server
Reset
Recover Sener

Server Maintenanca

KVM Console 7 i e—

Turn on Locator LED
Lock FP Buttons
View POST Results

Start Fault Suppression

Suppression Task Properties

nas janelas KVM, clique em ag¢des do servidor, selecione Redefinir e clique em OK.

Installex

F

| =



B ECGs®mE3 ? C

Monitore no KVM o processo de reinicializagao e certifique-se de que o sistema operacional
inicialize corretamente.

Etapas de reinicializagao do IMM

Navegue até a guia Servers, identifique o servidor e clique no menu Action (trés pontos).
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Em seguida, selecione o menu Power e a opgao Power Cycle.



Servers

Power Off
* All Servers &
Hard Reset
| e Shut Down Operating System
Health Power HCL Status E
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Clique no botdo Power Cycle para confirmar a agao.

Power Cycle Server

Server 'FI-6536-1-3" will be Power Cycled.

I set One Time Boot Device @

Valide o progresso no menu Solicitagdes.

Cancel

UCSK-210C-M7

System

Profile

Widware 5
Install Operating System
Upgrade Firmware

Launch vKVM

Launch Tunneled viKVM
Start Alarm Suppression
Open TAC Case

Set License Tier

Collect Tech Support Bundle

e

UCSX-410C-M7

LCSC-C240-M550
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Requests
+ Al Requests &
¥ Filters 476 results | & Export |
Status Execution Type
InProgress 1 (3) Action Required 1 Execute 476
D Failed 72 @ Success 400
| Mame Status Initiator Target Type Target Name Start Time Duration &
| Power Cycle Blade Server FI-6536-1-3 a few seconds ago 6%

Etapas de reinicializagao do CIMC

Navegue até a opgao Host Power e selecione Power Cycle.

=Y e W e 1 i imeh ¥
MEINaS] i I ol I LWl | I (= L8| Wi

Cisco Integrated Management Controller (Cisco Il Host: Powered On |

Power OFf
Hostname:  c240 | G
IP Address:  10.31,123 252 Power Cycle
MAC Address: 10:F9:20:80:E9:28 Hard Resel
Firmware Version: 4.2(1a) Shut Down

Current Time (UTC):  Wed Qct 16 19:36:16 2024
Local Time: ‘Wed Oct 16 18:36:16 2024 UTC +0000 (Local)

Timezone: UTC

Inicie o KVM para monitorar o processo de reinicializagao e verifique se o SO ¢ inicializado
corretamente.

Monitorar novas falhas

Se nenhum erro ocorrer apos a reinicializa¢ao, significando que ndo ha nenhum outro evento
RAS ou falha relacionada ao DIMM, o PPR foi bem-sucedido e o servidor pode ser colocado
novamente em uso.

Se ocorrerem novos eventos ADDC, repita o processo de reinicializacao descrito nas etapas
anteriores para executar reparos permanentes adicionais com o PPR.



Se um erro incorrigivel ou uma falha inoperavel ocorrer apos a reinicializagao, a falha indica que
uma memoria precisa ser substituida.

% Nota: Abra um caso no Cisco TAC para substituir o DIMM se vocé encontrar alguma dessas
falhas.

Erro de meméria incorrigivel do UCS Manager
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Erro incorrigivel de memdéria IMM

Falha de erro incorrigivel. A falha indica que o DIMM tem um erro incorrigivel e precisa ser
substituido.



MemoryUnitUncorrectableError

a few seconds ago

Memory unit [chassis-2/server-
5/board/memory-array/memory-unit-DIMM_P1_G2 has
encountered an uncorrectable ECC error

Erro de memoéria incorrigivel do CIMC
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» Visao geral técnica da memoria - Recurso RAS de memoariaUres
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



