Coletar Logs para o Modulo Forensics XDR
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Introducao

Este documento descreve como buscar dados de diagndstico remotamente para solucionar
problemas do médulo XDR Forensics em seu console.

Buscando logs remotamente

Note: Atualmente, os logs do DART n&o contém logs do XDR Forensics.



Etapa 1. Abra o XDR e navegue até o console Investigar > Forensics.
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Etapa 2. Verifigue se o nome de host do ponto final esta visivel na pagina Ativos navegando até a
pagina Ativos. Para fazer isso:

a) Abra o CMD na maquina especificada e execute o comando hostname.

<#root>
C:\Users\Admin\

host nane

Tenovo-Taptop-amp

b) Na pagina principal do console do XDR Forensics, clique em View all Assets (ou use o0 menu
Assets a esquerda).



heil- XDR Forensics @) XDRBETA- TAC Org Search in : - Quick Start v [ (70

Welcome, rolszowy@cisco.com!

[ a« Your Work Your Recent Asset Activity Assets Summary
L
@ Open Cases ] rolszowy- L 2025.08.06 110:22 ol
201 16
] WIN-LFNR... @ 2025.08.05 15:01:49
E; Active Tasks Managed Off-Network
0 CJ EC2AMAZ-.. B 2025.08.05 11:45:34 1 1

# Uninanaged

il Your Activity History o
Update Reguired

[amms] [
(| _ 5 0

1Week 1Month 3 Months

Update Advised Isolated

Your Recent Case Activity 10 0

et WDR Forensics TAC Org Q, seareninal s Quick Start w
= Assets N 7
Assets | + AddNew
Home ~ All Assets 16 E
[ .:l — Computers % Q, = Advanced Filters I, Export ) Reload (=)
B Ccases ~ Preset Filters
Managed 1 G| lenovo-laptop-amp BE Window: - Managed 2770 31 minutes ago afew seconds ag
= Libraries o
Isolated ]
@ Repository Explorer B ECZAMAZ-8MKOVKI Bl Window: Managed 2.74.3 3 months ago 4 days ago
Unreachable s
A,  Integrations Update Required ¢ B Default-ws16 B2 Window: Managed 2743 2 months ago 4 days ago
Update Advised o
il Activity O TestNa ; = Wi § J
estMayeliCalvawing B8 Window: & Managed 2.65.2 2 months ago 4 days ago
[C] Tasks
L1 rolszowy-winl0 BE Window: Managed 2,652 2 months ago 4 days ago
[J ATS-Sandbox-VM BE Window: Maes = Managed 2,652 3 months ago Sdays ago
B WIN-LFNRGUC468A ER Window: Managed 2733 2 months ago Sdays ago
B ECZAMAZ-SOMQJIC Bl Window!: Managed 2652 3 months ago 10 days ago
] 64net-tokenring-gw. ‘ macOs . Managed 2652 23 days ago 13 days ago
[J DESKTOP-EOH4BBQ ER Window: u Managed 2,65.2 amonth ago 16 days ago

Etapa 3. Na pagina Informacdes do ativo, clique em Mais acdes > Coletar logs para iniciar a
coleta de informagdes do ponto final.
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Note: Se o ativo estiver on-line, isso levara alguns segundos para ser concluido.

Etapa 4. Va até a secao Logs para ver se os logs ja foram coletados. Na sec¢ao Logs de ativos,
clique no icone para iniciar o download dos logs.
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Etapa 5. O arquivo *.zip adquirido contém trés arquivos necessarios para solucionar problemas do
modulo:

-AIR.Log.txt
-AlIR.Process.Log.txt

-TACTICAL-Legacy.Log.txt

+ @ lenovo-laptop-amp_Log Retrieval 001
B AR.Log.txt

B AlR.Process.Log.txt
Bi TACTICAL-Legacy.Log.txt
B lenovo-laptop-amp_Log Retrieval 001.zip




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



