Configurar Fluxo de Trabalho Automatizado de
Notificacao por Email com XDR
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Introducao

Este documento descreve como criar um fluxo de trabalho automatizado para enviar uma
notificacdo por e-mail para um novo incidente.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de

laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto

potencial de qualquer comando.

Configurar

Este guia detalha as etapas necessarias para configurar e ativar um fluxo de trabalho para enviar

automaticamente uma notificagao por e-mail quando ocorrer um incidente. As etapas séo



detalhadas a seguir.

Instalar o fluxo de trabalho do Cisco XDR Exchange

Etapa 1. Instalar o Fluxo de Trabalho de Isolamento de Ponto Final
1. Faga login no Cisco XDR e navegue até Automate > Exchange.

2. Procure o fluxo de trabalho chamado Cisco XDR - Send Email Notification for New Incident
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e clique em Install.

Enviar Fluxo de Trabalho de Notificagdo por Email do Exchange

3. Verifique as informagdes necessarias para configurar o fluxo de trabalho corretamente.-

Visao Geral do Fluxo de Trabalho de Enviar Notificagdo por Email

4. Preencha as chaves da contacom as credenciais de email para definir o remetente. O nome

exibido é Credenciais de e-mail de notificagédo e clique em Proximo.

Chaves de Conta para Fluxo de Trabalho

5. Configure as informagdes de destino com:
» Chaves de conta: Credenciais de e-mail de notificagcao
* E-mail
- Servidor SMTP: smtp.gmail.com
Porta SMTP: 587



Install Workflow

Cisco XDR - Send Email Notification for New Incident This workflow requires targets to be updated, You may skip this step and update after install Is complete.
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Configuragao de Destino para Fluxo de Trabalho

1. Cligue em Next.

2. Atualizar a variavel para:
» Destinatarios
* Remetente

Install Workflow
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ribuir Variaveis para Fluxo de Trabalho




8. Clique em Proximo.

Workflows

9. Navegue até Automatizar > Workflows para verificar o status Validado.

Status Validado do Fluxo de Trabalho
Criar uma Regra de Automacao
Etapa 2. Configurar uma Regra de Automacgéao

1. Navegue até a segdo Automacgao > Triggers.
2. Crie uma nova regra. Clique em Adicionar regra de automacgao e atribua um nome. T

Adicionar Regra de Automacao de Gatilhos

3. Selecione o tipo Regra de incidente e defina as condi¢des do acionador. Vocé pode
continuar sem a necessidade de adicionar uma condi¢ao de regra, o que garante que
qualquer incidente ative essa regra. Personalize as condi¢des, se necessario.



& Automation Rules
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4. Aplique a regra de automacao ao fluxo de trabalho Cisco XDR - Enviar notificacao por e-mail
para novo incidente que vocé instalou anteriormente. Defina as variaveis Destinatarios e

Apply to selected workflows @ Select workflow

@ o
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Aplicar a Regra de Automacéao ao Workflow e Atribuir Variaveis




5. Salve a regra.
Validar Funcionalidade do Fluxo de Trabalho

Etapa 3. Verificar a Execugao do Workflow

1. Gerar ou aguardar um incidente que atenda as condi¢cdes da regra.

Novo incidente detectado no Cisco XDR

2. Clique em Incidente e em Exibir detalhes do incidente.
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: O nome inicial do incidente é gerado com base na primeira deteccao; no entanto, ela
pode mudar se ocorrerem deteccdes adicionais ou se novas informagdes enriquecerem o
incidente.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



