Configurar o fluxo de trabalho automatizado de
iIsolamento de endpoint com o Cisco XDR
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O recurso de isolamento ndo esta habilitado no Cisco Secure Endpoint

Introducao

Este documento descreve como criar um fluxo de trabalho de automacé&o para isolar um endpoint
para um novo incidente.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Este guia detalha as etapas necessarias para configurar e ativar um fluxo de trabalho para isolar
automaticamente um endpoint quando ocorrer um incidente. A integragao é realizada com o Cisco
Secure Endpoint e a funcionalidade de automacao de fluxo de trabalho. As etapas sao descritas a
sequir.

Configuragao inicial no Cisco Secure Endpoint
Passo 1.1: Ativar o recurso de isolamento na politica
1. Faga login no portal Cisco Secure Endpoint.
2. Navegue até a secéo Gerenciamento > Politicas.

3. Selecione a politica que se aplica ao ponto de extremidade que vocé deseja isolar.
4. Verifique se a opgao Isolamento de dispositivo esta habilitada nas configuragdes de politica..

5. Salve as alteracgdes e distribua a diretiva, se necessario.
Valide a integragao com o Cisco Secure Endpoint
Passo 2.1: Verificar a integragao

1. Faca login no Cisco XDR.

2. Navegue até a segcdo Administragao > Integragdes > Minhas integracoes.
3. Verifique se a integragdo com o Cisco Secure Endpoint esta configurada corretamente:

Verifique o status da integragdo em Conectado.
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Instalar o fluxo de trabalho do Cisco XDR Exchange

Passo 3.1: Instalar o Fluxo de Trabalho de Isolamento de Ponto de Extremidade

1. Faca login no Cisco XDR e navegue até Automate > Exchange.
2. Procure o fluxo de trabalho chamado Cisco Secure Endpoint - Isolate Hosts e clique em
Install.
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3. Verifique se o destino esta disponivel antes da instalagao.

Destino do Mdédulo Habilitado no Fluxo de Trabalho

4. Instale o fluxo de trabalho em seu sistema de automacao.

Criar uma Regra de Automacao

Uma regra de automacgao € uma configuracao que define quando um fluxo de trabalho deve ser
executado, com base em eventos especificos ou em uma agenda predefinida. Essas regras
podem incluir condicoes opcionais e, se essas condicdes forem atendidas, os fluxos de trabalho
associados serao acionados automaticamente.

Passo 4.1: Configurar uma regra de automacao

1. Navegue até a segdo Automacao > Triggers.
2. Crie uma nova regra. Clique em Adicionar regra de automacao e atribua um nome.

Adicionar Regra de Automacéo de Gatilhos

3. Defina as condi¢cdes de disparo. Vocé pode deixar as condicbes em branco, isso garantira

que qualquer incidente ative essa regra. Personalize a condigido, se necessario.

Condicdes da regra de automagao

4. Na acao da regra, selecione o fluxo de trabalho Cisco Secure Endpoint - Isolate Hosts
instalado anteriormente.
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5. Click Save.
Validar Funcionalidade do Fluxo de Trabalho

Passo 5.1: Verificar Execucao do Fluxo de Trabalho

1. Gerar ou aguardar um incidente que atenda as condigdes da regra.E=

Novo incidente detectado no Cisco XDR

2. Depois que o incidente for criado, verifique a guia Log de Trabalho (no incidente) para
confirmar se o fluxo de trabalho foi executado com éxito.
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Passo 5.2: Confirmar Isolamento de Ponto de Extremidade

1. Faga login no portal Cisco Secure Endpoint.

2. Navegue até a segdo Gerenciamento > Computadores e localize o ponto final de

3. Confirme se o status do dispositivo é Isolado.

destino.
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4. Se o endpoint ndo estiver isolado, revise os logs e a configuragao do fluxo de trabalho para
identificar possiveis problemas.

Problema comum



O recurso de isolamento ndo esta habilitado no Cisco Secure Endpoint

1. No Cisco XDR, navegue até Incident, localize o ultimo incidente e va até Worklog.
2. Verifique se ha algum erro relacionado apds a execugao do fluxo de trabalho de automacgao.

Por exemplo, o isolamento de ponto de extremidade ndo permitiu isolar o host porque o
isolamento de ponto de extremidade nao foi habilitado na Politica de Ponto de Extremidade
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3. Em Ponto Final Seguro, navegue para Gerenciamento > Politicas e selecione a Politica em
questao.

4. Na politica, navegue para Configuragbes avangadas > Isolamento de endpoint e marque a
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5. Clique em Salvar.

Observacao: verifique se vocé tem as permissdes administrativas necessarias para
configurar a integragéo e o fluxo de trabalho.



Tip: Teste a configuragdo em um ambiente controlado antes de implantar a automacgao na
producao.



Tip: Documente todos os ajustes personalizados feitos na regra de automagao ou fluxo
de trabalho.

Depois que essas etapas sdo executadas, vocé configura e ativa com éxito um fluxo de trabalho
que isola automaticamente um endpoint apds a criagdo de um incidente e garante uma resposta
rapida e eficaz as ameacgas a seguranca.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



