Base de conhecimento para solucao de problemas
do Cisco XDR TAC

Contents

Introducéo

Este documento fornece uma cole¢éo de documentos de Troubleshooting criados e mantidos
pelos engenheiros do TAC para detectar problemas comuns nos diferentes componentes do
XDR.

Contribuicao dos lideres técnicos e engenheiros do TAC do Cisco TAC.

| nfor magbes de Apoio

O artigo € um guia da base de conhecimento para a solucéo de problemas de XDR com componentes e
produtos de integracdo. Este artigo pode ser consultado antes de contratar o Cisco TAC.

I nfor macdes de licenca

Licenca Cisco XDR

Colete informagdes Uteis se precisar abrir casosde TAC

Coletar reqgistros HAR do console XDR

Coletar registros SAML do sign-on no Cisco XDR

Problemas do centro de controle

Cache de blocos do Clarify no XDR

Reinicie o Duo Mobile no sign-on do Security Cloud

Problemas de integracao de XDR

Nesta secdo, vocé pode encontrar uma lista de documentos de Troubleshooting relacionados as integractes
disponiveis para XDR.

I ntegr agdes com produtos da Cisco Documento

Integrar e solucionar problemas do Cisco XDR com
o Firepower Threat Defense (FTD)

Cisco Secure Firewall Management Center
Configurar e solucionar problemas do Cisco XDR
com o Secure Firewall versdo 7.2



https://www.cisco.com/site/us/en/products/security/xdr/licenses.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220687-collect-har-logs-from-xdr-console.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220681-collect-saml-logs-from-cisco-xdr-sign-on.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220689-clarify-tiles-cache-in-xdr.html
https://www.cisco.com/c/pt_br/support/docs/security/securex/220594-reset-duo-mobile-on-security-cloud-sign.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220678-integrate-and-troubleshoot-cisco-xdr-wit.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220678-integrate-and-troubleshoot-cisco-xdr-wit.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220677-configure-and-troubleshoot-cisco-xdr-wit.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220677-configure-and-troubleshoot-cisco-xdr-wit.html

Nuvem de andlise de malware segura

Solucdo de problemas do Cisco XDR e Secure

Maware Analytics Cloud Integration

Secure Email Appliance (antigo ESA)

Solucdo de problemas de XDR e integracdo do

Secure Email Appliance (anteriormente ESA)

Umbrella

Integrar XDR com Umbrella

Problemas de integracao deterceiros

Nesta secdo, vocé podera encontrar uma lista de documentos de solugdo de problemas relacionados as

Integragdes de Terceiros disponiveis.

I ntegragdes com o Device I nsights

Documento

Integracdo de APl do Microsoft Graph

Configurar aintegracdo da APl do Microsoft Graph

com o Cisco XDR

Problemas do Device Insights

Nesta secéo, vocé pode encontrar uma lista de documentos de solucgéo de problemas rel acionados as

integracoes disponiveis para o Device Insights.

I ntegracdes com o Device I nsights

Documento

I dentificacdo e solucdo de problemas de dispositivos

FerroMovel XDR eintegracéo do Mobilelron
) Solucionar problemas de percepcdes de dispositivos
Endpoint seguro XDR eintegracéo segura de endpoints
Orbital | dentificacdo e solucdo de problemas de dispositivos
XDR e orbital
Meraki Solucione problemas do Device Insights e da

integracdo com a Meraki

Microsoft I ntune

Solucionar Problemas do Device Insights XDR eda
Integracdo do Microsoft Intune



https://www.cisco.com/c/pt_br/support/docs/security/xdr/220682-troubleshoot-cisco-xdr-and-secure-malwar.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220682-troubleshoot-cisco-xdr-and-secure-malwar.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220676-troubleshoot-xdr-and-secure-email-applia.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220676-troubleshoot-xdr-and-secure-email-applia.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220679-integrate-xdr-with-umbrella.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220688-configure-microsoft-graph-api-integratio.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220688-configure-microsoft-graph-api-integratio.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220686-troubleshoot-xdr-device-insights-and-mob.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220686-troubleshoot-xdr-device-insights-and-mob.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220674-troubleshoot-xdr-device-insights-and-sec.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220674-troubleshoot-xdr-device-insights-and-sec.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220675-troubleshoot-xdr-device-insights-and-orb.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220675-troubleshoot-xdr-device-insights-and-orb.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220680-troubleshoot-device-insights-and-meraki.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220680-troubleshoot-device-insights-and-meraki.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220685-troubleshoot-xdr-device-insights-and-mic.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220685-troubleshoot-xdr-device-insights-and-mic.html

Umbrella

|dentificar e solucionar problemas de percepcoes de

dispositivos XDR e integracéo de guarda-chuva

DUO

| dentificacdo e solucdo de problemas de dispositivos

XDR eintegracdo DUO



https://www.cisco.com/c/pt_br/support/docs/security/xdr/220684-troubleshoot-xdr-device-insights-and-umb.html
https://www.cisco.com/c/pt_br/support/docs/security/xdr/220684-troubleshoot-xdr-device-insights-and-umb.html
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https://www.cisco.com/c/pt_br/support/docs/security/xdr/220683-troubleshoot-xdr-device-insights-and-duo.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



