Solucéo de problemas de XDR eintegracao do
Secure Email Appliance (anterior mente ESA)
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|ntroducao

Este documento descreve as etapas para executar uma analise basica e como solucionar problemas do
maodulo de integracdo do XDR, Insights e Secure Email Appliance.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

« XDR
» Security Services Exchange (Troca de servicos de seguranca)
* E-mail seguro

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

 Security Services Exchange (Troca de servicos de seguranca)
* XDR
» Secure Email C100V no software versdo 13.0.0-392

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracdo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor magbes de Apoio

O Cisco Secure Email Appliance (anteriormente conhecido como Email Security Appliance) oferece
recursos avancados de protecéo contra ameagas para detectar, bloquear e corrigir ameacas mais rapidamente,
evitar a perda de dados e proteger informacdes importantes em transito com criptografia de ponta a ponta.
Depois de configurado, 0 modulo Secure Email Appliance fornece detal hes associados aos itens
observéveis. Vocé pode:

» Visualize os relatérios de e-mail e os dados de monitoramento de mensagens de varios dispositivos na
Sua organizagao



* ldentifique, investigue e corrija as ameacas observadas nos relatdrios de e-mail e nos controles de
mensagens

» Resolver as ameacas identificadas rapidamente e fornecer acGes recomendadas para tomar contra as
ameagas identificadas

» Documentar as ameagas para salvar ainvestigacdo e permitir a colaboracéo de informagdes entre
outros dispositivos

A integracdo de um mddulo Secure Email Appliance requer o uso do Security Services Exchange (SSE). O
SSE permite que um Secure Email Appliance registre-se no Exchange e vocé fornece permissdo explicita
para acessar 0s dispositivos registrados.

Se vocé quiser saber mais sobre a configuracao, leia este artigo agui para obter os detalhes do médulo de
integracao.

Troubleshooting

Para solucionar problemas comuns com aintegracdo do XDR e do Secure Email Appliance, vocé pode
verificar essas etapas.

O dispositivo Secure Email n&o € mostrado no XDR nem no portal Security Services
Exchange

Se 0 seu dispositivo ndo for mostrado no portal SSE, certifique-se de ter habilitado os servicos Resposta a
ameacas XDR e Evento no portal SSE, navegue até Servicos em nuvem e habilite os servigos, como a
imagem abaixo:

O Secure Email ndo solicita o token de Registro

Certifique-se de confirmar as alteracfes, depois que o servico Cisco XDR / Threat Response tiver sido
habilitado; caso contrario, as ateraces ndo serdo aplicadas a se¢éo Cloud Service no e-mail seguro, vejaa
imagem abaixo.

Cloud Servioe Settings

- Fow w40 hures bean commited



https://securex.us.security.cisco.com/help/securex/topic/configure-modules

Falha no registro devido a um token invalido ou expirado

Se vocé vir amensagem de erro: "The registration failed due of an invalid or expiry token (Falha no registro
devido aum token invalido ou expirado). Certifique-se de usar um token valido para o seu dispositivo com o
"portal de resposta a ameagas do Cisco XDR" na GUI de e-mail seguro, como naimagem abaixo:

Cloud Service Settings

Certifique-se de que o token sgja gerado a partir da nuvem correta:

Se vocé usa a nuvem da Europa (EU) para e-mail seguro, gere o token de https://admin.eu.sse.itd.cisco.com/

Se vocé usa a nuvem das Américas (NAM) parae-mail seguro, gere o token de
https://admin.sse.itd.cisco.com/

NOME: https://admin.sse.itd.cisco.com/

Portal Security Services Exchange (SSE):
UE: https://admin.eu.sse.itd.cisco.com/

NOME: https://X DR.us.security.cisco.com/

Portal Cisco XDR
UE: https://XDR.eu.security.cisco.com/

E-mail seguro Cisco XDR / Servidor deresposta a NOME: api-sse.cisco.com

ameagas. UE: api.eu.sse.itd.cisco.com

Além disso, lembre-se de que o token de Registro tem um tempo de expiracao (selecione o tempo mais
conveniente para concluir a Integracdo em tempo), como mostrado naimagem.
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Add Devices and Generate Tokens

Mumber of Device

1

Token expiration time
1 hour

1 hour

2 hours
4 hours
6 hours
8 hours
12 hours
1 day

3 days

4 days

5 days

O Painel XDR néo exibe infor magdes sobre o médulo Secure Email

Vocé pode selecionar um interval o de tempo mais amplo nos blocos disponiveis, de Ultima Hora a Ultimos
90 Dias, como naimagem abaixo.

Last Hour .~

Last Hour
Last 24 Hours

Last 7 Days

Last 30 Days

Last 60 Days

Last 90 Days

Outros exempl os podem ser a mensagem "Houve um problema. Tente novamente maistarde.” ou até mesmo
amensagem de erro "There was a client error in the Secure Email module: E4017: Device is offline [409]"
(Houve um erro de cliente no modulo de e-mail seguro: E4017: o dispositivo esta off-line [409]). Verifique
se o dispositivo ainda é mostrado como registrado no portal SSE, provavelmente o dispositivo teve o
registro cancelado e ndo esta mais visivel. Tente adicionar um novo moédulo ao portal XDR.

O médulo lado alado do Secure Email XDR exibeo erro™ There was an expected
Error on the Secure Email module" (Ocorreu um erro inesperado no modulo Secure
Email)



O Secure Email requer a configuracdo HTTP e HTTPS da APl do AsyncOS habilitada na interface de
gerenciamento para se comunicar com o portal XDR/CTR. Paraum Secure Email local, configure esse
recurso na GUI do portal Secure Email, navegue para Network > | P I nter faces > Management inter face >
AsyncOS API e habilite HTTP e HTTPS, como mostrado naimagem.
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AsyncOs API

The Next Generation portal of your appliance uses AsyncOS API HTTP/HTTPS ports (6080/6443) and trailblazer HTTPS port (44
command in the CLI to configure the trailblazer HTTPS ports. Make sure that the trailblazer HTTPS port is opened on the firew

AsyncOS APL HTTP

AsyncOS API HTTPS

Para um CES (Cloud-Based Secure Email, e-mail seguro baseado em nuvem), essa configuragdo precisa ser
feita no back-end por um engenheiro do Secure Email TAC; elarequer acesso ao tunel de suporte do CES
afetado.

Verificar

Depois que 0 Secure Email for adicionado como uma fonte para o Device Insights, vocé poderaver um
status de conexdo da APl REST bem-sucedida.

* Vocé pode ver aconexdo da APl REST com um status verde
* Pressione SYNC NOW para acionar a sincronizagéo completainicial, como mostrado naimagem

Secure Email Appliance
Secure Email Appliance

The Cisco Secure Email Appliance (formerly Email Security

Appliance) provides advanced threat protection capabilities to
detect, block, and remediate threats faster, prevent data loss, ...

Learmn Maore

Caso o problema persista com aintegracdo do XDR e do Secure Email Appliance, consulte este artigo para
coletar registros HAR do navegador e entre em contato com o suporte TAC para executar uma andlise mais
profunda.

| nfor macoes Relacionadas


https://www.cisco.com/c/pt_br/support/docs/security-vpn/security-vpn/218100-collect-har-logs-from-securex-console.html

» Vocé pode encontrar asinformactes neste artigo neste video XDR e Secure Email I ntegration.
» Vocé pode encontrar videos sobre como configurar suasintegracdes de produtos aqui
e Suporte Técnico e Documentacdo - Cisco Systems



https://www.youtube.com/watch?v=b7rU0AIfiWY&list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq&index=11
https://www.youtube.com/playlist?list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



