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Introducao

Este documento fornece uma vista geral da reputacdo da Web de Cisco (WBRS) para a
ferramenta de seguranga da Web de Cisco (WSA).

Contribuido por Josh Wolfer e por Stephan Fiebrandt, engenheiros de TAC da Cisco.

Vista geral WBRS

WBRS é um método inovativo que analise o comportamento e as caracteristicas de um servidor
de Web e fornega a defesa a mais atrasada na luta contra o Spam, os virus, o phishing, e as
ameacgas do spyware.

WBRS usa a analise em tempo real em um conjunto de dados vasto, diverso, e global a fim
detectar as URL que contém algum formulario do malware. WBRS € uma parte critica da base de
dados de segurancga de Cisco, que protege clientes das ameacgas misturadas do email ou do
trafego de web.

Uso WBRS de SenderBase

WBRS leverages dados do base de dados da seguranga comum de Cisco (rede do ®de

SenderBase), que € rede o email do mundo e da monitoragao de trafego de web os maiores.
Segue sobre os parametros distintos dos 50 pés que sao indicadores excelentes da reputacao de
uma URL. Com os agentes sofisticados da detec¢do da modelagem e do malware de Seguranca,
Cisco avalia estas URL baseadas nestas entradas.

Alguns dos parémetros incluem:

- Dados da categorizagao URL

- Presenca de codigo carregavel

- Presenca de por muito tempo, contratos de licenga confundidos do utilizador final (EULAS)
- Volume e mudangas globais no volume



- Informacgao do proprietario da rede

- Historia de uma URL

- ldade de uma URL

- Presenca de virus/Spam/spyware/phishing/listas negras pharming

- Erros tipograficos URL de dominios populares

- Informacgéao do escrivdo do dominio

- Informacéao do endereco IP de Um ou Mais Servidores Cisco ICM NT

Granularidade WBRS

WBRS difere de uma lista negra tradicional ou do whitelist URL porque analisa um conjunto de
dados largo e produz uma contagem altamente granulada de -10 a +10, em vez das boas

ou categorizagdes ruins binarias da maioria de aplicativos da detecgdo do malware. Esta
contagem granulada oferece a administradores o aumento de flexibilidade; as politicas de
seguranca diferentes podem ser executadas com base em WBRS diferente que marca escalas.
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