Ignorar trafego no Secure Web Appliance
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Introducao

Este documento descreve as etapas para ignorar o trafego no Secure Web Appliance (SWA).
Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Administragdo SWA.
* Protocolos basicos de rede e proxy

A Cisco recomenda que vocé tenha estas ferramentas instaladas:

« SWA fisico ou virtual



» Acesso administrativo a interface grafica do usuario (GUI) do SWA

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Diferentes tipos de desvio

No SWA, ha trés conceitos diferentes de ignorar um trafego para acessar o SWA, que depende
da implantacao do Proxy (Implantacao Explicita ou Transparente) ou de ser analisado e
examinado pelo SWA. Aqui esta uma breve visdo geral desses trés conceitos:

* Ignorar: Uma configuragao que impede que o trafego acesse o SWA, o que reduz a
utilizacao da placa de interface de rede (NIC) e elimina a necessidade de uma sessao entre
0 usuario e o dispositivo.

» Passagem: Essa configuragao impede que o SWA descriptografe o trafego HTTPS. Apesar
disso, o SWA continua a facilitar duas sessodes distintas: um entre o cliente e 0 SWA e um
segundo entre o SWA e o servidor Web.

* Permissao: Uma configuragao na politica de acesso em que o trafego HTTP ou
descriptografado ignora a inspecao por mecanismos SWA internos, como AMP, Sophos,
WebRoot e o filtro de aplicativos. Nesse caso, ainda ha duas sessées em uso no SWA.



Description

Configuration Path Logging

Applies to

Deployment

Deployment
Number of
Sessions

Transparent

SWA routes the traffic to

Bypass from SWA  HTTPS & HTTP @ GUI = Web Security Manager > Bypass Settings Bypasslogs 1 configured gateway (Layer 3
redirection)
Bypass from Traffic Redirects to the
WCCP Router HTTPS & HTTP E WCCP Router No Logs on SWA 0 Gateway from Router
Bypass from PAC  HTTPS & HTTP E From the PAC file No Logs on SWA 0 :f:;;’s‘s arenatsentinithe
LEELEDUEED HTTPS & HTTP El From the Browser or Group Policy No Logs on SWA @ | CEEEDIOEIONEHETO
Browser proxy.
SWA does not decrypt the
Pass Through HTTPS & HTTP g";':: PO SR SN [ZEETLE Accesslogs 2 traffic and sends the same
¥ ClientHello to the web server.
SWA does not Scan the traffic
Decrypted Traffic & ; . with its scanning engines, such
Allow HTTP GUI > Web Security Manager > Access Policy Accesslogs 2 as AMP, Sophos, WebRoot,
AVC and ...

Imagem - Grafico de comparagao

Procedimentos de desvio de SWA por tipo de implantacao

Os procedimentos para ignorar variam de acordo com o modelo de implantagao de proxy. Aqui
esta uma breve visao geral de cada tipo:

» Implantacao Explicita: Os clientes sdo configurados manualmente para direcionar o trafego
para o proxy.

» Implantacao transparente: A infraestrutura de rede redireciona o trafego para o proxy
automaticamente, ndo exigindo configuragao no lado do cliente.

Ignorar Trafego em Implantacdo Explicita

Para ignorar o trafego na implantagcao explicita, vocé deve configurar o cliente para néao
encaminhar a solicitacao da Web para os URLs desejados ao SWA. Como mostrado neste
diagrama de rede, parte do trafego vai diretamente para o Firewall ou para o Gateway Padrao
para ignorar o SWA (Caminho numero 2).
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Imagem - Ignorar o Trafego na Implantagao Explicita

Dependendo da sua implantagédo de proxy explicito, vocé pode isentar alguns URLs para serem
redirecionados para o SWA.

Configuragao

de proxy Etapas para impedir que URLs acessem o SWA

explicita

Configuracéo |Pependendo de como vocé configurou seu arquivo PAC, vocé pode definir a lista
do arquivo  |de excegdes e definir a agdo como DIRECT.

PAC

Aqui estao alguns exemplos para desviar o endereco |IP privado de acessar o SWA

var resolved_ip = dnsResolve(host);

if (isInNet(resolved_ip, "10.0.0.0", "255.0.0.0") |
isInNet(resolved_ip, "172.16.0.0", "255.240.0.0") |
isInNet(resolved_ip, "192.168.0.0", "255.255.0.0")
isInNet(resolved_ip, "127.0.0.0", "255.255.255.0"))
return "DIRECT";

Este € um exemplo para desviar o trafego para www.cisco.com do
redirecionamento do SWA

if (localHostOrDomainIsChost, "www.cisco.com")) return "DIRECT";

Este exemplo é para ignorar todos os subdominios de cisco.com do



http://www.cisco.com

redirecionamento do SWA

if (dnsDomainIsChost, ".cisco.com")) return "DIRECT";

% Note: Como o arquivo PAC n&o é um produto da Cisco, as informacgdes sao
fornecidas como cortesia para sua conveniéncia. Para obter mais assisténcia,
entre em contato com o fornecedor do software.

Configuracao [Etapa 1. No menu Iniciar, digite "Opgoes da Internet” e pressione Enter

do navegador Etapa 2. Navegue até a guia Conexdes e clique em Configuragdes da LAN

(Microsoft

Edge, Etapa 3. Clique no botédo Avangado

Internet

Explorer, Etapa 4. Defina os URLs desejados na segcdo Excecgoes.
Google

Chrome)




| & Internet Properties l 9

To set up an Internet connection, dick
Setup.

? X

General Security Privacy Conten Programs Advanced

Setup

Dial-up and Virtual Private Network settings

Choose Settings if you need to configure a proxy
server for a connection.

Local Area Network (LAN) settings

Choose Settings above for dial-up settings.

LAN Settings do not apply to dial-up connections.

Add...

Add VPN...

Remove...

Settings

Imagem - Navegue até Configuragdes de LAN




) Local Area Network (LAN) Settings X

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

] Automatically detect settings
[ use automatic configuration script

o, idress

Proxy server

EUseapmx-,rsewer for your LAN (These settings will not apply to
dial-up or VPN connections).

Address: | 10.20.3.15 Port: |3128 ||| Advanced ] 9

[ ]Bypass proxy server for local addresses

OK Cancel
€ Proxy Settings X
Servers
A Type Proxy address to use Port
WE
HTTP: 10.20.3.15 | ¢ (3128 |
SECLUre: 10.20.3. 15 « | 3128
FTP: 10.20.3.15 | 3128
Socks: -
[ Use the same proxy server for all protocols
Exceptions
| B Do not use proxy server for addresses beginning with:
WP
You can define the URLs/IP address to bypass going to
proxy

Use semicolons ( ; ) to separate entries.

OK Cancel

Imagem - Definir as Excec¢oes




Configuracso [Etapa 1. No canto superior direito, clique no menu de trés barras e selecione
do navegador Configuragoes.

(Mozilla

FireFox) Etapa 2. Na barra de pesquisa, digite proxy.

Etapa 3. Defina os URLs desejados na se¢cdo No Proxy for.

Connection Settings X

Configure Proxy Access to the Internet
() No proxy
(O Auto-detect proxy settings for this network
(O Use system proxy settings
® Manual proxy configuration
HTTP Proxy 10.20.3.15 Port 3128
Also use this proxy for HTTPS

HTTPS Proxy 20.3.1¢ Port

SOCKS Host Port 0

(O SOCKS v4 ® SOCKS v5

(O Automatic proxy configuration URL

No proxy for

You can define the URLs/IP address to bypass going to proxy 9

Example: .mozilla.org, .net.nz, 192.168.1.0/24
Connections to localhost, 127.0.0.1/8, and ::1 are never proxied.

["] Do not prompt for authentication if password is saved

Proxy DNS when using SOCKS v5

Imagem - Definir as exce¢des no Fire Fox

Configuracao |Etapa 1. No canto superior esquerdo, clique no icone Apple e escolha
do navegador Configuracdes do sistema.

(Apple

Safari) Etapa 2. No painel esquerdo, navegue até Network e selecione a Network Interface

(Interface de rede) que vocé esta usando para acessar a Internet.




Etapa 3. Clique em Details.

Etapa 4. No painel esquerdo, selecione Proxies.

Etapa 5. Defina os URLs desejados na segcédo Bypass Proxy Settings.

Q

R

a Wi-Fi

Bluetooth

Wi-Fi

@® Connected

Ml @ Connected

TCPIP
DNS
WINS
802.1X

Proxies

Hardware

< Network

Wi-Fi

@ Connected

Filters
& Active

Firewall
® Active

«©

Details...

Auto proxy discovery

Automatic proxy configuration

Web proxy (HTTP)

Secure web proxy (HTTPS)

SOCKS proxy

Exclude simple hostnames

Bypass proxy settings for these hosts & domains:

You can define the URLs/IP address to bypass from going to the
proxy

Forget This Network...

concel (D

Imagem - Definir as exce¢des no Fire Fox

©

Configuracao
da Politica de
Grupo

Dependendo de como vocé configurou a Politica de Grupo para enviar as
configuracdes de proxy, vocé pode definir a lista de excecgoes.




Ignorar o trafego na implantagio transparente

Vocé pode desviar o trafego em uma implantagao transparente usando as configuragdes do
roteador WCCP ou do desvio SWA. O desvio de SWA atua na Camada 3, roteando o trafego para
0 gateway padrao e ignorando totalmente o dispositivo, 0 que impede o processamento e a
criagao de sessoes separadas.

v

2. 92

Client WCCP Router SWA

o ©

©

— D

Firewall Web Server
o The Traffic is Transparently redirected to the SWA

e The Traffic is Redirected from the WCCP Router, to not go to the SWA

9 The Traffic is Bypassed in the SWA as a layer 3 traffic and routes to the SWA Default Gateway

Imagem - Ignorar o trafego na implantagao transparente

Ignorando a Implantagao de
Proxy Transparente de Etapas para evitar que o trafego acesse o SWA
trafego

Configuracéo de desvio de |Etapa 1. Em GUI, selecione Web Security Manager.
SWA Etapa 2. Selecione Bypass Settings.
Etapa 3. Clique em Edit Proxy Bypass Settings.

Etapa 4. Vocé pode inserir o URL, o endereco IP ou adicionar uma
Categoria de URL personalizada a lista.

Etapa 5. Enviar e confirmar as alteragoes.




Bypass Settings

Sources/Destinations to Bypass Proxy: None

‘Custom Categories to Bypass Proxy: None Selected

Application Scanning Bypass

Cisco WebEx: Do Not Bypass Scanning

Microsoft Update: Do Not Bypass Scanning
Edit Application Bypass Settings... |

Edit Proxy Bypass

Proxy Bypass List: (2 All destinations and clients in this list will bypass web proxy policies when the appliance is in transparent

10.20.3.15, 10.0.0.60

7~

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
Note: Domains included in the bypass list will not support explicit requests if IP spoofing is enabled,

‘Custom URL Categories: (2. Add custom URL categories to Proxy bypass list.

None Selected

[Concel @ [Suomic |

Imagem - Definir configuracoes de desvio

Q Tip: O trafego que € ignorado com essas configuragdes nao &
registrado nos registros de acesso e pode ser exibido nos
registros de acesso.

Redirecione o trafego do
roteador WCCP/PBR

Vocé pode configurar o enderego IP origem ou destino no WCCP
ou no Roteador Baseado em Politica (PBR) para nao redirecionar
alguns trafegos para o SWA.

Configurando a passagem e permitindo o trafego em SWA

Se o trafego estiver atingindo o SWA e para reduzir a carga no SWA para devido as
preocupagdes com privacidade, vocé nao deseja que o trafego para alguns URLs seja
inspecionado pelo SWA, use estas etapas.

Etapas

Etapas

Etapa 1. Crie uma Categoria de Etapa 1.1.FromGUI, ChooseWeb Security Manager e clique
URL Personalizada para os URLs. |em Categorias de URL personalizadas e externas.

Etapa 1.2.Clique em Adicionar categoria para adicionar uma
categoria de URL personalizada.
Etapa 1.3.Atribua um CategoryName exclusivo.




Etapa 1.4. (Opcional) Adicione Descrigao.

Etapa 1.5. Em Ordem da lista, escolha a primeira categoria
a ser posicionada na parte superior.

Etapa 1.6. Na lista suspensa Tipo de categoria, selecione
Categoria personalizada local.

Etapa 1.7. Adicione os URLs desejados na sec¢ao Sites.

Etapa 1.8. Enviar.

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name:  [No Promy URL

Comments: (2

_‘—'—-‘_____» “
List Order: [T

————————— Category Type: |Local Custom Category v

[Swms‘ 7
/ WWW.CiSco.cof

PPPE

(e-0. 10.0.0.1, 2001:420:80:1::5, example.com.)

~ Advanced Regular Expressions: (7

Imagem - Criar uma Categoria de URL Personalizada

Etapa 2. Criar um Perfil de
identificagcdo para isentar o trafego
da autenticagao.

Etapa 2.1.FromGUI, ChooseWeb Security Manager e clique
em ldentification Profiles.

Etapa 2.2.Clique emAdd Profile para adicionar um perfil.
Etapa 2.3.Use a caixa de selecaoAtivar Perfil de
Identificagdo para ativar esse perfil ou para desativa-lo
rapidamente sem exclui-lo.

Etapa 2.4.Atribua um profileName exclusivo.

Etapa 2.5. (Opcional) Adicione Descrigao.

Etapa 2.6.Na lista suspensa InserirAcima, escolha onde
esse perfil deve aparecer na tabela.

Etapa 2.7. Na secao Método de identificacdo de usuario,
escolhalsentar de autenticagao/identificagéo.

Etapa 2.8.No campo Definir membros por sub-rede, deixe
este campo em branco para incluir todos os enderecos IP do
cliente, a menos que vocé queira Passar através do trafego
para determinados enderecos IP.

Etapa 2.9. Na secado Avancgado, escolha Categorias de URL
personalizadas.




Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

@ v{ Name: 2/ | [No auth ID ]

(2. my 17 Prone,

Description:

(Maximum allowed characters 256)

—.

User Identification Method
2.7 = i and i 2/ Exempt from authentication / identification v
‘ This option may not be valid if any preceding
ets.

Insert Above: | 1 (Global Profile) v

Profile requires on all

subn

Membership Definition
Membership s defined by any combination of the following options. Al criteria must be met for the pelicy to take effect.

Define Members by Subnet:

.
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8::1-2000:db8::10)

Define Members by Protocol: HTTR/HTTPS

@ $ = Advanced | Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
User Agents.

The following advanced membership criteria have been defined:

axy Ports: None Selected

URL Categoriés®| None Selected
User Agents:

The Advanced options may tocol-specific. For instance, user agent strings are applicable only
for HTTP and decryp Iy, URL Categories, including Custom URL Categories are not
applicable for SOCKS ansparent HTTPS (uniess decrypted). When Advanced options
that do not apply to a protocol are selected, no transactions in that protocol will match this Identity,
regardless of the protacol selection above.

[Corcer

Imagem - Adicionar perfil de identificagao

Etapa 2.10. Adicione a Categoria de URL personalizada que
foi criada na Etapa 1.

Etapa 2.11. Clique em Concluido.

Etapa 2.12. Enviar.

Etapa 3. Crie uma Politica de
Descriptografia para passar pelo
trafego.

Etapa 3.1.FromGUI, ChooseWeb Security Manager e clique
emDecryption Policy.

Etapa 3.2. Clique em Adicionar politica para adicionar uma
politica de descriptografia.

Etapa 3.3.Use a caixa de selegcaoEnable Policy para habilitar
essa diretiva.

Etapa 3.4.Atribua um PolicyName exclusivo.

Etapa 3.5. (Opcional) Adicione Descrigao.

Etapa 3.6.Na lista suspensa Inserir politica acima, escolha a
primeira politica.

Etapa 3.7.Em Perfis de identificacdo e Usuarios, escolha o
Perfil de identificagdo que vocé criou na Etapa 2.

Etapa 3.8. Enviar.




Decryption Policy: Add Group

Policy Settings

Enable Policy

_—.p[ Poliey Name: (21 ["5p pass Through ]

(e.g. my IT policy)

Description:

(Maximum allowed characters 256)
> Insert Above Policy: | 3 (Global Policy) v

? ¢

Policy Expires:
(] set Expiration for Policy
On Date:
At Time:
ip is defined by the of the following options. All criteria must be met for the policy to take effect.

Identification Profiles and Users: | select One or More Identification Profiles v/
Identification Profile Authorized Users and Groups || agq 1dentification Profile

[ | Noauth D ~ INc authentication required ™
TRenTication TTormation may not BE available at HTTPS connection time. For transparent

proxy traffic, user agent information is unavailable for decryption policies.

?0

b Advanced | Define additional group membership criteria.

| submi |

Imagem - Criar uma politica de descriptografia

Etapa 3.9.Na pagina Descriptografia Politicas, emFiltragem
de URL, clique no link associado a essa nova Politica de
Descriptografia.

Decryption Policies

Success — The policy group "DP Pass Through” was added.

Policies

Add Policy...

Order Group URL Filtering Web Reputation Default Action Clone Policy Delete

DP Pass Through
1 Identification Profile: No Auth 1D Monitor: 1 (global policy) (global policy) | ] @
Al identified usel

Pass Through: 0
Monitor: 0
Global Poli Decrypt: 0

fey .
Identification Profile: Al Drop: 0 Wi ecl2an e
Time-Based: 0
Quota-Based: 0

icy Order.

Imagem - Selecionar filtragem de URL

Etapa 3.10.SelectPass Através da agao para a Categoria de
URL criada na Etapa 1.

Decryption Policies: URL Filtering: DP Pass Through

Custom and External URL Category Filtering

Add, edit, reorder or delete categories in the Custom and External URL Categories list.

Override Global Settings

Settings | Pess Through |Monitor  Decrypt | Drop (7' | Quote-Based | Time-Based
(+] 2] o (=] ¢

Category Category Type  Selectall|  Select all elect all Select all | Select all (Unavailable) | (Unavailable)
€) No Proxy URL Custom (Local) - vy = =

I = —
Imagem - Definir a agao para passar

Etapa 3.11. Enviar.

Etapa 4. Criar uma Politica de
Acesso para permitir o trafego de
Atualizagdes da Microsoft.

Etapa 4.1.FromGUI, ChooseWeb Security Manager e clique
em Access Policy.




Etapa 4.2. Clique em Adicionar politica para adicionar uma
politica de acesso.

Etapa 4.3.Use a caixa de selecaoEnable Policy para habilitar
essa diretiva.

Etapa 4.4.Atribua um PolicyName exclusivo.

Etapa 4.5. (Opcional) Adicione Descrigao.

Etapa 4.6.Na lista suspensa Inserir politica acima, escolha a
primeira politica.

Etapa 4.7.Em Perfis de identificacdo e Usuarios, escolha o
Perfil de identificagcao criado na Etapa 2.

Etapa 4.8. Enviar.

Access Policy: Add Group

Enable Policy
_—_>[ Palicy Mame: [ 25 aiow ]
(e.g. my IT poliey,
Description:
4
(Maximum aliowed characters 256)
—. N AT | e
Policy Expires:
() set Expiration for Policy
On Date:
At Time:
Policy Member Definition
is defined by the of the foliowing options. All criteria must be met for the policy to take effect,
P1dentification Profiles and Users: | | select One or More Identification Profiles v
Identification Profile Authorized Users and Groups Add Identification Profile
@ ™ o Auth ID v authentication required &
. L
b Advanced | Define additional group membership criteria.
| cancel | Submit

Imagem - Criar politica de acesso

Etapa 4.9. Na pagina Access Policies, em URL Filtering,
clique no link associado a esta nova Access Policy.

Access Policies

Success — The policy group "AP Allow” was added.

Add Polcy.
Protecols and
Order Group User Agents URLFiltering  Applications | Objects Anti-Malware and Reputation  HTTP Rewrite Profile | Clane Policy | Gelete
AP Allow
1 Identification profile: No Auth 10 _(glonal o Montor: 1 | (giobal poliey) | (global policy) | (giabai poiicy) (global policy) [ ]
Al dentifed ysers
Block: 0
worn: 0
Monitor: 0
Global Policy , "
Identification Profile: All No blocked items ,;!:LD 5 Not Available  No blocked items = Secure Endpoint: Enabled None

Time-Based: 0
Quota-Based: 0

Imagem - Selecionar filtragem de URL

Etapa 4.10.Selecione Allowas the action for the Custom URL
category created for the URL Category created on Step 1
(Permitir a agao para a categoria de URL personalizada
criada para a categoria de URL criada na Etapa 1).




Access Policies: URL Filtering: AP Allow

[}

wam (7 um-@aasm Time-Based
®

Selectall  Selectall | Selectol |[Selectan | Selectal  (Unavailable) (Unavailabl

e}

Imagem - Definir a agdo como permitir
Etapa 4.11. Enviar.

Etapa 4.12. Confirmar alteragoes.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



