Bloquear trafego de upload no dispositivo da
Web seguro
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Introducao

Este documento descreve o processo de bloqueio do trafego de upload para determinados sites
no Secure Web Appliance (SWA).

Pré-requisitos

Requisitos

A Cisco recomenda o conhecimento destes topicos:
» Acesso a interface grafica do usuario (GUI) do SWA
» Acesso administrativo ao SWA.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configuration Steps

Etapa 1. Crie uma Categoria |Etapa 1.1. Na GUI, navegue até Web Security Manager e




de URL Personalizada para o
site.

escolha Custom and External URL Categories.

Etapa 1.2. Clique em Adicionar categoria para criar uma nova
Categoria de URL personalizada.

Etapa 1.3. Digite Nome para a nova categoria.

Etapa 1.4. Defina o dominio e/ou subdominios do site que vocé
esta tentando bloquear o trafego de upload (Neste exemplo,
cisco.com e todos os seus subdominios).

Etapa 1.5.Envie as alteragoes.

Custom and External URL Categories: Add Category
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Imagem - Criar categoria de URL personalizada

f:') Tip: Para obter mais informagdes sobre como configurar
categorias de URL personalizadas, acesse:
https://www.cisco.com/c/en/us/support/docs/security/secure-
web-appliance-virtual/220557-configure-custom-url-
categories-in-secur.html

Etapa 2. Descriptografar o
trafego do URL

Etapa 2.1. Na GUI, navegue até o Web Security Manager e
escolha Politicas de descriptografia

Etapa 2.2. Clique em Add Policy.
Etapa 2.3. Digite Nome para a nova politica.

Etapa 2.4. (Opcional) Selecione o Perfil de identificacdo ao qual
vocé precisa que essa politica se aplique.

Etapa 2.5. Na sec¢ao Definigdo de membro de politica, clique nos
links Categorias de URL para adicionar a Categoria de URL
personalizada.



https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

Etapa 2.6. Selecione a Categoria de URL que foi criada na Etapa
1.

Etapa 2.7. Clique em Submit.

Decryption Policy: P Block Upload
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Imagem - Criar uma politica de descriptografia

Etapa 2.8. Na pagina Politicas de descriptografia, clique no link
de Filtragem de URL para a nova politica.
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Imagem - Selecione a filtragem de URL

Etapa 2.9. Escolha Descriptografar como a agao para Categoria
de URL Personalizada.

Etapa 2.10. Clique em Submit.

Decryption Policies: URL Filtering: DP Block Upload
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Imagem - Definir descriptografia como agao

Etapa 3. Bloquear o trafego de
upload

Etapa 3.1. Na GUI, navegue até o Web Security Manager e
escolha Cisco Data Security.

Etapa 3.2. Clique em Add Policy.
Etapa 3.3. Digite Nome para a nova politica.

Etapa 3.4. (Opcional) Selecione o Perfil de identificagdo ao qual
VOCé precisa que essa politica se aplique.

Etapa 3.5. Na secao Definicdo de membro de politica, clique nos
links Categorias de URL para adicionar a Categoria de URL
personalizada.

Etapa 3.6. Selecione a Categoria de URL que foi criada na Etapa
1.

Etapa 3.7. Clique em Submit.

Cisco Data Seourity Policy: Data Secunty Policy Block Uplosd
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Imagem - Politica de segurancga de dados da Cisco

Q Tip: Para fins de geragao de relatérios, € melhor escolher
um nome que nao seja igual a nenhuma outra politica de
acesso/descriptografia.

Etapa 3.8. Na pagina Cisco Date Security Policy, clique no link de
URL Filtering para a nova politica.
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Imagem - Selecione a filtragem de URL

Etapa 3.9. Escolha Bloquear como a agao para Categoria de
URL personalizada.

Etapa 3.10. Clique em Submit.

Cisco Data Security Policlas: URL Filtering: Data Security Policy Block Upload
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Imagem - Carregamento de bloco

Etapa 3.11. Confirmar alteragoes.

Relatorios e registros

Logs

Vocé pode exibir os logs relacionados ao trafego de upload a partir do CLI escolhendo
idsdataloss_logs, que € o nome de log padrao para Logs de segurancga de dados.

Siga estas etapas para acessar os logs:

Etapa 1. Faca login no CLI

Etapa 2. Digite grep e pressione Enter.

Etapa 3. Localize e digite 0 numero associado a idsdataloss_logs:

 Digite: "Logs de seguranca de dados"
* Recuperacgao: FTP Poll e pressione Enter.

Etapa 4. (Opcional) Insira a expressao regular para grep vocé fa filtro por palavras-chave, ou vocé

pode pressionar Enter, para exibir todos os logs

Etapa 5. (Opcional) Deseja que esta pesquisa nao diferencie maiusculas de minusculas? [Y]> Se
vocé selecionar qualquer palavra-chave na Etapa 4, podera escolher se o filtro nao diferencia

maiusculas de minusculas ou nao.



Etapa 6. (Opcional) Deseja pesquisar linhas ndo correspondentes? [N]> Caso precise filtrar todos
os logs, exceto as palavras-chave selecionadas definidas na Etapa 4, vocé pode usar esta se¢ao;
caso contrario, vocé pode pressionar Enter.

Etapa 7. (Opcional) Deseja encerrar os logs? [N]> Se precisar exibir os logs dinamicos, digite Y e
pressione Enter. Caso contrario, pressione Enter para exibir todos os logs disponiveis.

Etapa 8. (Opcional) Deseja paginar a saida? [N]> Se precisar ver os resultados por pagina, vocé
pode digitar Y e pressionar Enter; caso contrario, pressione Enter para usar o valor padrao [N].

Relatoérios

Vocé pode gerar o relatério de rastreamento da Web para exibir os relatorios do trafego de
carregamento bloqueado pelo nome da politica de seguranca de dados da Cisco.

Siga estas etapas para gerar os relatorios:

Etapa 1. Na GUI, selecione Reporting e escolha Web Tracking.

Etapa 2. Escolha o intervalo de tempo desejado.

Etapa 3. Clique no link Avancado para pesquisar transacdes usando critérios avancados.

Etapa 4. Na secao Politica, selecione Filtrar por politica e digite 0 nome da Seguranga de dados
da Cisco que foi criada anteriormente.

Etapa 5. Clique em Pesquisar para revisar o relatorio.

Web Tracking

J Proxy Services | L4 Traffic Monitor | _SOCKS Proxy
Available: 25 Oct 2024 06:46 to 04 Jun 2025 17:02 (GMT +02:00)

Time Range: | | Hour v] @

User/Client IPv4 or IPv6: (7 | | (e.q. jdoe, DOMAIN\jdoe, 10.1.1.0, or 2001:420:80:1::5)

Website: |

Transaction Type: | [ All Transactions |

[ = Advanced

(e.q. google.com)

Search transactions using advanced c'riter.'}.

URL Category: ' (@ Disable Filter

) Filter by URL Category:

e

Application: Disable Filter

O®

) Filter by Application:

(ex. Twitter)

(O Filter by Application Type:
(ex. Social Networking)

Policy: | () pisable Filter

Filter by Policy:
|Data Security Policy Bloc 4—@

®

Imagem - Filtrando os relatérios de rastreamento na Web



Informacgdes Relacionadas

» Manual do usuario do AsyncOS 15.2 para Cisco Secure Web Appliance
» Guia de instalacao do Cisco Secure Email and Web Virtual Appliance
» Configurar cateqgorias de URL personalizadas no Secure Web Appliance - Cisco

« Use as praticas recomendadas de dispositivos da Web sequros

» Configurar firewall para dispositivo sequro da Web

» Configurar certificado de descriptografia no aplicativo da Web sequro

» Configurar e solucionar problemas de SNMP_em SWA

» Configurar logs de envio de SCP no Secure Web Appliance com o Microsoft Server

» Habilitar canal/video especifico do YouTube e bloquear o restante do YouTube no
SWA

» Entender o formato do reqistro de acesso HTTPS no Secure Web Appliance

* Acessar logs do dispositivo da Web seguro

» |gnorar autenticacao no Secure Web Appliance

« Bloquear o trafeqo no Secure Web Appliance

* lgnorar o trafego de atualizacdes da Microsoft no Secure Web Appliance



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



