Configurar a configuracao inicial do Secure Web
Appliance
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Introducao

Este documento descreve as etapas necessarias para configurar o Secure Web Appliance (SWA)
pela primeira vez.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Administragdo SWA.
* Principios fundamentais de rede.

A Cisco recomenda que vocé:

+ SWA fisico ou virtual instalado.

» Acesso administrativo a interface grafica do usuario (GUI) do SWA.

» Acesso administrativo a interface de linha de comando (CLI) do SWA.

» Acesso administrativo ao console SWA.

» Licenga SWA valida ou acesso ao portal de gerenciamento de licengas inteligentes (caso



vocé esteja usando a Licenca inteligente).

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Instalagcao do SWA

O Cisco SWA é uma solucao proxy avancada projetada para aprimorar a seguranga e o controle
da Web para as empresas. Disponivel em formatos virtuais e fisicos, o SWA oferece opgoes de
implantacao flexiveis para atender a diversas necessidades. O SWA virtual suporta varias
plataformas de hipervisor, incluindo Microsoft Hyper-V, VMware ESX e KVM, garantindo a
compatibilidade com uma variedade de ambientes virtuais. Para aqueles que preferem um
dispositivo fisico, a Cisco oferece trés modelos distintos: S100, S300 e S600. Cada modelo é
projetado para atender a diferentes niveis de desempenho e requisitos de capacidade, garantindo
gue as empresas possam encontrar a opcao certa para suas necessidades especificas de
seguranga na Web.

Para fazer download da imagem da sua maquina virtual, acesse:
https://software.cisco.com/download/home .

A instalagao do Cisco SWA virtual € um processo simples que comega com a selecao da
plataforma de hipervisor apropriada. Primeiro, faga o download do arquivo de instalagao virtual do
SWA no site da Cisco. Para o VMware ESX, implante o arquivo OVA, garantindo que vocé defina
as configuracdes de rede e aloque recursos suficientes, como CPU, memoaria e armazenamento.
Para o Microsoft Hyper-V, importe o arquivo VHD baixado para o Gerenciador do Hyper-V e
defina as configura¢des da maquina virtual de acordo. Para KVM, use a ferramenta de linha de
comando virt-manager ou virsh para definir e iniciar a maquina virtual usando a imagem baixada.
Quando a maquina virtual estiver em execugao, vocé podera usar as etapas deste artigo para
fazer a configuragéo inicial.

Configuracao inicial

Apos instalar o SWA, continue com estas etapas para a implantagao inicial.


https://software.cisco.com/download/home

Observagao: para a configuragao inicial, vocé precisa ter acesso ao SWA via Console,

SSH e GUI.
Método de Estagio Configuration Steps
conexao
Console Configurar Etapa 1. Digite o nome de usuario e a senha para fazer

endereco IP login na CLI.




Dica: o nome de usuario padrao € admin e a
senha padrao é ironport.

Etapa 2. Execute ifconfig.
Etapa 3. Escolha Editar.

Etapa 4. Insira o0 numero associado a sua interface de
gerenciamento.

Etapa 5. Selecione Y para editar o endereco |IPv4 padrao.




Etapa 6. Insira o endereco IP

Passo 7. Insira a Mascara de sub-rede.

Etapa 8. Se vocé quiser configurar o IPv6, digite Y em
resposta a pergunta "Vocé gostaria de configurar o
IPv6?"; caso contrario, vocé pode deixar como padrao
(No) e pressionar Enter.

Etapa 9. Insira um nome de dominio totalmente
qualificado (FQDN) como o nome do host.

Etapa 10. Se quiser habilitar o acesso ao protocolo de
transferéncia de arquivos (FTP) a interface de
gerenciamento, escolha Y ou pressione Enter.

Etapa 11. O Shell Seguro (SSH) é definido como
Habilitado por padrao. Recomenda-se que o SSH esteja
habilitado. Digite Y para continuar.

Etapa 12. (Opcional) Vocé pode alterar a porta SSH
padrao de TCP 22 para qualquer numero de porta

desejado, desde que nao haja conflitos de porta ou
pressione enter para usar a porta padrao (TCP/22).

Etapa 13. Se vocé quiser ter acesso ao protocolo HTTP a
interface de gerenciamento, digite Y e defina o numero da
porta para acesso HTTP. Caso contrario, vocé pode
escolher N para ter acesso somente ao protocolo HTTPS
a interface de gerenciamento.

Etapa 14. Digite Y e pressione Enter para habilitar o
acesso HTTPS a Interface de Gerenciamento.




Etapa 15. Vocé pode alterar o numero de porta HTTPS
padrao de 8443 para qualquer numero de porta desejado,
desde que néao haja conflitos de porta ou pressione Enter
para usar a porta padrao (TCP/8443).

Etapa 16. Por padréo, a API (Application Programming
Interface, Interface de programagao de aplicativos) esta
definida como Habilitar. Se vocé nao estiver usando a
API, podera desabilita-la digitando N e pressionando
Enter.

Etapa 17. Se vocé optar por ativar a API, podera alterar o
numero da porta da API padrao de 6080 para qualquer
numero de porta desejado, desde que nao haja conflitos
de porta ou pressione Enter para usar a porta padrao
(TCP/6080).

Etapa 18. AsyncOS API (monitoramento) € a nova GUI no
SWA. Se vocé quiser usar os novos relatorios de interface
de usuario, defina esta opgao como Y (Padrao). Caso
contrario, vocé pode digitar N e ir para a Etapa 20

Etapa 19. Vocé pode alterar o numero da porta padrao
New GUI HTTPS de 6443 para qualquer numero de porta
desejado, desde que nao haja conflitos de porta ou
pressione Enter para usar a porta padrao (TCP/6443).

Etapa 20. A interface de gerenciamento SWA usa o
certificado de demonstragao Cisco. Digite Y para aceitar o
certificado de demonstragao. vocé pode alterar o
certificado da GUI apds a configuracéo inicial.

Etapa 21. Pressione Enter para sair do assistente ifconfig.




Configurar
gateway padrao

Etapa 22. Execute setgateway.

Etapa 23. Escolha o IPv4 se sua interface de
gerenciamento tiver sido configurada com IPv4, caso
contrario, escolha IPv6.

Etapa 24. Insira o endereco IP do gateway padrao.
Etapa 25. Salve as alteragcdes executando commit.

Etapa 26. (Opcional) vocé pode adicionar Observagdes
sobre as alteragcdes que esta salvando

Etapa 27. (Opcional) Vocé pode fazer com que o SWA
faca backup da configuragao antes de aplicar as
alteracoes.




SSH

Importar licenca
tradicional

Observacao: se vocé estiver usando a Smart
License, va para a etapa 36.

Etapa 28. Conecte-se ao SWA via SSH.
Etapa 29. Executar loadlicense
Etapa 30. Escolha Colar via CLI.

Etapa 31. Abra o arquivo de licenga com um editor de
texto e copie todo o seu conteudo

Etapa 32. Cole a licenga no shell SSH.

Etapa 33. Pressione Enter para navegar para uma nova
linha.

Etapa 34. Mantenha Control pressionado e pressione D.

Etapa 35. Leia o Contrato de licenga e digite YES para
concordar com as condigoes.




1
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Va para a Etapa 58.

GUI

Configurar
servidor DNS

Etapa 37. Faga login na GUI (o padréo € HTTPS://<SWA
FQDN or IP Address>:8443)

Etapa 38. Navegue até Network e escolha DNS.
Etapa 39. Clique em Edit Settings.

Etapa 40. na secgéo Servidores DNS primarios, selecione
Usar estes servidores DNS.

Etapa 41. Defina a Prioridade como 0 e insira o endereco
IP do servidor DNS.




Observacao: vocé pode adicionar mais de um
servidor DNS escolhendo Adicionar linha.

Etapa 42. Enviar.

Etapa 43. Confirme as alteragdes.
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Configurar Etapa 44. Na GUI em Administragao do sistema, escolha

Smart License Licenciamento de software inteligente.

Etapa 45. Selecione EnableSmart Software Licensing.

Cuidado: nao é possivel reverter de Licenga
inteligente para Licenca classica, depois de

habilitar o recurso Licenga inteligente no seu
dispositivo.

Etapa 46. Clique em OK para continuar configurando a
Smart License.

Etapa 47. Confirme as alteragdes.

Etapa 48. Para obter o token para registrar seu SWA, faca
login na Cisco Software Central
(https://software.cisco.com/#)

Etapa 49. Clique em Gerenciar licencas.



https://software.cisco.com/#

Download and manage

Imagem - Cisco Smart License Management

Etapa 50. Em Smart Software Licensing, escolha
Inventory.

Etapa 51. Na guia Geral, crie um novo token ou use seus
tokens disponiveis.
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Imagem - Pagina de inventario de licengas de software inteligente

Etapa 52. Insira as informacdes necessarias e Create
Token.

Create Reglstration Token

WA LAB BRK

Imagem - Gerando um token

Etapa 53. Clique no icone azul na frente do token recém-




adicionado e copie seu conteudo.

@

Etapa 54. Na GUI do SWA, navegue para System
Administration e escolha Smart Software Licensing.

Observagao: se vocé ja estiver na pagina Smart
Software Licensing, atualize a pagina.

Etapa 55. (Opcional) Se o SWA nao tiver acesso a
Internet a partir da interface de gerenciamento, vocé
podera alterar a interface de teste para as interfaces que
tém permissao para acessar a Internet.




Dica: para obter mais informacgdes sobre a
configuracao de varias interfaces e tabelas de
roteamento, consulte a se¢ao Configuracéo de
rede neste artigo.

Etapa 56. Clique em Registrar.

Etapa 57. Cole o token e clique em Register.
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Observagao: para verificar seu registro, aguarde
alguns minutos, atualize a pagina Smart Licensing
no SWA e verifique o Registration Status.
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Assistente de
configuracao do
sistema

Etapa 58. Na GUI do SWA, navegue para Administracao
do sistema e escolha Assistente de configuragéo do
sistema.

Etapa 59. Leia e aceite os termos deste contrato de
licenca

Etapa 60. Clique em Begin Setup.

Etapa 61. Escolha Padrao do Se¢ao Modo de operacao
do dispositivo.

Etapa 62. Insira o nome de host do sistema padrao.




Observacao: o nome de host anterior criado na
Etapa 9 estava relacionado a interface de
gerenciamento e ndo ao SWA.

Etapa 63. Insira o endereco IP do servidor(es) DNS.

Etapa 64. vocé pode configurar seu servidor Network
Time Protocol (NTP).

Dica: se o servidor NTP exigir autenticacéo, vocé




podera configurar os parametros Key.

Etapa 65. Selecione o fuso horario que se aplica ao SWA
e clique em Avancar.
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Imagem - Assistente de configuragéo do sistema - Configuragdes do sistema

Etapa 66. (Opcional) Se estiver usando qualquer Proxy de
upstream na rede, vocé podera configura-lo na pagina
Contexto de rede ou deixa-lo como padrao e clicar em
Avancar.
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Imagem - Assistente de configuragédo do sistema - Configuragdo do proxy de
upstream

Etapa 67. (Opcional) Caso vocé precise separar o trafego
da interface de gerenciamento do trafego das interfaces
de dados (interfaces P1 e P2), selecione Usar porta M1
apenas para gerenciamento.

Etapa 68. (Opcional) Vocé pode adicionar ou modificar o
endereco |IP das interfaces de rede na secao Endereco
IPv4 / Mascara de rede ou Endereco IPv6 / Mascara de
rede.

Etapa 69. (Opcional) Vocé pode adicionar ou modificar o
nome de host das interfaces de rede e clicar em Avancar.




Observacao: a porta P1 pode ser ativada e
configurada através do Assistente de
configuracéo do sistema. Se desejar habilitar a
interface P2, isso devera ser feito apds concluir o
Assistente de configuragao do sistema.
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Etapa 70. (Opcional) Caso esteja planejando configurar o
L4TM (Layer 4 Traffic Monitor), vocé pode configurar a
configuragcado Duplex, ou entdo pode deixar como padrao
e clicar em Avancar.
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Etapa 71. (Opcional) Na pagina Rotas IPv4 para
gerenciamento vocé pode modificar o gateway padrao

Etapa 72. (Opcional) Vocé pode adicionar uma rota para
criar rotas estaticas.

Observagao: caso vocé escolha "Usar porta M1
somente para gerenciamento" na Etapa 67,
havera duas tabelas de roteamento separadas
para a interface de gerenciamento e as interfaces
de dados (P1 e P2).
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Imagem - Assistente de configuragédo do sistema - Adicionar rota

Etapa 73. (Opcional) Se quiser configurar a implantagao
do Transparent Proxy, via Web Cache Communication
Protocol (WCCP), vocé pode definir as configuragbes do
WCCP ou pode deixar o Layer 4 Switch ou No Device
padrao e clicar em Next.
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Imagem - Assistente de configuragao do sistema - Configuragéo da
implantacéo de proxy

Etapa 74. Configure uma nova senha para a conta de
administrador.

Etapa 75. Insira um endereco de e-mail que deve receber
alertas do sistema.

Etapa 76. (Opcional) Fornecer as informagdes do SMTP
(Simple Mail Transfer Protocol) Relay host, caso contrario,
deixa-las em branco Se nenhum host de retransmisséao
interno estiver definido, o SMTP usara a pesquisa DNS do
registro MX.

Etapa 77. (Opcional) Se vocé quiser desabilitar
Participagao na rede Cisco SensorBase, desmarque a
caixa de selecao Participacao de rede ou deixe como
padrao e cliqgue em Avancgar.




Observacao: a participagao na rede Cisco
SensorBase significa que a Cisco coleta dados e
compartilha essas informagdes com o banco de
dados de gerenciamento de ameacas
SensorBase.
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Etapa 78. (Opcional) Vocé pode alterar as agdes padrao
para Politica global, L4TM e Filtragem de seguranca de
dados da Cisco, ou pode deixa-las como padrao e clicar
em Avangar.
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Etapa 79. Revise sua configuracio. Se precisar fazer
alteragdes, clique no botdo Anterior para retornar a pagina
anterior ou clique em Instalar esta configuragao.

Configuracao de rede

Para configurar a interface de rede, vocé pode usar a CLI ou a GUI.

Comando/Caminho

Acao

Configurar placas de interface
de rede a partir do CLI

CLI > ifconfig

Novo: se a interface nao estiver
listada na saida ifconfig, mas
existir na maquina virtual ou no
dispositivo fisico, vocé podera
usar esse comando para
mostrar a interface na lista.

Editar: esta acido serve para
editar o endereco IP, a mascara
de sub-rede, o nome de host da
interface ou outros parametros
relacionados.

Detalhes: mostra detalhes de
uma interface, como Enderecgo
MAC, Tipo de Midia, Modo
Duplex e assim por diante.

Excluir: remove a interface da
lista ifconfig e remove o
endereco IP, se atribuido
anteriormente.

Configurar placas de interface
de rede a partir da GUI

GUI > Rede > Interfaces

Vocé pode Editar o enderecgo IP
e o0 nome do host da interface.

Vocé pode Ativar, Desativar ou
modificar o numero da porta do

Servigos de gerenciamento de
dispositivos como acesso FTP,
SSH, HTTP e HTTPS.




Routing Table

As rotas sao essenciais para determinar para onde direcionar o trafego de rede. O SWA lida com

estes tipos de trafego:

+ Trafego de dados: inclui o trafego processado pelo Web Proxy de usuarios finais que

navegam na Internet.

» Trafego de gerenciamento: abrange o trafego gerado pelo gerenciamento do dispositivo
através da interface da Web, bem como o trafego para servigos de gerenciamento, como
atualizagdes de SWA, atualizagdes de componentes, DNS, autenticagao e outras tarefas

relacionadas.

Por padrao, ambos os tipos de trafego usam as rotas definidas para todas as interfaces de rede
configuradas. No entanto, vocé tem a opgao de separar o roteamento para que o trafego de
gerenciamento use uma tabela de roteamento de gerenciamento dedicada e o trafego de dados
use uma tabela de roteamento de dados separada.

Trafego de gerenciamento

Trafego de dados

IUweb

SSH

SNMP

Autenticacdo, com controlador de dominio
(configuravel)

Syslogs

Envio por FTP

DNS (configuravel)
Atualizar/Atualizar/Chave de recurso
(configuravel)

Proxy HTTP

Proxy HTTPS

Proxy FTP

negociagdo de WCCP

Solicitacao ICAP com servidor DLP externo
DNS (configuravel)
Atualizar/Atualizar/Chave de recurso
(configuravel)

Autenticacdo com controlador de dominio
(configuravel)




Observagao: se vocé selecionar a op¢ao "Usar porta M1 somente para gerenciamento”,
uma tabela de roteamento adicional chamada de tabela de roteamento de dados sera
adicionada ao SWA. Essa tabela de roteamento tem apenas um gateway padrao
configuravel; todos os caminhos de roteamento adicionais devem ser configurados
manualmente.

Informacdes Relacionadas

* Manual do usuario do AsyncOS 15.2 para Cisco Secure Web Appliance
* Guia de instalacao do Cisco Secure Email and Web Virtual Appliance
» Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco

* Use as praticas recomendadas de dispositivos da Web sequros

» Configurar firewall para dispositivo sequro da Web

» Configurar certificado de descriptografia no aplicativo da Web sequro



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html

Configurar e solucionar problemas de SNMP em SWA

Configurar logs de envio de SCP no Secure Web Appliance com o Microsoft Server

Habilitar canal/video especifico do YouTube e bloquear o restante do YouTube no
SWA

Entender o formato do reqistro de acesso HTTPS no Secure Web Appliance

Acessar logs do dispositivo da Web seguro

Ignorar autenticacao no Secure Web Appliance

Bloguear o trafeqgo no Secure Web Appliance

Ignorar o trafeqgo de atualizacées da Microsoft no Secure Web Appliance



https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



