Configurar solicitacao de intervalo para trafego
do Microsoft Update em SWA
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Introducao

Este documento descreve as etapas para permitir que o Trafego de Atualizagdes da Microsoft use
a Solicitagao de Intervalo no Secure Web Appliance (SWA).

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
* Administracao SWA.

A Cisco recomenda que vocé tenha estas ferramentas instaladas:

» SWA fisico ou virtual

» Acesso administrativo a interface grafica do usuario (GUI) do SWA



Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Solicitacao de Intervalo

Uma solicitagdo de intervalo € um recurso do protocolo HTTP que permite que um cliente (como
um navegador da Web ou gerenciador de download) solicite apenas uma parte especifica de um
arquivo de um servidor, em vez de fazer o download do arquivo inteiro de uma vez. Isso é
particularmente util para retomar downloads interrompidos, transmitir midia ou acessar arquivos
grandes de forma eficiente. O cliente especifica o intervalo de bytes desejado no cabegalho
Range (Intervalo) da solicitagdo HTTP e o servidor responde com um codigo de status 206 Partial
Content (Conteudo Parcial) se suportar solicitagdes de intervalo, entregando somente o segmento
solicitado do arquivo.

Esse mecanismo melhora o desempenho e a experiéncia do usuario em varios cenarios. Por
exemplo, na transmisséao de video, as solicitagdes de intervalo permitem que os jogadores
busquem apenas os segmentos necessarios para reprodugao, reduzindo o uso da largura de
banda e melhorando a capacidade de resposta. Da mesma forma, os gerenciadores de download
usam solicitacdes de intervalo para dividir um arquivo em blocos e baixa-los em paralelo,
acelerando o processo. As solicitagdes de intervalo também desempenham um papel importante
nos sistemas de cache e proxy, permitindo atualizagdes parciais e reduzindo transferéncias de
dados redundantes.

Solicitagao de Intervalo no Ambiente Proxy

Em um ambiente proxy, as solicitagées de intervalo desempenham um papel crucial na
otimizac&o do uso da largura de banda e na melhoria da eficiéncia de fornecimento de conteudo.
Quando as solicitagdes de intervalo estao habilitadas, o servidor proxy pode buscar somente os
segmentos de byte necessarios do servidor de origem e armazena-los localmente em cache. Isso
permite que os clientes solicitem conteudo parcial, como segmentos especificos de um video ou
um arquivo grande, e o recebam rapidamente do cache de proxy, se disponivel. Também permite
downloads paralelos e recursos de retomada, que sdo especialmente benéficos em ambientes
com largura de banda limitada ou alta laténcia.

No entanto, quando as solicitagdes de intervalo sao desabilitadas, o proxy deve buscar o arquivo
inteiro do servidor de origem, mesmo que o cliente precise apenas de uma pequena parte. Isso
leva a transferéncia desnecessaria de dados, aumento de carga nos servidores proxy e origem e
tempos de resposta mais lentos para os clientes. Ele também evita estratégias de cache
eficientes, pois o proxy nao pode armazenar ou servir conteudo parcial. Em cenarios de fluxo,
isso pode resultar em atrasos de buffer ou experiéncia de usuario degradada. A desativacao de



solicitagdes de intervalo pode ser feita por motivos de seguranga ou de politica, mas geralmente
isso ocorre ao custo de desempenho e flexibilidade.

Por exemplo, considere um cenario em que 10 usuarios estejam tentando fazer download de 1
MB cada de um arquivo de 100 MB através de um servidor proxy.

Solicitagdes de intervalo desativadas:

Quando as solicitacoes de intervalo estao desabilitadas, o proxy ndo pode buscar apenas o
segmento de 1MB de que cada usuario precisa. Em vez disso, ele deve fazer o download de
todo o arquivo de 100 MB do servidor de origem para cada solicitagao. Isso resulta em:

Trafego total da origem para o proxy: 10 x 100 MB = 1000 MB (1 GB)
Apenas 10MB desses dados sao realmente usados pelos clientes.

Os 990 MB restantes sao desperdi¢cados, o que leva ao uso ineficiente da largura de
banda e ao aumento da carga nos servidores proxy e de origem.

Solicitacbes de intervalo ativadas:

Com as solicitagdes de intervalo ativadas, o proxy busca somente os 1MB solicitados por
usuario:

Trafego total da origem para o proxy: 10 x 1 MB = 10 MB

O proxy pode armazenar esses segmentos em cache e fornecé-los a outros usuarios, se
necessario.

Isso resulta em 90 vezes menos trafego, tempos de resposta mais rapidos e utilizagao de
recursos significativamente melhor.

Habilitando Solicitacao de Intervalo para Atualizacdes da
Microsoft

Embora as solicitagées de alcance melhorem o desempenho, elas impedem a verificagdo de
seguranca e a aplicagao de politicas em ambientes SWA, pois esses sistemas ndo podem

inspecionar totalmente o conteudo parcial. Este artigo limita o uso da solicitagao de intervalo
exclusivamente ao trafego do Microsoft Update.

/i\ Cuidado: a habilitagdo do encaminhamento de solicitacdo de intervalo pode interferir na
eficiéncia do Application Visibility and Control (AVC) baseado em politicas e pode
comprometer a seguranca.

Etapas para Habilitar a Solicitacao de Intervalo somente para
Atualizacoes da Microsoft



Etapa 1. Ativar a
Solicitacao de
Intervalo

Etapa 1.1. Na GUI, clique em Servigos de seguranca e escolha Web
Proxy.

Etapa 1.2. Clique em Edit Settings.

Etapa 1.3. Marque a caixa de selegao Ativar encaminhamento de
solicitacao de intervalo.

Etapa 1.4. Clique em Submit.

Use Received Headers: Enable Identification of Client IP Addresses using X-Forwarded-For

Trusted Downstream Proxy or Load Balancer Add Row

8

1P gddress
#| Range Request Forwarding: E ]
Wi

Concel | Submit |

Etapa 2. Criar uma
Categoria de URL
Personalizada para
URLs de
Atualizacoes da
Microsoft

Etapa 2.1.FromGUI, ChooseWeb Security Manager e clique em
Categorias de URL personalizadas e externas.

Etapa 2.2.Clique em Adicionar categoria para adicionar uma categoria de
URL personalizada.

Etapa 2.3.Atribua um CategoryName exclusivo.
Etapa 2.4. (Opcional) Adicione Descrigao.

Etapa 2.5. Em Ordem da lista, escolha a primeira categoria a ser
posicionada na parte superior.

Etapa 2.6. Na lista suspensa Tipo de categoria, selecione Categoria
personalizada local.

Etapa 2.7. Adicionar URLs de atualiza¢des da Microsoft na secao Sites.

Jo

Tip: Vocé pode verificar a lista de atualizagdes da Microsoft
neste link: Etapa 2 - Configurar o WSUS | Aprendizado da
Microsoft

Caution: Nao copie/cole os URLs como estao nos documentos
da Microsoft; formate-os corretamente como formato SWA. Para
obter mais informacdes, visite: Configurar categorias de URL
personalizadas no Secure Web Appliance - Cisco



https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

Aqui esta um exemplo:

http://windowsupdate.microsoft.com ===> windowsupdate.microsoft.com
http://*.windowsupdate.microsoft.com ===> .windowsupdate.microsoft.com

Etapa 2.8. Clique em Submit.

Custom and External URL Categories: Add Category

Edit Custom and External URL Category
2.3 ll Category Name: | |windows Update URLs I

Comments: (7.

25 —+] List Order: |3 |
/[ Category Type: | Local Custom Category ]
ites: 7
SE= windowsupdate.microsoft.com, .windowsupdate.microsoft.com, Sort URLs

.update.microsoft.com, .windowsupdate.com, Click the Sort URLs button to sort
i com, do .microsoft.com, 2l site URLs in Alpha-numerical

.download .windowsupdate.com, wustat.windows.com, order.

ntservicepack.microsoft.com, go.microsoft.com,

dl.delivery.mp. microsoft.com, .delivery.mp.microsoft.com

2.7 \

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

OEOE

= Advanced | Regular Expressions: (7.

y
Enter one reguiar expression per line. Maximum allowed characters 2048.

Imagem - Criar uma Categoria de URL Personalizada

Etapa 3. (Opcional)
Criar um Perfil de
Identificac&o para
isentar o trafego de
AtualizacOes da
Microsoft da
Autenticacao

% Note: Esta acdo é
para reduzir a
carga de
autenticagao no
SWA para o
trafego para as
atualizacoes da
Microsoft.

Etapa 3.1.FromGUI, ChooseWeb Security Manager e clique em
Identification Profiles.

Etapa 3.2.Clique emAdd Profile para adicionar um perfil.

Etapa 3.3.Certifique-se de que a caixa de selecaoAtivar perfil de
identificacéo esteja marcada.

Etapa 3.4.Atribua um profileName exclusivo.

Etapa 3.5. (Opcional) Adicione Descrigao.

Etapa 3.6.Na lista suspensa InserirAcima, escolha onde esse perfil deve
aparecer na tabela.

Etapa 3.7. Na secao Método de identificacdo de usuario, escolhalsentar
de autenticagao/identificagédo.

Etapa 3.8.No campo Definir membros por sub-rede, se vocé quiser
Passar através do trafego da Microsoft para alguns usuarios especificos,
insira os enderecos IP ou sub-redes que se aplicam, ou deixe este
campo em branco para incluir todos os enderecos IP.

Etapa 3.9. Na secdo Avancgado, escolha Categorias de URL
personalizadas.

Etapa 3.10. Adicione a categoria de URL personalizada que foi criada
para atualizagdes da Microsoft.




Etapa 3.11. Clique em Concluido.

Etapa 3.12. Clique em Enviar.

Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile
3.4 ={ Name: (7' [Ms Update No Auth ]
TTmy TP

Description:

)
‘Maximum allowed characters 256)
Insert Above: |1 (Global Profile) ~

User Identification Method
37 Ll ion and 10 (20 | Exempt from authentication / identification
T, T T ot Teation Profile requires authentication on all

o
subnets.

Membership Definition

Membership is defined by any combination of the following options. All criteria must be met for the palicy to take effect.

Define Members by Subnet:

A
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8::1-2000:db8::10)

Define Members by Protocol: HTTR/HTTPS
@ >i = Advanced t se the Advanced options to define or edit membership by proxy port, destination (URL Category), or
ser Agents.

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected

3.10 *{ URL Categories: Windows Update URLs

User Agents: None Selected

The Advanced options may be protocol-specific. For instance, user agent strings are applicable only
for HTTP and decrypted HTTPS. Similarly, URL Categories, including Custom URL Categories are not
applicable for SOCKS transactions or transparent HTTPS (unless decrypted). When Advanced options
that do not apply to a protocol are selected, no transactions in that protocol will match this Identity,
regardless of the protocol selection above.

Imagem - Criar perfil de identificacao

Etapa 4. (Opcional)
Criar uma Politica
de Descriptografia
para Passar pelo
Trafego de
Atualizacbes da
Microsoft

% Note: Microsoft
Atualiza, usa
HTTP e o trafego
HTTPS € para
enviar os links de
atualizacoes. Esta
acao é para
reduzir a carga de
descriptografia no
SWA.

Etapa 4.1.FromGUI, ChooseWeb Security Manager e clique
emDecryption Policy.

Etapa 4.2. Clique em Adicionar politica para adicionar uma politica de
descriptografia.

Etapa 4.3.Atribua um PolicyName exclusivo.

Etapa 4.4. (Opcional) Adicione Descrigao.

Etapa 4.5.Na lista suspensa Inserir politica acima, escolha a primeira
politica.

Etapa 4.6.Em Perfis de identificacdo e usuarios, escolha Selecionar um
ou mais perfis de identificagéo.

Etapa 4.7. Selecione o Perfil de identificagao criado na Etapa 3 e va para
a Etapa 4.11.

Etapa 4.8. Se vocé nao criou nenhum perfil de ID para as atualizacdes
do Windows, na secao Avancgado, escolha Categorias de URL
personalizadas.




Etapa 4.9. Adicione a Categoria de

URL personalizada que foi criada

para atualizagdes da Microsoft na Etapa 2.

Etapa 4.10. Clique em Concluido.

Etapa 4.11. Clique em Submit.

Decryption Policy: Add Group

Policy Settings

Enable Policy

]

4.3 [ Policy Name: (7 I Bypass MS Update DP
Ty IT PO,
Description:
(Maximum allowed characters 256)
4.5 [ nsert Above Policy: | 2 (global Palicy) v ]
iy Expires:
"] set Expiration for Policy
On Date
At Time:

Policy Member Definition

Membership is defined by the combination of the following options. All criterfa must be met for the policy to take effect.

(
L

Profiles and Users:

| Select One or More Identification Profiles

]

m

. o
N o

Proxy Ports:
Subnets:

Time Range:

Identification Profile Authorized Users and Groups Add Identification Profile
[ MS Update No Auth v No authentication required &

enticalion Information may nol
proxy traffic, user agent information is unavailable for decryption palicies.

se the Advanced optiens to define or edit membership by proxy port, subnet, Time Range, destination (URL
ategory), or User Agents.

avallable at HTTPS connection time. For transparent

The following advanced membership criteria have been defined:

None Selected
None Selected

No Time Range Definitions Available
{see Web Security Manager > Defined Time Ranges)

URL Categories:

URL Categories Windows Update URLs in Identification Profile MS Update No Auth ]

Imagem - Criar uma politica de descriptografia

Etapa 4.12.Na pagina Descriptogra

fia Politicas, emFiltragem de URL,

clique no link associado a essa nova Politica de Descriptografia.

Etapa 4.13.SelecionarAprovacgao Através da agao para a categoria de

URL de Atualizagdes da Microsoft.

Decryption Policies

Add Policy...

Order Group

Bypass MS Update DP
1 Identification Profile: MS Update No Auth
|~ Allidentified users

Global Poli
Identification Profile: All

it Policy Order.

URL Filtering Web Reputation Default Action Clone Policy Delete
Monitar: 1 (global policy) (global policy) G |
Monitor: 81

Decrypt: 4 Enabled Decrypt

Decryption Policies: URL Filtering: Bypass MS Update DP

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. Al other categories are not applicable for this policy.

Use
Global

Override Global Settings

? Time-Based

4.13
Category Category Type

€ Windows Update URLs Custom (Local)

Settings Pass Through | Monitor Decrypt = Drop Quota-Based
& [2) 5] 3] ]
Select all Select all Select all | Select all | Select all (Unavailable)  (Unavailable)
— v — —




Etapa 4.12. Clique em Enviar.

Etapa 5. Criar uma
Politica de Acesso
para Permitir
Solicitagao de
Intervalo para
Trafego de
AtualizacOes da
Microsoft

Etapa 5.1.FromGUI, clique emWeb Security Manager e escolhaAccess
Policy.

Etapa 5.2. Clique em Adicionar politica para adicionar uma politica de
acesso.

Etapa 5.3.Atribua um PolicyName exclusivo.

Etapa 5.4. (Opcional) Adicione Descrigao.

Etapa 5.5.Na lista suspensa Inserir politica acima, escolha a primeira
politica.

Etapa 5.6.Em Perfis de identificacdo e usuarios, escolha Selecionar um
ou mais perfis de identificacao.

Etapa 5.7. Selecione o Perfil de identificagdo que vocé criou na Etapa 3
e va para a Etapa 5.11.

Etapa 5.8. Se vocé nao criou nenhum perfil de ID para as atualizacoes
do Windows, na seg¢ao Avangado, escolha Categorias de URL
personalizadas.

Etapa 5.9. Adicione a Categoria de URL personalizada que foi criada
para atualizagdes da Microsoft na Etapa 2.

Etapa 5.10. Clique em Concluido.

Etapa 5.11. Enviar.




5.12

5.13

Access Policy: AP Windows Update

Policy Settings

Enable Policy
5.3 — > Poticy Name: () [ ap windows update ]
(e.g. my IT policy)

Description:

4
@ limn Above Palicy: 1 (Global Palicy) v
Policy Expires:

[ Set Expiration for Palicy

On Date:

At Time:

Policy Member Definition

is defined by the of the following options. All criteria must be met for the policy to take effect

{ Profiles and Users; Select One or More Identification Profiles J

Identification Profile Authorized Users and Groups

Add Identification Profile

@
5.7
= Advanced gse the Advanced options to define or edit membership by pratocol, proxy port, subnet, Time Range, destination (URL
tegory), or User Agents.
The following advanced membership eriteria have been defined:

( ] o mrmon s .

Protocols: HTTP/HTTPS/FTP over HTTP in Identification Profile MS Update Mo Auth
Proxy Ports: None Selected
Subnets: None Selected

Time Range: No Time Range Definitions Available

URL Categories: URL Categories Windows Update URLS in Identification Profile MS Update No Auth

Imagem - Criar a politica de acesso

Etapa 5.12. Na pagina Access Policies, em URL Filtering, clique no link
associado a esta nova Access Policy

Etapa 5.13.Selecione Permitir como a agao para a categoria de URL
personalizada criada para as atualizacdes da Microsoft.

Etapa 5.14. Clique em Enviar.

Access Policies

Add Policy... |
Protocols and
Order | Group User Agents URL Filtering  Mpplications  Objects Anti-Malware and Reputation HTTP ReWrite Profile Clone Policy | Delete

AP Windows Update

Identification Profile: MS Update No Auth _(global policy) jlock: &

1 Monitor: 1 (global palicy) | {global policy) {global policy) L] w

T entTed o onitor: 318

Policy - Web Reputation: Enabled
e No blocked tems Manitor: 85 5096 | Ho blocked items | Secure Endpoint: Enabled None
. - Anti-Malware Scanning: Enabled

Access Policies: URL Filtering: AP Windows Update

Custom and External URL Category Filtering

These URL Categories are defined a5 group membership criteria. Ail other eategories are not applicable for this policy.

Use ide Global Settings
Ko e e e T S [ e
Q o @ (2]
Category Category Type Select all l Select all  Select al] Select all |Select all Select all (Unavailable) | (Unavailable)
© Windows Update URLs Custom (Local) - | v - -

__ oo

Imagem - Definir a agao Permitir para a categoria de URL

associado a esta nova Access Policy

Etapa 5.15. Na pagina Access Policies, em Applications, clique no link




Access Policies

Add PoliCY...
Protocols and
Order Group User Agents URL Filteri Agplications  |Objects Anti-Malware and Reputation HTTP ReWrite Profile  Clone Policy  Delete
AP Windows Update
5.15 1 Identification Profile: MS Update No Auth | (global policy) | Allow: 1 || Monitor: 324 [(global policy) | {global policy) (glabal policy) [ ] -]
3 TSR >

‘Web Reputation: Enabled
Lo A No blocked items | Monitor: BS | Monitor: 324 | No blocked items | Secure Endpolnt: Enabled None
3 Anti-Malware Scanning: Enabled

Imagem - Editar visibilidade e controle do aplicativo

Etapa 5.16. Na segao Edit Applications Settings, selecione Define
Applications Custom Settings.

Etapa 5.17. Na secao Configuracdes dos aplicativos, clique no aplicativo
Editar tudo para Jogos e defina a agao como Bloquear.

Etapa 5.18. Clique em Apply (Aplicar).

Access Policies: Applications Visibility and Control: AP Windows Update

Edit Applications Settings

I

Define Applications Custom Settings

Applications Settings
| Browse Application Types v | Applications Info &5

To identify some applications, inspection of HTTPS content may be required. For best efficacy, enable the HTTPS Proxy, then select the option that
enables decryption for application visibility and control (see Security Services > HTTPS Proxy).

Applications Settings
& Blogging ) 22 Monitor
Edit all...
% Collaboration ) 8 Monitor
Edit all
nﬂn Enterprise Applications (j) 6 Monitor
Edit all...

imit: h
& Facebook Bandwidth Limit: No Bandwidth Limit

) 10 Moniter

Edit all...
&% File Sharing ) 39 Monitor
Edit all
&£ Games Set action for 6 applications of type: Games

() Leave current settings

Eﬂl Settings (6 Monitor)
5.17 # | ® Block
Monitor
Edit all..
PO -

Imagem - Definir uma agéao do aplicativo para bloquear

Etapa 5.19. Role para baixo até a se¢édo Range Request Settings for
Policy, verifique se Forward range requests esta selecionado,

Total: 324 Applications (6 Blocked, 318 Monitored)

Range Request Settings for Policy
@ Range Request Bypass: | Forward range requests hd
For optimum application detection, range requests should be ignored (not forwarded to the web server)

when using AVC. However, this will result in higher bandwidth usage. Exceptions to this setting may be
specified below.

Exception list: (2.

Enter a newiline delimited list of clients or . Regular expressions are accepted.

 Cancel |




Imagem - Definicdes de Solicitagao de Intervalo para Politica

Etapa 5.20. Enviar.

Etapa 5.21. Na pagina Access Policies, em Applications, clique no link
associado a Politica Global.

Access Policies

Add Policy.

Protocols and
Order Group User Agents URL Filtering  Applications ~ Objects Anti-Malware and Reputation HTTP ReWrite Profile Clone Policy Delete
AP Windows Update

1 Identification Profile: MS Update No Auth | (global policy) | Allow: 1
Al identified users

Web Reputation: Enabled
mé;:z:vmnw Al No blocked items | Monitor: 85 [Monitor: 324]| No blacked ltems | Secure Endpoint: Enabled None
5.21 ] Anti-Malware Scanning: Enabled

Block: 6

M':_"'ar 315 (global policy) | (global policy) (global policy) [ 3 -]

Imagem - Configuracdes de Aplicac&o da Politica de Acesso Padréo

Etapa 5.22. Role para baixo até a secdo Range Request Settings for
Policy, certifique-se de que Do Not Forward range requests esteja
selecionado,

Etapa 5.23. Confirmar alteragoes.

Modificando os logs de acesso

Para ter mais visibilidade das Solicitagcdes de intervalo nos Logs de acesso, vocé pode adicionar
estes campos personalizados:

[Intervalo do cliente = %<Intervalo:] Mostra o intervalo, solicitado pelo cliente (Bytes)

[content= %>Comprimento do Conteudo:] Mostra o tamanho do conteudo baixado (Bytes)

Para obter mais informacdes para adicionar um campo personalizado aos logs de acesso SWA,
acesse este link: Configurar pardmetro de desempenho em logs de acesso

Verificacao

Use este comando CURL para enviar uma solicitagao de intervalo ao SWA:

curl -vvvk -H "Pragma: no-cache" -x 10.48.48.181:3128 -H 'Range: bytes=0-100"' 'http://catalog.sf.dl.del

Na saida do CURL, vocé pode ver que a resposta HTTP é HTTP/1.1 206:


https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

GET http://catalog.sf.dl.delivery.mp.microsoft.com/filestreamingservice/files/f263aa64-f367-42f0-9cad
Host: catalog.sf.dl.delivery.mp.microsoft.com

User-Agent: curl/8.7.1

Accept: */*

Proxy-Connection: Keep-Alive

Pragma: no-cache

Range: bytes=0-100

*V VV V VYV VYV

Request completely sent off
HTTP/1.1 206 Partial Content

A

Nos Logs de acesso, vocé pode ver que a A¢ao € TCP_CLIENT_REFRESH_MISS/206:

1773942471.096 14 10.190.0.206 TCP_CLIENT_REFRESH_MISS/206 860 GET http://catalog.sf.dl.delivery.mp.mic

Informacdes Relacionadas

* Guia do usuario do AsyncOS 15.0 para Cisco Secure Web Appliance - GD (General
Deployment) - Classifique os usuarios finais para aplicacéo de politica [Cisco Secure Web
Appliance] - Cisco

» Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco

» Como isentar o trafego do Office 365 da autenticacao e descriptografia no Cisco Web
Security Appliance (WSA) - Cisco

» Configurar Parametro de Desempenho em Logs de Acesso

» Use as praticas recomendadas de dispositivos da Web seguros - Cisco

» Autenticacdo de desvio no Secure Web Appliance - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



