Configurar o Secure Web Appliance para
permitir acesso de convidados
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Informacdes Relacionadas

Introducao

Este documento descreve as etapas para permitir que os usuarios que nao instalaram o
certificado de descriptografia acessem a Internet via Secure Web Appliance (SWA).

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

SWA fisico ou virtual instalado.
 Licenca ativada ou instalada.
» O assistente de instalagao foi concluido.

» Acesso administrativo a interface grafica do usuario (GUI) do SWA.

Componentes Utilizados



Este documento ndo se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Visao geral do cenario

Este artigo aborda um cenario de controle de acesso a rede dentro da sub-rede Wi-Fi
10.10.10.0/24. O ambiente consiste em dois grupos de usuarios distintos que exigem politicas de
segurancga e acesso diferentes:

 Dispositivos gerenciados: Laptops fornecidos pela empresa que sao totalmente
autenticados e tém o certificado de descriptografia SWA instalado. Esses dispositivos sao
confiaveis e geralmente estao sujeitos as politicas de acesso corporativas padrao.

 Dispositivos ndo gerenciados/convidados: Laptops pessoais e dispositivos moveis nao
autenticados e sem o certificado de descriptografia SWA.

Objetivo:

A empresa tem como objetivo implementar politicas restritivas de acesso a Web para dispositivos
nao gerenciados, limitando sua conectividade a um subconjunto especifico de URLs permitidos,
garantindo que os recursos corporativos permanegam seguros.

% Note: Como o Certificado de descriptografia ndo € confiavel nos dispositivos néo
gerenciados, vocé nao pode descriptografar o trafego HTTPS e a acao deve ser definida
para passar.

Configuration Steps

Etapa 1.1. Na GUI do SWA, navegue até o Web
Security Manager e selecione Identification Profile.

Etapa 1.2. Clique em Add Identification Profile.
Etapa 1.3. Defina um Nome para o Perfil.
_ _ . _|Etapa 1.4. (Opcional) Defina a Descrigéo.
Etapa 1. Criar Perfil de Identificacao.

Etapa 1.5. Selecione Authenticate Users em
Identification and Authentication.

Etapa 1.6. Escolha o realm do Ative Diretory em
Selecionar um Realm ou Sequéncia.

Etapa 1.7. Em Select a Scheme, selecione os




protocolos de autenticagao desejados.

Q Tip: Nao escolha Basic Authentication na lista
Select a Scheme.

Etapa 1.8. Marque a caixa de selegao Suporte a
privilégios de convidado.

Etapa 1.9. (Opcional) Dependendo do seu design,
vocé pode habilitar o Substituto, habilitando Aplicar
as mesmas configuragdes de substituto para
solicitagdes de encaminhamento explicitas.

& Caution: Como nao ¢é possivel descriptografar o
trafego, na implantagao transparente, nao
selecione Cookie persistente ou Cookie de
sessao.

Etapa 1.10. Defina a sub-rede do endereco IP em,
Definir membros por sub-rede.

Etapa 1.11. Enviar e confirmar as alteracdes.

Identification Profiles: WiFi IDP

Client / User Identification Profile Settings

Enable Identification Profile

— & N @ frr
(e.g. my IT Profile)
or

Membership is defined by any combination of the following options. All criteria must be met for the poiicy to take eifect
_ g net:
Define Members by Subnet: (15 3015.0/34

(ewamplas: 10.1.1.0, 10.1.1.0/24, 10.1.L.1-10, 2001:420:30: 1::5, 2000:b8+:1-2000:ab8::10)

Define Members by Protocol: ——

» Advanced | Define additional group membership criteria,

=

Imagem - Definir o perfil de identificacao

Etapa 2. (Opcional) Criar as
categorias de URL personalizadas
para URLs permitidas e bloqueadas

Etapa 2.1.Na GUI, navegue até Web Security
Manager e escolhaCategorias de URL
personalizadas e externas.

Etapa 2.2.Clique em Adicionar categoria para criar
uma nova Categoria de URL personalizada.




Etapa 2.3.Digite o nome da nova categoria.

Etapa 2.4.Defina o dominio e/ou subdominios dos
sites que vocé deseja bloquear o acesso.

Etapa 2.5.Envie as alteragoes.

Etapa 2.6. Use as mesmas etapas para criar uma
categoria de URL para o site ao qual vocé esta
permitindo o acesso.

Custom and External URL Categories: Edit Category

Edit Custom and External URL Category

Sites: (7
example. com, .example.com

P

(. 10.0.0.1, 2001:420:80:1::5, example.com.)

~ Advenced  Regular Expressions: 7

Imagem - Definir categoria de URL personalizada

Etapa 3.1. Na GUI, navegue até Web Security
Manager e escolhaPoliticas de descriptografia

Etapa 3.2.Clique em Add Policy.

Etapa 3.3.EnterName para a nova politica.

Etapa 3. Criar politica de Etapa 3.4. Escolha Selecionar um ou mais perfis de
descriptografia para dispositivos identificagdo no menu suspenso Perfis de
gerenciados identificag&o e usuarios.

Etapa 3.5.Selecione oPerfil de identificagao que foi
criado na Etapa 1.

Etapa 3.6. Selecione All Authenticated Users.

Etapa 3.7.Clique em Enviar.




Decryption Policy: WiFi Users DP

Policy Settings

Criar politica de descriptografia para dispositivos gerenciados

Etapa 3.8. Na pagina Politicas de descriptografia,
clique no link de Filtragem de URL para a nova
politica.

Etapa 3.9. (Opcional) Vocé pode adicionar qualquer
Categoria de URL personalizada clicando em
Selecionar categorias personalizadas e escolhendo
Incluir na politica na frente dos nomes de categoria

Etapa 3.10. Configure a Agao para cada Filtragem de
Categoria de URL Personalizada e Externa e
Filtragem de Categoria de URL Predefinida.

Etapa 3.11. Clique em Submit

Decryption Policies: URL Filtering: WiFi Users DP

Custom and External URL Category Filtering
The: tegor e ria, All other categories are not applicabl licy.

Category Type | Select
Custom (Local)  —

v -

Imagem - Configurar Agéo para Politica de Descriptografia

Etapa 4. Criar politica de

Etapa 4.1. Na GUI, navegue até Web Security
Manager e escolhaPoliticas de descriptografia




descriptografia para dispositivos nao
gerenciados

Etapa 4.2.Clique em Add Policy.
Etapa 4.3.EnterName para a nova politica.

Etapa 4.4. Escolha Selecionar um ou mais perfis de
identificagdo no menu suspenso Perfis de
identificacao e usuarios.

Etapa 4.5.Selecione oPerfil de identificacdo que foi
criado na Etapa 1.

Etapa 4.6. Selecione Convidados (usuarios com falha
na autenticacao).

Etapa 4.7.Clique em Submit.

Decryption Policy: WiFi Guest DP

Criar politica de descriptografia para dispositivos ndo gerenciados

Etapa 4.8. Na pagina Politicas de descriptografia,
clique no link de Filtragem de URL para a nova
politica.

Etapa 4.9. (Opcional) Vocé pode adicionar qualquer
Categoria de URL personalizada clicando em
Selecionar categorias personalizadas e escolhendo
Incluir na politica na frente dos nomes de categoria

Etapa 4.10. Configure a Agao para cada Filtragem de
Categoria de URL Personalizada e Externa e
Filtragem de Categoria de URL Predefinida.

%ﬁ Note: Nao use Descriptografar como a agéo, ja
que o certificado de descriptografia SWA nao é




N confiavel nos dispositivos ndo gerenciados.

Decryption Policies: URL Filtering: WiFi Guest DP

Custom and External URL Category Filtering
These UR: tefined as group membership criterta. Al of

satigs

Category Type | Select al
Custom (Local) | = v

Custorn (Local) = v . .

Quota-Based Time-Based
=) ©

il | (Unavailable)  (Unavaiisbie)

Imagem - Agao de descriptografia para dispositivos nao gerenciados

Etapa 4.11. Role para baixo na se¢ao URLs sem
categoria e escolha a acao apropriada.

Specify an action for urls that do not match any category.

4.1 [ ized URLs: | [Drop v ]

Default Action for Update Categories: .2/ | Most Restrictive v

Imagem - URLs sem categoria

9 Tip: Para a perspectiva de seguranga, € melhor
definir a acdo como Eliminar, caso qualquer
URL precise de acesso, vocé pode adiciona-los
na Categoria de URL personalizada atribuida a
Politica.

Etapa 4.12. Clique em Submit

Etapa 5. Criar politica de acesso
para dispositivos gerenciados

Etapa 5.1. Na GUI, navegue até Web Security
Manager e escolhaAccess Policies

Etapa 5.2.Clique em Add Policy.
Etapa 5.3.EnterName para a nova politica.

Etapa 5.4. Escolha Selecionar um ou mais perfis de
identificacdo no menu suspenso Perfis de
identificacao e usuarios.

Etapa 5.5.Selecione oPerfil de identificacdo que foi
criado na Etapa 1.




Etapa 5.6. Selecione All Authenticated Users.

Etapa 5.7.Clique em Submit.

Access Policy: WiFi Users AP

Imagem - Politica de acesso para dispositivos gerenciados

Etapa 5.8. Na pagina Access Policies, clique no link
de URL Filtering para a nova politica.

Etapa 5.9. (Opcional) Vocé pode adicionar qualquer
Categoria de URL personalizada clicando em

Selecionar categorias personalizadas e escolhendo
Incluir na politica na frente dos nomes de categoria

Etapa 5.10. Configure a Acao para cada Filtragem de
Categoria de URL Personalizada e Externa e
Filtragem de Categoria de URL Predefinida.

Access Policies: URL Filtering: WiFi Users AP

Custom and External URL Category Filtering
s URL Categorics are defined a5 group membership criteria. All

Predefined URL Category Filtering

These URL Categories a

Apart from the URL catege
aaaaaa

Black. Monitor ~ Warn (7' Quota-Based  Time-Based
Setting L m
(5] o @ ) [
Category Sele T (navalabi) (UnevaTeni)
© Adu v
© Aovertsements v
© aional v

v
v
v

Imagem - Filtragem de URL de politica de acesso para dispositivos

gerenciados

Etapa 5.11. Clique em Submit.




Etapa 6. Criar politica de acesso
para dispositivos nao gerenciados

Etapa 6.1. Na GUI, navegue até Web Security
Manager e escolhaAccess Policies

Etapa 6.2.Clique em Add Policy.
Etapa 6.3.EnterName para a nova politica.

Etapa 6.4. Escolha Selecionar um ou mais perfis de
identificacdo no menu suspenso Perfis de
identificacao e usuarios.

Etapa 6.5.Selecione oPerfil de identificacao que foi
criado na Etapa 1.

Etapa 6.6. Selecione Convidados (usuarios com falha
na autenticacao).

Etapa 6.7.Clique em Submit.

Access Policy: WiFi Guest AP

Imagem - Politica de acesso para dispositivos nao gerenciados

Etapa 6.8. Na pagina Access Policies, clique no link
de URL Filtering para a nova politica.

Etapa 6.9. (Opcional) Vocé pode adicionar qualquer
Categoria de URL personalizada clicando em
Selecionar categorias personalizadas e escolhendo
Incluir na politica na frente dos nomes de categoria

Etapa 6.10. Configure a Agao para cada Filtragem de
Categoria de URL Personalizada e Externa e
Filtragem de Categoria de URL Predefinida.




Access Policies: URL Filtering: WiFi Guest AP

Custom and Extarnal URL Category Filtaring

Imagem - Filtragem de URL de politica de acesso para dispositivos nao
gerenciados

Etapa 6.11. Role para baixo na se¢ao URLs sem
categoria e escolha a agao apropriada.

Uncategorized URLs

Specify an action For urls ghard
- [ Uncategorized URLs: | Block ~ ]
7' [Most Restrictive

Default Action for Update Categories:

Imagem - URLs sem categoria da politica de acesso

9 Tip: Para a perspectiva de seguranga, € melhor
definir a acdo como Bloquear, caso qualquer
URL precise de acesso, vocé pode adiciona-los
na Categoria de URL personalizada atribuida a
politica.

Etapa 6.12. Clique em Enviar

Etapa 7. (Opcional) Criar a politica
de seguranca de dados da Cisco
para dispositivos gerenciados

% Note: Se vocé nao quiser filtrar o
trafego de carregamento para
dispositivos gerenciados, ignore esta
etapa.

Etapa 7.1. Na GUI, navegue até Web Security
Manager e escolha Cisco Data Security.

Etapa 7.2.Clique em Add Policy.
Etapa 7.3.EnterName para a nova politica.

Etapa 7.4. Escolha Selecionar um ou mais perfis de
identificagdo no menu suspenso Perfis de
identificacao e usuarios.

Etapa 7.5.Selecione oPerfil de identificacdo que foi
criado na Etapa 1.

Etapa 7.6. Selecionar Todos os Usuarios
Autenticados.




Etapa 7.7.Clique em Submit.

Cisco Data Security Policy: Add Group

Policy Settings
Enable Policy
——a [Whvsestos |
Policy Name: (2 Wifi Users Upload
(e.g. my IT policy)

(Maximum aflowed characters 256)

Insert Above Policy: | [ 1 (Global Policy)

iMembership is defined by the combination of the following options. All criteria must be met for the policy to take effect.

[ Identification Profiles and Users: Select One or More Identification Profiles ]/
Identification Profile Authorized Users and Groups id Identification Profile
6.5 i o7
e
;

® @

Imagem - Politica de seguranca de dados da Cisco para dispositivos
gerenciados

Etapa 7.8. Na pagina Cisco Data Security Policies ,
clique no link de URL Filtering para a nova politica.

Etapa 7.9. (Opcional) Vocé pode adicionar qualquer
Categoria de URL personalizada clicando em
Selecionar categorias personalizadas e escolhendo
Incluir na politica na frente dos nomes de categoria

Etapa 7.10. Configure a Agao para cada Filtragem de
Categoria de URL Personalizada e Externa e
Filtragem de Categoria de URL Predefinida.

Cisco Data Security Policies: URL Filtering: Wifi Users Upload

Category. Select all | Select all | Select all

v
Ad v
v
v

(]

z

3
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Imagem - Agao de carregamento para dispositivos gerenciados

Etapa 7.11. Clique em Submit.

Etapa 8. (Opcional) Criar a politica
de seguranca de dados da Cisco
para dispositivos nao gerenciados

Etapa 8.1. Na GUI, navegue até Web Security
Manager e escolha Cisco Data Security.

Etapa 8.2.Clique em Add Policy.




% Note: Se vocé nao quiser filtrar o
trafego de carregamento para
dispositivos ndo gerenciados, ignore
esta etapa.

Etapa 8.3.EnterName para a nova politica.

Etapa 8.4. Escolha Selecionar um ou mais perfis de
identificacdo no menu suspenso Perfis de
identificacao e usuarios.

Etapa 8.5.Selecione oPerfil de identificacdo que foi
criado na Etapa 1.

Etapa 8.6. Selecionar Todos os Usuarios
Autenticados.

Etapa 8.7.Clique em Enviar.

Cisco Data Security Policy: Add Group
Enable Policy

poticyome: 7| (" Gusst Uptoad
(e.g. my IT policy)

Description:

(Maximum allowed characters 256]

Insert Above Policy: | [ 2 (Glabal Policy) v

Policy Member Definition

1des

WiFi 10P ~

®

Imagem - Politica de seguranca de dados da Cisco para dispositivos
ndo gerenciados

Etapa 8.8. Na pagina Cisco Data Security Policies ,
clique no link de URL Filtering para a nova politica.

Etapa 8.9. (Opcional) Vocé pode adicionar qualquer
Categoria de URL personalizada clicando em
Selecionar categorias personalizadas e escolhendo
Incluir na politica na frente dos nomes de categoria

Etapa 8.10. Configure a Agao para cada Filtragem de
Categoria de URL Personalizada e Externa e
Filtragem de Categoria de URL Predefinida.




Cisco Data Security Policies: URL Filtering: WiFi Guest Upload

Imagem - Agéo de carregamento para dispositivos ndo gerenciados

Etapa 8.11. Role para baixo na se¢ao URLs sem
categoria e escolha a agao apropriada.

Uncategorized URLs

Specify an action for urls that do nol b any categary.,

8.1 URLs: [ Block v

Default Action for Update Categories: () | Use Global Setting (Least Restrictive) v

Imagem - Agdo de Carregamento para URLs Nao Categorizados

9 Tip: Para a perspectiva de seguranca, € melhor
definir a acdo como Bloquear, caso qualquer
URL precise de acesso, vocé pode adiciona-los
na Categoria de URL personalizada atribuida a
politica.

Etapa 8.12. Clique em Enviar

Etapa 9. Salvando as Alteracoes Etapa 9.1. Confirmar as alteragdes

Informacgdes Relacionadas

» Guia do usuario do AsyncOS 15.0 para Cisco Secure Web Appliance - LD (implantacao
limitada) - Solucédo de problemas...

» Bloquear download de arquivo executavel em SWA

» Bloquear trafego de upload no dispositivo da Web seguro

» Bloquear o trafego no Secure Web Appliance

« Ignorar autenticacdo no Secure Web Appliance

» Configurar Restricdo de Locatario do Microsoft 0365 em SWA

 Configurar a configuracao inicial do Secure Web Appliance

» lgnorar o trafego de atualizacées da Microsoft no Secure Web Appliance



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/223157-configure-microsoft-o365-tenant.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



