Decodificar rotulo e valores OID para SWA e
SMA
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Introducao

Este documento descreve as etapas para ler as informagdes sobre identificadores de objeto
(OIDs) no Secure Web Appliance (SWA).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* administracao de SWA
» Fundamental do Protocolo de Gerenciamento de Rede Simples (SNMP - Simple Network
Management Protocol)



* Principios fundamentais de rede
A Cisco recomenda que vocé:

+ SWA fisico ou virtual instalado.
+ Acesso administrativo a interface de linha de comando (CLI) do SWA.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

Para administradores de rede e profissionais de Tl que trabalham com o Cisco Secure Web
Appliance (SWA) e o Security Management Appliance (SMA), o comando snmpwalk € uma
ferramenta crucial para recuperar valores de OID necessarios para monitoramento e
gerenciamento eficientes.

Embora o snmpwalk esteja prontamente disponivel no macOS, é necessaria configuragao
adicional nos sistemas Windows e Linux, o que pode ser uma barreira para alguns usuarios.

Para superar esse desafio, realizamos os comandos snmpwalk em nosso laboratorio e estamos
fornecendo as saidas para referéncia. Esse recurso tem como objetivo oferecer suporte a
usuarios que enfrentam restricoes de configuracao oferecendo essas saidas de referéncia,
auxiliando no gerenciamento de seus ambientes SWA e SMA.

Os OIDs desempenham um papel vital no gerenciamento da rede, permitindo a identificacdo e a
interacdo com varios elementos da rede. Utilizando o snmpwalk, os usuarios podem obter e
interpretar valores de forma eficiente associados a OIDs importantes, melhorando o
monitoramento e o gerenciamento de sistemas SWA e SMA. Este guia o orienta no uso do
snmpwalk para acessar esses principais valores de OID, aumentando seus recursos de
gerenciamento de rede.

Solucao

Aqui vocé pode encontrar a sequéncia do nome OID, a sintaxe do comando snmpwalk e a saida
de exemplo.

Saida de exemplo de SWA

Porcentagem de Utilizagcao da CPU



snmpwalk -0 a -v 2c -c

-m HALLII

.1.3.6.1.4.1.15497.1.1.1.2.0

ASYNCOS-MAIL-MIB: :perCentCPUUtilization.0 = INTEGER: 16

Percentual de Utilizagao de Memoria

snmpwalk -0 a -v 2c -c

-m nALLll

.1.3.6.1.4.1.15497.1.1.1.1.0

ASYNCOS-MAIL-MIB: :perCentMemoryUtilization.0 = INTEGER: 11

Utilizacao de disco

snmpwalk -0 a -v 2c -c



-m HALLII

.1.3.6.1.4.1.15497.1.1.1.27.0

ASYNCOS-MAIL-MIB::diskUtiTization.0 = STRING: Total_disk_space: 198.391 GB, Available_disk_space: 107.8

Temperatura da CPU

snmpwalk -0 a -v 2c -c

-m nALLll

.1.3.6.1.4.1.15497.1.1.1.9.1.2

Tabela do ventilador

snmpwalk -0 a -v 2c -c

-m IIALLII



.1.3.6.1.4.1.15497.1.1.1.10

Status da unidade de fonte de alimentacdo (PSU)

snmpwalk -0 a -v 2c -c

-m nALLll

.1.3.6.1.4.1.9.9.117.1.3.1

% Note: A saida desse comando "1" significa que a PSU nao esta instalada, "2" significa que a
PSU esta em boas condigdes, "3" significa que ndo ha alimentagao CA e "4" significa que a
PSU esta com defeito.

Status do link da interface

snmpwalk -0 a -v 2c -c

-m HALLII



.1.3.6.1.4.1.15497.1.2.5.1

% Note: Na saida desse comando, "1" significa que a interface esta ativa e "2" significa que a
interface esta inativa.

Exemplo de saida do SMA

Status da unidade de fonte de alimentagéo (PSU)

snmpwalk -0 a -v 2c -c

.1.3.6.1.4.1.15497.1.1.1.8

150.3.6.1.4.1.15497.1.1.1.8.1.1.1 = INTEGER: 1
150.3.6.1.4.1.15497.1.1.1.8.1.2.1 = INTEGER: 2
150.3.6.1.4.1.15497.1.1.1.8.1.3.1 = INTEGER: 1
i5s0.3.6.1.4.1.15497.1.1.1.8.1.4.1 = STRING: "PS 1"

%ﬁ Note: A saida desse comando "1" significa que a PSU nao esta instalada, "2" significa que a
PSU estad em boas condi¢des, "3" significa que ndo ha alimentagao CA e "4" significa que a
PSU esta com defeito.

Tabela do ventilador



snmpwalk -0 a -v 2c -c
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Porcentagem de Utilizagdo da CPU

snmpwalk -0 a -v 2c -c

.1.3.6.1.4.1.15497.1.1.1.2.0

150.3.6.1.4.1.15497.1.1.1.2.0 = INTEGER:

Percentual de Utilizacdo de Memoria

snmpwalk -0 a -v 2c -c

.1.3.6.1.4.1.15497.1.1.1.1.0

i5s0.3.6.1.4.1.15497.1.1.1.1.0 = INTEGER:

Utilizagao de disco

snmpwalk -0 a -v 2c -c



.1.3.6.1.4.1.15497.1.1.1.27.0

150.3.6.1.4.1.15497.1.1.1.27.0 = STRING: "Total_disk_space: 556.391 GB, Available_disk_space: 526.995 G

Temperatura da CPU

snmpwalk -0 a -v 2c -c

.1.3.6.1.4.1.15497.1.1.1.9.1.2

15s0.3.6.1.4.1.15497.1.1.1.9.1.2.1 = INTEGER: 35

Status do link da interface

snmpwalk -0 a -v 2c -c



.1.3.6.1.2.1.2.2.1.8

INTEGER: 1
INTEGER: 2

N =
Il

% Note: Na saida desse comando, "1" significa que a interface esta ativa e "2" significa que a
interface esta inativa.

Exibir OIDs

A Cisco néo fornece lista de OIDs para os dispositivos de seguranga de conteudo. Vocé pode
converter o arquivo MIB para exibir o OID usando um aplicativo de navegador MIB de terceiros,
como o Paessler MIB Imported. Vocé pode baixar este aplicativo de terceiros neste link.

Estas sdo as etapas para ler os OIDs:

Etapa 1. Fazer download do software MIB Browser
Etapa 2. Faga download dos arquivos MIB do Content security Appliance (Os arquivos MIB mais
recentes podem ser baixados aqui.)

Contact Cisco v @ Other Languages

Getting Started with Cisco Secure Web Appliance:

Step-by-step Guide: Cisco Secure Web Setup | Cisco Talos IP & Domain Reputation Center
Web Security Training Videos | Cisco Secure Web Appliance = Official YouTube Channel
[AsyncDS MIB Info for version 15.0: Web MIB | Mail MIB | SMIMIB ]

Imagem: Download de arquivos MIB

Etapa 3. Importar o arquivo MIB para o aplicativo.

% Note: Vocé precisa baixar e importar o SMI MIB e o Web MIB.

Etapa 4. Vocé pode visualizar todos os OIDs definidos nos arquivos MIB.

% Observagao: lembre-se de que alguns OIDs, como os relacionados a tabela de ventoinhas e
a fonte de alimentagéo, podem nao retornar nenhuma saida em um ambiente de laboratério
virtual. Isso ocorre porque esses componentes ndo estao presentes em dispositivos virtuais.


https://www.paessler.com/tools/mibimporter
https://www.cisco.com/c/en/us/support/security/web-security-appliance/series.html

Informacgdes Relacionadas

» Manual do usuario do AsyncOS 15.2 para Cisco Secure Web Appliance
» Configurar e solucionar problemas de SNMP_em SWA



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



