Configurar o proxy de upstream no aplicativo da
Web seguro
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Introducao

Este documento descreve as etapas para configurar o proxy de upstream no Secure Web
Appliance (SWA).

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

* Administracao SWA.
* Protocolos basicos de rede e proxy.

A Cisco recomenda que vocé tenha estas ferramentas instaladas:



» SWA fisico ou virtual

» Acesso administrativo a interface grafica do usuario (GUI) do SWA
+ Acesso administrativo a interface de linha de comando (CLI) do SWA

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto

potencial de qualquer comando.

Configurando o proxy de upstream

Use estas etapas para configurar um proxy de upstream no SWA.

Etapas

Etapas

Etapa 1. (Opcional) Criar uma
Categoria de URL Personalizada
para os URLs

% Note: Se quiser definir o proxy
de upstream para todo o
trafego, vocé pode pular esta
etapa.

Etapa 1.1.FromGUI, ChooseWeb Security Manager e clique
em Categorias de URL personalizadas e externas.

Etapa 1.2.Clique em Adicionar categoria para adicionar uma
categoria de URL personalizada.

Etapa 1.3.Atribua um CategoryName exclusivo.

Etapa 1.4. (Opcional) Adicione Descri¢ao.

Etapa 1.5. Em Ordem da lista, escolha a primeira categoria
a ser posicionada na parte superior.

Etapa 1.6. Na lista suspensa Tipo de categoria, selecione
Categoria personalizada local.

Etapa 1.7. Adicione os URLs desejados na sec¢ao Sites.

Etapa 1.8. Enviar.




Custom and External URL Categories: Add Category

Edit Custom and External URL Category

List Order: | [1 ]

OOOO
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Etapa 2. (Opcional) Criar um
Perfil de Identificagcao para
Usar o Proxy de Upstream

%‘ Note: Se quiser definir o proxy
de upstream para todo o
trafego, vocé pode pular esta
etapa.

Etapa 2.1.FromGUI, ChooseWeb Security Manager e clique
em ldentification Profiles.

Etapa 2.2.Clique emAdd Profile para adicionar um perfil.
Etapa 2.3.Use a caixa de selecaoAtivar Perfil de
Identificagédo para ativar esse perfil ou para desativa-lo
rapidamente sem exclui-lo.

Etapa 2.4.Atribua um profileName exclusivo.

Etapa 2.5. (Opcional) Adicione Descri¢ao.

Etapa 2.6.Na lista suspensa InserirAcima, escolha onde
esse perfil deve aparecer na tabela.

Etapa 2.7. Se vocé quiser nao autenticar os usuarios que
estdo acessando essa politica, na secao Identificacdo de
usuario Metodsection, escolhalsentar de
autenticagao/identificagdo, senao configure os parametros
de autenticacao.

Etapa 2.8.No campo Definir membros por sub-rede, deixe
este campo em branco para incluir todos os enderecos IP do
cliente, a menos que vocé queira Passar através do trafego
para determinados enderecos IP.

Etapa 2.9. (Opcional: Se vocé precisar usar um proxy de
upstream para usuarios especificos que acessam
determinados sites, conclua esta etapa.) Na secao
Avancado, escolha Categorias de URL personalizadas e
Adicionar a Categoria de URL personalizada criada na
Etapa 1

Etapa 2.10. Enviar.




Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

2.4 J Neme: (2 [upstream Proxy ID Profie
° L (e.g. my IT Profile)
Description:
y
tai hacac 6)
4..' Insert Above: |1 (AD Group Test) ]
1 and £ icate Users v
Authentication Realm| = select a Realm or Sequence: (7 ADDS v
Select a Scheme: Use Kerberos or NTLMSSP or Basic
2.7 Scheme pplies to HTTP/HTTPS only.
If a user fails authentication: ) Support Guest privileges (2

Aut
(see

ation of specific users and groups is defined in subsequent policy layers
ecurity Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2 _
® 1p Address

O persistent Cookie

© session Cookie

the
Membership Definition

is defined by any of the following options. Al criteria must be met for the policy ta take effect.
Define Members by Subnelr YT
28
4
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80.1.:5, 2000:db8::1-2000:db8::10)
Define Members by Protocol: HTTRHTTPS
= Advanced Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
The following advanced membership criteria have been defined:
Proxy Ports:
URL Categories: | None Selecte:
2.9

User Agents:

er agent strings are applicable only
e juding Custom URL Categories are not
arent HTTPS (unless decrypted). When Advanced options
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Etapa 3. Criar o proxy de
upstream

Etapa 3.1.FromGUI, ChooseNetwork e clique em Upstream
Proxy.

Etapa 3.2. Clique em Adicionar grupo.

Etapa 3.3.Atribua um uniqueName.

Etapa 3.4. Defina o endereco do proxy e o numero da porta.
Etapa 3.5. (Opcional) Se vocé tiver mais de um Proxy de
upstream, clique em Adicionar linha para definir o proximo
Proxy.

Etapa 3.6. (Opcional) Se vocé inseriu mais de um Proxy de
upstream na segao Balanceamento de carga, defina o
meétodo de Balanceamento de carga desejado,

* Nenhum (failover): O Web Proxy direciona as
transagdes para um proxy externo no grupo. Tenta
conectar-se aos proxies na ordem em que estao
listados. Se um proxy nao puder ser acessado, o Web
Proxy tentara se conectar ao préximo da lista.

* Menos conexdes: O Web Proxy controla quantas
solicitagdes ativas estdo com os diferentes proxies no
grupo e direciona uma transagao para o proxy que
esta atendendo o menor numero de conexoes.

+ Baseado em hash:Menos usado recentemente. O Web




Proxy direciona uma transagao para o proxy que
recebeu recentemente uma transacao se todos os
proxies estiverem ativos no momento. Essa
configuracédo é semelhante a de rodizio, exceto que o
Web Proxy também leva em conta as transagbes que
um proxy recebeu por ser um membro em um grupo
de proxy diferente. Ou seja, se um proxy estiver listado
em varios grupos de proxy, a opgao "menos usada
recentemente" tem menor probabilidade de
sobrecarregar esse proxy.

* Rodizio: O Web Proxy desloca as transacoes
igualmente entre todos os proxies no grupo na ordem
listada.

Etapa 3.7. Escolha a opgao Failure Handling, dependendo
da sua politica interna.

» Conectar diretamente:Envie as solicitagoes
diretamente aos servidores de destino.

+ Soltar solicitagdes:Descarte as solicitagbes sem
encaminha-las.

Etapa 3.8. Enviar.

Add Upstream Proxy Group

Proxy Group

Name: | [ypstream Proxy

Proxy Servers:

Proxy Address Part Reconnection

Attempts (2
[z -]
[2 I}

Any number
greater than

0.
@

[ [10.48.48.182 [3128

L [10.48.48.183 [3128

Host name, IPv4 or IPvé address.

Failure Handling:__Specify how to handie requests if all proxies in this group fail

O connect directly
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Etapa 4. (Opcional) Fazer
upload do certificado de
descriptografia

% Note: Se o Upstream Proxy
nao estiver descriptografando
o trafego ou seu servidor de
CA ja for confiavel no SWA,
vocé podera ignorar esta
etapa

Etapa 4.1.FromGUI, ChooseNetwork e clique emCertificate
Management.

Etapa 4.2. Na secao Gerenciamento de certificados, clique
em Gerenciar certificados raiz confiaveis.




Certificate Management

Add Certificate...
Certificate Common Name Issued By Domains Status Time Remaining Expiration Date Delete
Export Certificate.

Weak Signature Usage Settings
Restrict Weak Signature Usage: Disabled

Edit Settings

Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: Disabled
Edit Settings
Certificate Lists
Updates.

File Type Last Update Current Version New Update
Cisco Trusted Root Certificate Bundle Success - Sat Mar 07 00:08:32 2026 26 Failed to Fetch Manifest
Cisco Certificate Blocked List Success - Sat Mar 07 00:08:32 2026 13 Failed to Fetch Manifest

No updates in progress.

Trust Root Certificates: 246 certificates in Cisco trusted root certificate list
custom certificates added to trusted root certificate list

l Manage Trusted Root Certificates...
Certificate Based Authentication/RADSEC Root 0 custom root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based Authentication/RADSEC Root Certificates...

Blocked Certificates: 19 certificates in Cisco blocked certificate list

View Blocked Certificates...
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Etapa 4.3. Enviar e confirmar as alteragoes.

& Cuidado: se os certificados de CA raiz e intermediarios
forem necessarios, carregue primeiro o certificado de
CA raiz e clique em Enviar e confirmar. Apds a
conclusao da confirmagao, importe o certificado
intermediario da CA e envie e confirme novamente as
alteracdes.

Etapa 5. Configurar a Politica
de Roteamento

Etapa 5.1. FromGUI, ChooseWeb Security Manager e clique
em Routing Policy.

Etapa 5.2. (Opcional) Se vocé quiser usar o proxy de
upstream para usuarios ou sites especificos, clique em
Adicionar politica e selecione o Perfil de identificacdo que
vocé criou na Etapa 2.

Routing Policy: Add Group

Policy Settings.

Enable Policy

Policy Name: (27| [Magting policy ]

Le.g.my [T policy)

Description:

(Maximun allowed characters 256)

Insert Above Policy: | | 1 (Global Palicy)

Pow.~v Member Definition

of the fallowing options. All criteria must be met for the policy to take effect.

Select One or More Identification Profiles |

Authorized Users and Groups Add Identification Profile

Upstream Proxy ID Profie ~ | @Al Authenticated Users

Identification Profile

(O Selected Groups and Users (2
Groups: No groups entered @
Users: No users entered

b Advanced | Define additional group membership criteria.

[ Submit |




Imagem - Adicionando o perfil de ID a politica de roteamento

Etapa 5.3. Para as condigbes desejadas, que vocé gostaria
de usar o proxy de upstream, clique no link Routing
Destination (Destino do Roteamento) e selecione o
Upstream Proxy Group que vocé criou na Etapa 3.

Routing Policies

Routing Definitions

Add Policy... |

Order Members Routing Destination Delete

(global palicy)
irect Connection

1P Spoofing Clone Policy

Partial Routing Policy
1 Identification Profile: Upstream Proxy ID Profie
All identified users

Global Routing Policy

(global policy) | ) @

Do not use IP Spoofing
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% Note: Se desejar todo o trafego usando o proxy de
upstream, na Politica de roteamento global, selecione
o Proxy de upstream desejado.

Etapa 5.4. Enviar e confirmar as alteragoes.

Etapa 6. (Opcional) Definindo
as configuragdes de tempo
limite de nao resposta do
proxy de upstream

4@ Dica: Recomenda-se nao
modificar esses valores, a
menos que vocé compreenda
totalmente seu
comportamento e impacto
potencial.

Etapa 6.1. Efetue login na CLI e execute
advancedproxyconfig

Etapa 6.2. Selecionar DIVERSOS

Etapa 6.3. Pressione Enter até ver Enter minimum idle
timeout para verificar proxy de upstream sem resposta (em
segundos). Vocé pode configurar a quantidade minima de
tempo que o SWA espera para tentar novamente o proxy de
upstream que foi declarado anteriormente como doente. O
valor padrao é de 10 segundos.

Etapa 6.4. Pressione Enter para prosseguir para a proxima
configuracao. Ao definir o timeout ocioso maximo para
verificar um proxy de upstream sem resposta, observe que
se esse valor de timeout for atingido antes que o numero
configurado de tentativas de reconexao seja esgotado
(Etapa 3), o SWA considerara o proxy de upstream off-line.

Etapa 6.7. Continue pressionando Enter, até sair do
assistente, execute commit para salvar as alteragoes.

Registro




Logs de acesso

Nos registros de acesso, o trafego que foi roteado para o proxy de upstream € mostrado como
DEFAULT_PARENT seguido pelo nome do proxy de upstream. veja um exemplo:

1775659642.780 462 10.20.3.15 TCP_MISS_SSL/200 129 CONNECT tunnel://www.cisco.com:443/ "AMOJARRA\amojar

Logs proxy
Nos registros de proxy, vocé pode verificar o status de integridade dos proxies de upstream.
p Tip: Vocé pode filtrar por peer para revisar os logs relacionados ao proxy de upstream.

Aqui estao alguns exemplos, como configuramos as Tentativas de Reconexao na Etapa 3 duas
vezes, apos duas falhas de conexdo com o proxy de upstream, o proxy de upstream € declarado
como add e o SWA remove esse proxy de upstream da lista até que o processo de proxy seja
reiniciado.

Thu Apr 2 13:52:35 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer-upstream 10.48.48.182:3128 was hea
Thu Apr 2 13:52:36 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer 10.48.48.182:3128 was sick, now he

Thu Apr 2 13:59:37 2026 Info: PROX_CONNTRACK : 60 : [71197:0] Peer 10.48.48.183:3128 remains sick afte
Thu Apr 2 13:59:39 2026 Warning: PROX_CONNTRACK : 70 : [71197:0] Peer-upstream 10.48.48.183:3128 decla

% Note: Se o proxy de upstream nao responder as solicitagbes TCP SYN, falhar ao retornar
um coédigo de resposta HTTP ou retornar uma resposta HTTP 504 (Gateway Timeout), o
SWA considerara o proxy de upstream indisponivel e alterara seu status de integro para
Doente.

f:') Tip: O SWA considera um proxy de upstream saudavel se retornar um cabecgalho VIA.

Informacdes Relacionadas

+ Manual do usuario do AsyncOS 15.0 para Cisco Secure Web Appliance
» Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco
+ Como isentar o trafego do Office 365 da autenticacdo e descriptografia no Cisco Web



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html

Security Appliance (WSA) - Cisco

Use as praticas recomendadas de dispositivos da Web seguros - Cisco
Bloquear o trafego no Secure Web Appliance

Bloquear trafego de upload no dispositivo da Web seguro

Bloquear download de arquivo executavel em SWA

Ignorar o trafego de atualizacdes da Microsoft no Secure Web Appliance
Autenticacdo de desvio no Secure Web Appliance - Cisco



https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



