Configurar o backup no Secure Web Appliance
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Introducao

Este documento descreve o processo de backup e restauragao da configuracdo no Secure Web
Appliance (SWA).

Pré-requisitos
Requisitos
A Cisco recomenda o conhecimento destes topicos:
+ Acesso a Interface Grafica do Usuario (GUI) do SWA.
» Acesso a interface de linha de comando (CLI) do SWA.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Gerar backup a partir da GUI

Etapa 1. Na GUI, navegue até Administracdo do sistema e escolha Arquivo de configuragao.

Etapa 2. Certifique-se de que Download file to local computer to view or save esta selecionado.



Etapa 3. Escolha Criptografar senhas nos arquivos de configuragao
Etapa 4. (Opcional) Escolha um nome para o arquivo de configuragao.

Etapa 5. Clique em Submit.

Configuration File

Current Configuration

Configuration File:
2 > @ Download file to local computer to view or save
O Save file to this appliance (wsa-source.cisce.local)

y

QO Email file to: ]

Separate multiple addresses with commas. Maximum alfowed
characters 8192,

Password Display Options:
3 > @ Encrypt passwords in the Configuration Files
Q Mask passphrases in the Configuration Files

Nate: Files with masked passphrases cannot be leaded using Load Configuration.

@® Use system-generated file name

O
v
O @®

(0 Use user-defined file name: |

Note: ".xml" will be appended to the specified file-name
automaticaily.

Imagem - Exportar a configuragao

.& Caution: Se vocé gerar o backup com uma Passfarase de mascara, ndo podera importar o
arquivo para o SWA.

Backup automatico em um local remoto

Vocé pode configurar o SWA para salvar uma copia da configuragao atual em outro local,
enquanto confirma as novas alteragdes.

Etapa 1. Na GUI, navegue até Administracdo do sistema e escolha Arquivo de configuragao.

Etapa 2. Na secao Configuration Backup, selecione a caixa de sele¢ao para Enable Config
Backup.

Etapa 3. Para poder importar o arquivo de configuragédo para o SWA, selecione Yes em Include
Passphrase in Configuration File?

Etapa 4. Dependendo do seu projeto, vocé pode selecionar File Transfer Protocol (FTP) ou
Secure Copy (SCP) como o protocolo desejado para salvar o arquivo de configuragao.

Etapa 5. Clique em Submit e confirme as alteracoes.



#  Enable Config Backup: Enable

®

Include Passphrase in Configuration File?: () yo

e %
Retrieval Method;y @ | FTP on Remote Server

FTP Host:  [10.48.48.192
Directory: = [swa1_Backup

Username: |adm inistrator

\ Passphrase:  [sesssssesessness
(0 scp on Remote Server

SCP Host: I SCP Port: I

Directory: I

P9

Username: I

Enable Host Key Checking

Automatically Scan
Enter Manually

Imagem - Backup automatico da configuragao

Gerar backup a partir do CLI

Vocé pode gerar um backup de configuragao a partir do CLI, que armazena o arquivo exportado
localmente no SWA.

Etapa 1. Faga login na CLI.
Etapa 2. Execute saveconfig.
Etapa 3. Digite 2 para selecionar a opgao Criptografar senhas.

Etapa 4. (Opcional) Digite N se quiser um Usar nome de arquivo definido pelo usuario para o
arquivo exportado, ou digite Y para Deseja que o sistema gere um nome para o arquivo de
configuragao? [Y]>.

SWA_CLI> saveconfig

Choose the password option:

1. Mask passwords (Files with masked passwords cannot be loaded using loadconfig command)
2. Encrypt passwords

[1]> 2

Do you want the system to generate a name for the configuration file? [Y]>

The file S1000V-4444444444444444-AAAAAAAAAAAAAA-BBBBBBBBBBBB.xm1 has been saved in the configuration di

p Tip: O arquivo de configuragado gerado é armazenado no diretério de configuracédo na



9 maquina, que pode ser acessada via FTP.

Importando o arquivo de configuracao para SWA

Etapa 1. Na GUI, navegue até Administragdo do sistema e escolha Arquivo de configuragao.

Etapa 2. Na sec¢ao Carregar configuragao, selecione Carregar um arquivo de configuragéo do
computador local.

Etapa 3. Clique em Choose File e selecione o arquivo de configuragao XML.

Etapa 4. (Opcional) Se quiser importar a configuragao de Rede, marque a caixa de sele¢ao Load
Network Settings.

Etapa 5. Clique em Carregar.

Etapa 6. Clique em Continuar no pop-up Confirmar configuragao de carregamento.

Load Configuration: .2 | ooy 5 complete or partial configuration
Note: Files with masked passwords cannot be loaded using Load Configuration.
) Load a configuration file from the appliance:
g
EUN_DEFAULT.tar.gz L )
Preview Selected File
f @ lLoada configuration file from local computer:
3 ’L Choose File | SWA_amojarra.xml
Paste your configuration in the space provided below:
s
@ * [ Load Network Settings

Warning! Loading configuration will permanently remave all of your current configuration settings. It

is strongly recommended that you save your configuration before performing these actions.

Basic network settings (interface configuration, routing tables, and DNS settings) will be retained unless

the option to load network settings is selected, :

Imagem - Importar configuracao

Informacdes Relacionadas

+ Manual do usuario do AsyncOS 15.2 para Cisco Secure Web Appliance

» Configuracao inicial do Secure Web Appliance

» Guia de instalacdo do Cisco Secure Email and Web Virtual Appliance
» Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco

» Use as praticas recomendadas de dispositivos da Web sequros



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



