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Introdução

Este documento descreve o processo de backup e restauração da configuração no Secure Web 
Appliance (SWA).

Pré-requisitos

Requisitos

A Cisco recomenda o conhecimento destes tópicos:

Acesso à Interface Gráfica do Usuário (GUI) do SWA.•

Acesso à interface de linha de comando (CLI) do SWA.•

Componentes Utilizados

Este documento não se restringe a versões de software e hardware específicas.

As informações neste documento foram criadas a partir de dispositivos em um ambiente de 
laboratório específico. Todos os dispositivos utilizados neste documento foram iniciados com uma 
configuração (padrão) inicial. Se a rede estiver ativa, certifique-se de que você entenda o impacto 
potencial de qualquer comando.

Gerar backup a partir da GUI

Etapa 1. Na GUI, navegue até Administração do sistema e escolha Arquivo de configuração.

Etapa 2. Certifique-se de que Download file to local computer to view or save está selecionado.



Etapa 3. Escolha Criptografar senhas nos arquivos de configuração

Etapa 4. (Opcional) Escolha um nome para o arquivo de configuração.

Etapa 5. Clique em Submit.

Imagem - Exportar a configuração

Caution: Se você gerar o backup com uma Passfarase de máscara, não poderá importar o 
arquivo para o SWA.

Backup automático em um local remoto

Você pode configurar o SWA para salvar uma cópia da configuração atual em outro local, 
enquanto confirma as novas alterações.

Etapa 1. Na GUI, navegue até Administração do sistema e escolha Arquivo de configuração.

Etapa 2. Na seção Configuration Backup, selecione a caixa de seleção para Enable Config 
Backup.

Etapa 3. Para poder importar o arquivo de configuração para o SWA, selecione Yes em Include 
Passphrase in Configuration File?

Etapa 4. Dependendo do seu projeto, você pode selecionar File Transfer Protocol (FTP) ou 
Secure Copy (SCP) como o protocolo desejado para salvar o arquivo de configuração.

Etapa 5. Clique em Submit e confirme as alterações.



Imagem - Backup automático da configuração

Gerar backup a partir do CLI 

Você pode gerar um backup de configuração a partir do CLI, que armazena o arquivo exportado 
localmente no SWA. 

Etapa 1. Faça login na CLI.

Etapa 2. Execute saveconfig.

Etapa 3. Digite 2 para selecionar a opção Criptografar senhas.

Etapa 4. (Opcional) Digite N se quiser um Usar nome de arquivo definido pelo usuário para o 
arquivo exportado, ou digite Y para Deseja que o sistema gere um nome para o arquivo de 
configuração? [Y]>.

 

SWA_CLI> saveconfig 
 
Choose the password option: 
1. Mask passwords (Files with masked passwords cannot be loaded using loadconfig command) 
2. Encrypt passwords 
[1]> 2 
 
Do you want the system to generate a name for the configuration file? [Y]> 
 
The file S1000V-4444444444444444-AAAAAAAAAAAAAA-BBBBBBBBBBBB.xml has been saved in the configuration directory on machine "SWA-source.cisco.local". 

 

Tip: O arquivo de configuração gerado é armazenado no diretório de configuração na 



máquina, que pode ser acessada via FTP.

Importando o arquivo de configuração para SWA

Etapa 1. Na GUI, navegue até Administração do sistema e escolha Arquivo de configuração.

Etapa 2. Na seção Carregar configuração, selecione Carregar um arquivo de configuração do 
computador local.

Etapa 3. Clique em Choose File e selecione o arquivo de configuração XML.

Etapa 4. (Opcional) Se quiser importar a configuração de Rede, marque a caixa de seleção Load 
Network Settings.

Etapa 5. Clique em Carregar.

Etapa 6. Clique em Continuar no pop-up Confirmar configuração de carregamento.

Imagem - Importar configuração

Informações Relacionadas

Manual do usuário do AsyncOS 15.2 para Cisco Secure Web Appliance•

Configuração inicial do Secure Web Appliance•

Guia de instalação do Cisco Secure Email and Web Virtual Appliance•
Configurar categorias de URL personalizadas no Secure Web Appliance - Cisco•

Use as práticas recomendadas de dispositivos da Web seguros•

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html


Sobre esta tradução
A Cisco traduziu este documento com a ajuda de tecnologias de tradução automática e
humana para oferecer conteúdo de suporte aos seus usuários no seu próprio idioma,
independentemente da localização.
 
Observe que mesmo a melhor tradução automática não será tão precisa quanto as realizadas
por um tradutor profissional.
 
A Cisco Systems, Inc. não se responsabiliza pela precisão destas traduções e recomenda
que o documento original em inglês (link fornecido) seja sempre consultado.


