Instalar e renovar certificados no ASA
gerenciado pelo ASDM
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Introducao

Este documento descreve como solicitar, instalar, confiar e renovar determinados tipos de
certificados no software Cisco ASA gerenciado com o ASDM.

Pré-requisitos

Requisitos

» Antes de comecar, verifique se o Adaptive Security Appliance (ASA) tem a hora, a data e o
fuso horario corretos. Com a autenticacao de certificado, € recomendavel usar um servidor
Network Time Protocol (NTP) para sincronizar a hora no ASA. Consulte Informagdes
Relacionadas para referéncia.

» Para solicitar um certificado que use a CSR (Certificate Signing Request, Solicitagcao de
assinatura de certificado), € necessario ter acesso a uma CA (Certificate Authority,
Autoridade de certificagdo) de terceiros ou interna confiavel. Exemplos de fornecedores de
CA de terceiros incluem, entre outros, Entrust, Geotrust, GoDaddy, Thawte e VeriSign.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

+ ASAv 9.18.1
» Para a criacdo de PKCS12, o OpenSSL é usado.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Os tipos de certificados que este documento aborda sao:

» certificados autoassinados
« certificados assinados por uma autoridade de certificagao de terceiros ou CA interna

O protocolo SSL (Secure Socket Layer), o protocolo TLS (Transport Layer Security) e o protocolo
IKEv2 rfc7296 para autenticagdo EAP exigem que o servidor SSL/TLS/IKEv2 fornega ao cliente
um certificado de servidor para que ele execute a autenticagao do servidor. Para essa finalidade,
€ recomendavel usar CAs de terceiros confiaveis para emitir certificados SSL para o ASA.



A Cisco nao recomenda o uso de um certificado autoassinado, devido a possibilidade de um
usuario configurar inadvertidamente um navegador para confiar em um certificado de um servidor
invasor. Também ha a inconveniéncia de os usuarios responderem a um aviso de seguranga
quando ele se conectar ao gateway seguro.

Solicitar e Instalar um novo Certificado de Identidade com o
ASDM

Um certificado pode ser solicitado de uma Autoridade de Certificacdo (CA) e instalado em um
ASA de duas maneiras:

» Use a CSR (Certificate Signing Request, Solicitagao de assinatura de certificado). Gere um
par de chaves, solicite um certificado de identidade da CA com um CSR, instale o certificado
de identidade assinado obtido da CA.

» Use o arquivo PKCS12 obtido de uma CA ou exportado de um dispositivo diferente. O
arquivo PKCS12 contém par de chaves, certificado de identidade, certificado(s) CA.

Solicitar e instalar um novo certificado de identidade com CSR
(Certificate Signing Request, Solicitacao de assinatura de
certificado)

Um CSR ¢ criado no dispositivo que precisa de um certificado de identidade, use um par de
chaves criado no dispositivo.

Um CSR contém:

+ informacdes de solicitagao de certificado - assunto solicitado e outros atributos, chave
publica do par de chaves,

+ informacéao de algoritmo de assinatura,

+ assinatura digital de informacdes de solicitagao de certificado, assinada com a chave
privada do par de chaves.

O CSR é passado para a Autoridade de Certificagdo (CA), para que assine, em um formulario
PKCS#10.

O certificado assinado é retornado da CA em um formulario PEM.

Observacao: a CA pode alterar os parametros FQDN e Nome do assunto definidos no ponto
de confianga ao assinar o CSR e criar um Certificado de ldentidade assinado.

Gerar um CSR com ASDM

1. Criar um ponto de confianga com um nome especifico



a. Navegue até Configuration > Device Management >Certificate Management > Identity
Certificates.
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b. Clique em Add.
c. Defina um nome de ponto confiavel.

ration > Device Mal > Certificate Ma > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Add Identity Certificate % Show Details
Trustpoint Name: 551 -Trustpoint |
() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key): Export
Dearyption Passphrase: Install
File to Import From: Browse... Re-Enrol

I@ Add a new identity certificate: I

Key Pair: <Default-RSAKey > i Show... New...
Certificate Subject DN: | Ch=asavpn.example.com Select...

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLSProxy .

| Advanced...

[[] Enable CA flag in basic constraints extension

Wt Add Certificate Cancel Help
b et S

d. Clique no botao de radio Add a new identity certificate (Adicionar um novo certificado
de identidade).

2. (Opcional) Crie um novo par de chaves

Nota: Por padrao, € usada a chave RSA com o nome Default-RSA-Key e o tamanho
2048; no entanto, recomenda-se usar um par de chaves privado/publico exclusivo para
cada certificado de identidade.

a. Clique em New para gerar um novo par de chaves.



ration > Device Mal > Certificate > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints

Add Identity Certificate

Trustpoint Name: 55L-Trustpoint

(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key):
Decryption Passphrase:
File to Import From: Browse...

(®) Add a new identity certificate:
Key Pair: <Default-RSAKey> ~ Show...
Certificate Subject DN: | CN=asavpn.example.com Select...

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLSProxy E

{ Advanced...
[ Enabie CA fiaq in basic consirainis extensiont
W Cancel Help

el s e S

Public Key Type

Usage
W | GeneralPupose [RSA (d0sebits) ]

General Purpose  RSA (2048 bits)

Add

Show Details

Delete

Install

ReEnrol

b. Escolha a opgéo Enter new Key Pair name e insira um nome para o novo par de

chaves.
c. Escolha o tipo de chave-RSA ou ECDSA.

d. Escolha o tamanho da chave; para RSA, escolha General purpose for Usage.

e. Cliqgue em Generate CSR (Gerar CSR). O par de chaves foi criado.

ration > Device Mal > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type |
@ Add dentity Certificats Bl | GeneralPurpose [RSA (4096 bits)
. S General Prpose  RSA (2048 bits)
Trustpoint Name: |55L-Trustpoint
O Impor [F Add Key Pair X
Decry|
Key Type: (8)RSA (O ECDSA (O EDDSA
File to
® Adda MName: () Use default key pair name
Key Pi
2| I@ Enter new key pair name: |3SL-Keypar I
et s pOm i
e Usage:  (®) General purpose () Spedal %
i
= =
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3. Escolha o nome do par de chaves

Add

Show Details

Delete

Install

ReEnrol

Escolha o par de chaves com o qual assinar o CSR e que sera vinculado ao novo

certificado.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Add Identity Certificate B | GereralPupose JRSA (4095 bt Show Details
Gemral Purpose RSA (2048 bits) |
- Delate
Trustpoint Name: S5L-Trustpoint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key): Export
Decryption Passphrase:

File: to Import From:

(®) Add a new identity certificate:

Key Pair: I New...
Certificate Subject DN: | CN=asavpn.example.com
[[] Generats self-signed certificats
Act as local certificate authority and issue dynamic certificates to TLS-Proxy =
" Advanced...

[[J Enable CA fiag in basic constraints extension

o ol vt

el s e S

4. Configurar o assunto do certificado e 0 nome de dominio totalmente qualificado (FQDN)

Cuidado: o parametro FQDN deve corresponder ao FQDN ou ao endereco IP da
interface ASA para a qual o Certificado de Identidade € usado. Este parametro define
a extenséo solicitada do SAN (Nome Alternativo da Entidade) para o Certificado de
Identidade. A extensao SAN € usada pelo cliente SSL/TLS/IKEv2 para verificar se o
certificado corresponde ao FQDN ao qual ele se conecta.

a. Clique em Selecionar.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type : Add
[E) Add Identity Certificate b4 | (St
Trustpoint Name: SSL-Trustpoint

() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:

File to Import From: Browse... ReE
(®) Add a new identity certificate:

Key Pair: S5L-Keypair w show... Mew...

Certificate Subject DN: | CN=asavpn.example.com

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

W Add Certificate Cancel Help

b. Na janela Certificate Subject DN (DN do assunto do certificado), configure certificate
attributes - escolha o atributo na lista suspensa, digite o valor e clique em Add.



Configuration > Device Management > Certificate Management > Identity Certificates (m]

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add

Trustpoint Mame: SSL-Trustpoint
O Import the identity ¢l fy ¢ nificate Subject DN X

Decryption Passphrast

File to Import From: [ Attribute value
(®) Add a new identity cel DN Attribute to be Added

Key Pair: Attribute: | Common Name (CN)

Value: asa.vpn.example. com Delete

Certificate Subject DN
[[] Generate seif-sign

Act as local cal

oK Cancel Help
[[] Enable CA fiagink
") Add Certificate Cancel Helo
Configuration > Device Management > Certificate Management > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Mame: S5L-Trustpoint
O Import the dentty c= [E Certificate Subject DN x
Decryption Passphrasi
File to Import From: Attribute Value
(® Add a new identity cef DN Attribute to be Added Common Name {CN)
Key Pair: Attribute: |Country (C) v Add>>
- Comman Mame (CN)
Value:
Certificate Subject DN EYE lepartment (OU) Delete
Company Name (O]
[] Generate self-sign Country () Q
Act as local oo State (5t)
Location (L)
Email Address (EA)

OK Cancel Help

[[] Enable ca fiagink

W g Add Certificate Cancel Help

Atributo Descricao

CN O nome pelo qual o firewall pode ser acessado (geralmente o nome de
dominio totalmente qualificado, por exemplo, vpn.example.com).

Oou O nome do seu departamento na organizagao

O O nome legalmente registrado da sua organizagdao/empresa

C Caodigo do pais (cédigo de 2 letras sem pontuagao)

ST O estado no qual sua organizacao esta localizada.

| A cidade em que sua organizagao esta localizada.

EA Endereco de e-mail

Observacgao: nenhum dos valores dos campos anteriores pode exceder um limite
de 64 caracteres. Um valor mais longo pode causar problemas com a instalagéo
do Certificado de Identidade. Além disso, ndo € necessario definir todos os
atributos DN.

Cliqgue em OK depois que todos os atributos forem adicionados.
c. Configure o FQDN do dispositivo - clique em Avancgado.



l Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type | Add

[E) Add Identity Certificate % | Show Detais

Trustpoint Name: SSL-Trustpoint ]

O Inport the ientity certificate from a file (PKCS 12 format with Cer tificate(s) +Private Key): il
Decryption Passphrase: | I Instzl
womtron [ | | reera

(®) Add a new identity certificate:

Key Pair: | s5LKeypair v show.. | [ New..
Certificate Subject DN: |m=asa.vpn.exmﬂe,can | Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

i Add Certiicate | | Cancel | Helo

d. No campo FQDN, insira o nome de dominio totalmente qualificado pelo qual o
dispositivo pode ser acessado a partir da Internet. Click OK.

lIsmedTo Issu~- o - imimd : T Public Key Type | Add
| [ Advanced Options X "
@ Add Identity Certificate | = | Showi Detals
Enrclment mede parameters and SCEP challenge password are not available for self-signed certificates. Del
IS PO iane: [31' Certificate Parameters  EnrolmentMode SCEP Challenge Password
() Import the identity certifica 25t
Decryption Passphrase: E FQEN: | Install
Fie toImport From: || E™3E ] Re-Emol
B IP Address: | |
(®) Add a new identity certifica
[[] indlude serial number of the device
Key Pair: E
Certificate Subject DN: |
[] Generate self-signed ce

Act as local certifica

[[] Enable cA fiag in basic

i [ o< [ el |[ heb |

5. Gerar e salvar o CSR

a. Clique em Add Certificate (Adicionar certificado).



ration > Device Mal > Certificate > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
[B Add Identity Certificate * o Dei
Delete
Trustpoint Name: SSL-Trustpoint
Export
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): .
Decryption Passphrase: Instal
File to Import From: Browse... Re-Enrol
(®) Add a new identity certificate:
Key Pair: S5L-Keypair w show... Mew...
Certificate Subject DN: | CN=asa.vpn.example.com Select...
[[] Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy —
Advanced...
[[] Enable CA flag in basic constraints extension
v Cancel Hebo -
b. Um prompt € exibido para salvar o CSR em um arquivo na maquina local.
ration > Device Mal > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
@ ] $ o Carbif cate ) - ) i - -_ Show Details
Delete
Trustpoint Name: SSL-Trustpoint|
Export
() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key): =ad
Decryption Passphrase: 1 Install
| [ Identity Certificate Request X ReErvol

File to Import From:
Add a new identity certificate: To complete the enroliment process, please save the PKCS10 enrollment
® ty | request (C5R) and send it to the CA.
Key Pair: S5L-Keypal
i | ‘You will then need to install the certificate that is returned from the CA by
Certificate SubjectDN: | Chi=asa.g  Clicking the Install button in the Identity Certificates panel.

[[] Generate self-signed certificate Save CSR to File:

Act as local certificate author E

OK Cancel Help
| Advanced... |

[[] Enable CA fiag in basic constraints extension

W Add Certificate Cancel Help

Clique em Browse (Procurar), escolha um local para salvar o CSR e salve o arquivo
com a extensao .txt.

Observacao: quando o arquivo é salvo com uma extensao .txt, a solicitacao
PKCS#10 pode ser aberta e visualizada com um editor de texto (como o
Notepad).

c. Agora o novo ponto confiavel & exibido em um estado Pendente.

Issued To Issued By Expiry Date Assodated Trmlmunts Public Key Type | Add
— Show Detals
Delete
Export
Install
Re-Enrol

Instalar o Certificado de Identidade no formato PEM com o ASDM



As etapas de instalagao pressupdem que a CA assinou o CSR e forneceu um certificado de
identidade codificado PEM (.pem, .cer, .crt) e um pacote de certificados CA.

1. Instalar o certificado de autoridade de certificagdo que assinou o CSR

a. Navegue até Configuration > Device Management >Certificate Management > e
escolha CA Certificates. Clique em Add.

Configuration > Remote Access VPN = Certificate Management > CA Certificates a
Issued To 1ssued By Expiry Date Associated Trustpoints ~1 Usage Active Iml
IdenTrust Commerdal Root.., CN=IdenTrust Commergal ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No ;
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

b. Insira 0 nome do ponto de confianca e selecione Instalar do arquivo, clique no botao
Procurar e selecione o certificado intermediario. Como alternativa, cole o certificado
CA codificado PEM de um arquivo de texto no campo de texto.

Configuration > Device Management > Certificate Management > CA Certificates (]
Tssued To Issued By Expiry Date Assodiated Trustpoints Usage Active Add
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034  _SmartCalHome_ServerCA Genewal Purpose Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... [19:23:33 CESTNov 242031 | SmartCalHome_ServerCAZ _
Show Details
Install Certificate X
Request CRL
Trus! t Name: ESL-Trustpaint|
toain tpoin/ Delete
(®) Install from a file: Browse...

() Paste certificate in PEM format:

Observacao: instale o certificado CA que assinou o CSR e use 0 mesmo nome
de Ponto de Confianga do Certificado de Identidade. Os outros certificados CA
mais altos na hierarquia PKI podem ser instalados em Pontos Confiaveis
separados.

c. Clique em Install certificate (Instalar certificado).



Issued To Issued By Expiry Date Assodated Trustpeints ~1 Usage Active Add

IdenTrust Commercial Root... CN=IdenTrust Commerdal ... 19:12:23CEST Jan 16 2034  _SmartCallHome_ServerCA General Purpose o Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCallHome _ServerCA2 General Purpose No

& Inst

Trustpoint Name: S5L-Trustpoint
(O Install from a file: Browse.

Show Details
Request CRL

Delete

(®) Paste certificate in PEM format:

| TeBnHqToL RnQoB5 1QIXEA4SATL 2Ga8aewEBMDOBGNkxWay fornL ASUSWZVTZsVN
Ino\WaXH 1boGGD 7+5vkDes]fL 2B 7pEhGodLh TGk 1T9Kogl IDMILgkzOCtZkCT 7
SKXvFik 1Z 1cZEGNSb 2umnIqaVZ8 1ewluTHOX 4815 3uxTPHB +85QG0 +d 1waOsbCWik
OKSSEPPHZIIQUVXGiirp, emomzxI4G ftel6e yMOpiprVtDYIQEHNKQIQT SLKwRSX
OfaRKNYTChPfg3p2FdH 7w Ih 11K 3pr AGMEAAGIUDBOMAWGA 1UdE FwHQYD
VROOBBYEFESSkZsbragbotl FVS 2U47emauXaMBEBGA 1WdIwQYMBaAFE S5kZsbrath

9 FVS2U4Tem3uXaMADGCSaGSTh IDQEECWUAAIBAQAr WK JINBWOS YhSmaT
cGaeyDMRhs3R.s WD 2SM2ukAF 4AYZHGNSGKIVCK +ModKMQZy4X fuhis SNDU7oF f6f
29kaRisx L 53]V YLKESESOATANA QX BV + T Arimesn B 14 2 AE L AL S A At

OfR yjalH5EBFlackNC FKR ddtx YBSsFEFHI ease w

gWBYRHOVMOSsvy TXSLIFOUCAMAY +GT

deVicovOifPANNrAII+g 2ir WENIMXWEZO- ﬁ Information 4
-==-END CERTIFICATE - Please wait while ASDM is delive
device...
() Use EST: E @ INFO: Certificate has the following attributes:
Speify source Interface: ] Fingerprint: eSad 165c 2673424 e 7e0c5f b30b4a02
EST URL: https://
Certificate Subject DN: | Ch=risavpn31 Trustpoint CA certificate accepted.

alow-untrusted-connection

Qo

Spedify source Interface: |- Mone — T

SCEP URL: http: ff
Retry Period: 1 minutes
Retry Count: 0 {Use 0 to indicate unlimited retries)

Install Certificate Cancel Help

2. Instalar certificado de identidade

a. Escolha o Certificado de Identidade criado anteriormente durante a geragao do CSR.
Cliqgue em Instalar.

a
Issued To ~1 Issued By E)q:ur\-' Date Assodiated TlustDun!s Pubhc Key Type Add
T R T T —— (- — ..,
Delete
Export

Observacao: o certificado de identidade pode ter o campo Emitido por como Nao
disponivel e o campo Data de expiragao como Pendente.

b. Escolha um arquivo que contenha o Certificado de Identidade codificado PEM
recebido da CA ou abra o certificado codificado PEM em um editor de texto e copie e
cole o Certificado de Identidade fornecido pela CA no campo de texto.



ment > Identity Certificates
Issued To ~ 1 Issued Bv Expiry Date Assodated Trustpoints Public Key Type Acd
T T —— T —— S
G | Pu RSA (2048 bits,
@ Install Identity certificate X bpoint G::::I pur;r'?:; RSA EZO-%E bdtsi o
Identity Certificate Export
(®) Install from a file:
(C) Paste the certificate data in base-64 format: —
2-Enrol
Install Certificate Cancel Help
Observacao: o certificado de identidade pode estar no formato .pem, .cer, .crt
para instalar.
c. Clique em Install certificate (Instalar certificado).
Configuration > Remote Access VPN > Certificate Management > Identity Certificates
Issued To ~1 Issued By Expiry Date Assocated Trustpoints Public Key Type Add
S
i- ) General Purpose RSA (2048 bits)
Ipoint General Purpose RSA (2048 bits) Delete
Identity Certificate -T. ; Export
Il fr file:
Olrstabfrema [ Information X Instal

(®) Paste the certificate datain bz Please wait while ASDM is defivering t
[(ANBIZEYEDmVGCTEEMVRRR £t
Gyer 3x2GXML MAHBptyMcHE
T8yIYia ZpogMnamOkaQpc(AR
KdNQFBLrSVWINTUF 2DowH3 [
——END CERTIFICATE-—-

<

@ Certificate import succeeded.

Install Certificate Cancel Help

3. Vincular o Novo Certificado a Interface com o ASDM

Re-Enroll

O ASA precisa ser configurado para usar o novo Certificado de Identidade para sessoes
WebVPN que terminam na interface especificada.

a. Navegue até Configuration > Remote Access VPN > Advanced > SSL Settings
(Configuragédo > VPN de acesso remoto > Avangado > Configuragdes SSL).

b. Em certificados, escolha a interface usada para encerrar sessdes de WebVPN. Neste
exemplo, a interface externa € usada.

Clique em Editar.

c. Na lista suspensa Certificate (Certificado), escolha o certificado recém-instalado.




Configuration > Remote Access VPN > Advanced > SSL Settings

(B Select SSL Certificate X

Specify enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpoint, go to Device Management > Certificate
Mar > Identity Certificates.

Certificates 4
Specify which certificates, if an Interface: OUTSIDE-drect s not assodated with a certificate of their own.

Primary Enrolled Certificate: S5L-Trustpoint:unstructurediame =asavpn.exampl... ~ —
Interface iBas Er@ Key-Type Edit
Load Balandng Enrolled Certificate: |-~ None --
QUTSIDE dract ¢ .. |

inside
sidevian Cancel Heb

management

Fallback Certificate: —None -

v

Forced Certification Authentication Timeout: 2| minutss

d. Click OK.

e. Clique em Apply.

Certificates
Spedfy which certificates, if any, should be used for S5L authentication on each interface. The falback certificate will be used on interfaces not assodated with a certificate of their own.

Interface Primary Ceriificate Load Balandng Certificate Key-Type i Edit Mg
UUTSIDEdfect SSL-Tustpontunstucturedtiane=... | [Pimary:R5A (2048 bits). Load Balanang: ... |
inside
inside -vlan
management

Agora o novo Certificado de Identidade esta em uso.

Instalar um certificado de identidade recebido no formato
PKCS12 com ASDM

O arquivo PKCS12 (formato .p12 ou .pfx) contém certificado de identidade, par de chaves e
certificado(s) de autoridade de certificacéo. Ele é criado pela CA, por exemplo, no caso de um

certificado curinga, ou exportado de um dispositivo diferente. E um arquivo binario, ndo pode ser
exibido com o editor de texto.

1. Instalar os certificados de identidade e CA de um arquivo PKCS12

O Certificado de identidade, o(s) certificado(s) de CA e o par de chaves precisam ser
agrupados em um unico arquivo PKCS12.

a. Navegue até Configuration > Device Management > Certificate Management e escolha
Identity Certificates.

b. Clique em Add.
c. Especifique um nome de Trustpoint.




Tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type I Add I

[5) Add Identity Certificate X | G|
Trustpoint Name: I SSL-Trustpont-PKCS 12 I [ Boot |

(®) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key):

) reena

Fie to Import From: | || eromse... |
() Add a new identity certificate:
Key Par: [<pefauitRsAkey> o [ show... | [TNewit
Certificate Subject DN: | C=risavpn31 Select... |
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

d. Clique no botao de radio Import the identity certificate from a file (Importar o certificado
de identidade de um arquivo).

Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
|| sroweas
B Add Identity Certificate m l I Delete |
Import ID certificate file X
Tastantrone:
. . . v| 2@
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): .
S
Fie toImport From: | | [ erowse... |
() Add a new identity certificate:
Ky Pair: | <Default-Rsaey> IETE T
Certificate Subject DN: | Ci=risavpn31 Select... | s
Generate self-signed certificate Documents
Act as local certificate authority and issue dynamic certificates to TLS-Proxy !
TH:FPC File name: |vpn.em|)le.mm.pfx J Import ID certificate file
“ Flesof type: | pll Files o Cancel
[] Enable CA fiag in basic constraints extension

| Add Certificate | | Cancel | Help |

e. Insira a senha usada para criar o arquivo PKCS12.



Management > Identity Certificates

f. Cli

Please wait while ASDM is delivering the command(s) to the

“ B, ®

¢

Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate X Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bxpart
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l senee ] ReEredl
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
== oo
que em Add Certificate (Adicionar certificado).
Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
i | Show Details
= Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bt
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: esess Re-Enrol
File to Import From: |CiYsers\cisco.DESKTOP-R2CHBE| | Browse... |
Qg - . =] \nf;rmatian X
Key |

[] Enable CA fiag in basic constraints extension

WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
the validation-usage of this trustpeint to limit the validation scope, if necessary L

Import PKCS12 operation completed successfully.

Add Certificate | Cancel Help

Observacao: quando vocé importa um PKCS12 com uma cadeia de certificados
CA, o ASDM cria automaticamente os pontos de confianga da CA de upstream

com nomes com sufixo -number adicionado.
Configuration > Remote Access VPN > Certificate Management > CA Certificates

Issued To w1 Issued By Expiry Date Assodiated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT QOct 19 2028 S5L-PKC512-2 Signature fes

2. Vincular o Novo Certificado a Interface com o ASDM

O ASA precisa ser configurado para usar o novo Certificado de Identidade para sessoes

WebVP

N que terminam na interface especificada.

a. Navegue até Configuration > Remote Access VPN > Advanced > SSL Settings



(Configuracédo > VPN de acesso remoto > Avancgado > Configuragdes SSL).

b. Em Certificates (Certificados), selecione a interface usada para encerrar sessdes de
WebVPN. Neste exemplo, a interface externa é usada.

Clique em Editar.

c. Na lista suspensa Certificate (Certificado), escolha o certificado recém-instalado.

Configuration > Remote Access VPN > Advanced > S5L Settings

() Select SSL Certificate b

Spedfy enrolled trustpoints to be used for S5L authentication and VPN load balandng on the
OUTSIDE-direct interface. To enrol a trustpoint, go to Device Management > Certificate
— Management > Identity Certificates.

Certificates

Specify which certificates, ifar [nterface: QUTSTDE direct s not assocated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u...
Interface Key-Type l Edit
Load Balandng Enrolled Certificate: | -- Mone - ~ == —
QUTSIDE direct 2 |
inside
et ol || 1o
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
Apply Reset
d. Click OK.

e. Clique em Apply.

Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of their own.

Interface Primary Certificate Load Balancing Certificate Key-Type Edit

OUTSIDEdrrect SSL-Trustpoint PKCS12wnstructuredMame=F... | [primary: RSA (2048bits), Load Balan...

Agora o novo Certificado de Identidade esta em uso.
Renovacao de certificado

Renove um certificado registrado com CSR (Certificate Signing
Request, solicitacao de assinatura de certificado) com ASDM

A renovacéo de certificado registrado CSR requer a criagao e a inscricdo de um novo ponto de
confianga. Ele precisa ter um nome diferente (por exemplo, nome antigo com sufixo de ano de
inscrigao). Ele pode usar os mesmos parametros e Par de chaves que o certificado antigo, ou
pode usar diferentes.

Gerar um CSR com ASDM

1. Crie um Novo Ponto de Confianga com um Nome Especifico.



a. Navegue até Configuration > Device Management >Certificate Management > Identity
Certificates.

File View Teols Wizards Window Help -I|l-l|l-

@Home.ﬂ%cmhnm [J morstoring | |l save (QRefresh | () Back () Forward ? Hel cisco

Device Management o B Configy ent > Identity Certificates =]

#- i Management Access r
" @ Licensing Issued Ta ! Istued By Expry Date Associated Trustpoints Usage Publc Key Type
#1-8B System Image jConfiguration junstructuredame =asa. example. com, L=5an Jos... |unstructuredame =asa, example. . 15:09:09 CEDT Ml L. T° General Purpose  RSA (2048 bits) Show Detals

#1- gl Hgh Avalabiity and Scalabiity
+-{] Logging
{F] Smart CalHome
Clowd Web Security
Service Module Settings
- gl Users/aan,
Certificate Management
%

CA Certificates

b. Clique em Add.
c. Defina um nome de ponto confiavel.

nent > Identity Certificates a
Tesued To 1 Tesued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame =asa.example.com, L=5an Jos... unstructuredMame =asa.example... 15:0%:09 CEDT Jul L... TP General Purpose  RSA (2048 bits) Show Details
(B Add |dentity Certificate X =
I Trustpoint Name: I Export
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: ReEnro
File to Import From: Browse...

() Add a new identity certificate:
Key Pair: <Default-RSA-Key > Show...

Certificate Subject DN:  |CH=risavpn31 Select...

Advanced...

Enable CA flag in basic constraints extension

Add Certificate Cancel Help

[ Sy —

d. Clique no botao de radio Add a new identity certificate (Adicionar um novo certificado
de identidade).

2. (Opcional) Crie um novo par de chaves

Nota: Por padrao, é usada a chave RSA com o nome Default-RSA-Key e o tamanho
2048; no entanto, recomenda-se usar um par de chaves privado/publico exclusivo para
cada certificado de identidade.

a. Clique em New para gerar um novo par de chaves.



Issued To Issued By Expiry Date Associated Trusmownts Public Key Type | Add
unstructurediame=. .. |CN=ca.example.com, OU... |15:10:00 CEST Feb & 2024 RSA (2048 bits) Show Detais
[E) Add Identity Certificate b4 Delate
Export
Trustpoint Name: 55L-Trustpoint-2023
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrcl
File to Import From: Browse. ..

(@ Add a new identity certificate:

Key Pair: <Default-RSAKey> w Show...
Certificate Subject DN:  CN=asavpn.example.com Select...
[[] Generate seif-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Escolha a opgédo Enter new Key Pair name e insira um nome para o novo par de
chaves.

c. Escolha o tipo de chave-RSA ou ECDSA.

d. Escolha o tamanho da chave; para RSA, escolha Uso geral.

e. Clique em Generate CSR (Gerar CSR). O par de chaves foi criado.

Issued To Issued By Expiry Date Assodated Trusipc\nts Public Key Type | Add
unstructuredName-=. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb & 2024 RSA (2048 bits) o e
B Add Identity Certificate % Delete
Export
Trustooint Name: |S5L-Trustpcint-2023
C Add Key Pair X oy Install
Re-Enrol
Key Type: (@) RSA (C) ECDSA () EDDSA

@  Mame: (0) Use default key pair name

(®) Enter new key pair name: SSL-KeyPai-NZSII Ew...

Size: 4096 ~

Usage: (@) General purpose () Spedal L

IE_

Generate Now Cancel Help
[ _seneratenon |

L LT S LY AL A S T s AT T

" == o

3. Selecione o nome do par de chaves

Escolha o par de chaves com o qual assinar o CSR e que sera vinculado ao novo
certificado.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RS54 (2048 bits) e
Add Identity Certificate X Delete
Export
Trustpoint Name: S5L-Trustpeint-2023

Install
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): dei

Decryption Passphrase: Re-Enrof
File to Import From: Browse. ..

(®) Add & new identity certificate:

Key Pair: |/sstkeypair-2023

Certificate Subject DN:  CN=asavpn.example.com Select...

[[] Generate self-signed certificate -

Act as local certificate m_:tgul. and issue dynamic certificates to TLS-Proxy

Advanced...
[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

4. Configurar o assunto do certificado e 0 nome de dominio totalmente qualificado (FQDN)

Cuidado: o parametro FQDN deve corresponder ao FQDN ou ao endereco IP da
interface ASA para a qual o certificado é usado. Esse parametro define o SAN (Nome
Alternativo da Entidade) do certificado. O campo SAN € usado pelo cliente
SSL/TLS/IKEVZ2 para verificar se o certificado corresponde ao FQDN ao qual ele se
conecta.

Observacao: a CA pode alterar os parametros FQDN e Nome do assunto definidos no
ponto de confianga ao assinar o CSR e criar um Certificado de Identidade assinado.

a. Clique em Selecionar.

ration > Device Ma = Certificate Ma > Identity Certificates
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb & 2024 RSA (2048 bits) E—
Add Identity Certificate b4 Delate
Export
Trustpoint Name: 55L-Trustpoint-2023
Tnstal
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Frivate Key): Install
Decryption Passphrase: Re-Enrol

File to Import From: Browse. ..

(®) Add a new identity certificate:

Key Pair: S5L-KeyPair-2023 ~ Show... Hew...
Certificate Subject DN:  CN=asavpn.example.com |
[[] Generate seif-signed certificate o
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
|
Advanced...

[[]Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Na janela Certificate Subject DN (DN do assunto do certificado), configure certificate
attributes - selecione o atributo na lista suspensa, digite o valor e clique em Add.



Confiquration > Device Management > Certificate Management > Identity Certificates o

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
15:10:00 CEST Feb 6 2024 [SSL-Trustpoint | GeneralPupose [RSA (2048 bits) E—
Delate
Export
Trustpoint Name: 55L-Trustpoint-2023 |
[ Certificate Subject DN X
Attribute Value
DN Attribute to be Added Common Name {CN) ”“'“’"F"E'm’“
exampleinc |
Attribute: Country (C) ~ Add=> |

value:  |Ug| Delete

[ox ][ cone Heb
| Enable CA Mag i basic consraints extension T
" Cance telp
Atributo Descricao

O nome pelo qual o firewall pode ser acessado (geralmente o
CN nome de dominio totalmente qualificado, por exemplo,
vpn.example.com).

ou O nome do seu departamento na organizagao

O O nome legalmente registrado da sua organizagao/empresa
C Cddigo do pais (cdédigo de 2 letras sem pontuagao)

ST O estado no qual sua organizacao esta localizada.

| A cidade em que sua organizagao esta localizada.

EA Endereco de e-mail

Observacao: nenhum dos campos anteriores pode exceder um limite de 64
caracteres. Um valor mais longo pode causar problemas com a instalagao do
Certificado de Identidade. Além disso, nao é necessario definir todos os atributos
DN.

Clique em OK depois que todos os atributos forem adicionados.
c. Para configurar o FQDN do dispositivo, clique em Avangado.



Associated Trustpoints
SSL-Trustpoint General Purpose |R:

Issued To

[E) Add Identity Certificate
Export

Trustpoint Name: |S5L-Trustpeint-2023 | _
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal

Decryption Passphrase: | | el
Fetommportfrom: | || Boase

(®) Add a new identity certificate:
Key Pair: [ssikeypar202s  o|| show.. | | Mew.. |

Certificate Subject DN: _rpn.exanple.m,0=exal|plein:|_ Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

w | addcertfcate ||  cancd  |[[ hep |

d. No campo FQDN, insira o nome de dominio totalmente qualificado pelo qual o
dispositivo pode ser acessado a partir da Internet. Click OK.

General Purpose

T p— S e ST L - oo F SA 8 bits)
B Advanced Options X
[ oee= ]

Issued To Issued By

Enrolment mode parameters and SCEP challenge password are not available for self-signed certificates.
Certificate Parameters | Enrolment Mode  SCEP Challenge Password |:IWt
[ mnstan
FQDN: |asavm.emmle.m| | T
E-mail: | |
IP Address: | |
[[] include serial number of the device

N

I .

5. Gerar e salvar o CSR

a. Clique em Add Certificate (Adicionar certificado).



Issued To Issued By Expiry Date Associated Trusmownts Public Key Type
unstructurediame=. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RS54 (2048 bits)

[E) Add Identity Certificate

Trustpoint Name: 55L-Trustpoint-2023

(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:
File to Import From: Browse. ..

(@ Add a new identity certificate:

Key Pair: 551 -KeyPair-2023 ~ Show... Hew...

Certificate Subject DN:  spn.example.com, O=example inc Select...

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[ Enable CA flag in basic constraints extensiort

1 Cencel Help

X

b. Um prompt € exibido para salvar o CSR em um arquivo na maquina local.

Issued To Issued By Expiry Date Assodated Trusmownts Public Key Type
unstructuredMame =. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RSA (2048 bits)
Trustpoint Name: 55L-Trustpoint-2023

() Import the identity certificate from a file (PKCS 12 format with Certificate (s) +Private Key):

g [ Identity Certificate Request X
F
To complete the enrollment process, please save the PKCS 10 enroliment
@/ request (CSR) and send it to the CA.

K You wil then need to install the certificate that is returned from the CA by
dicking the Install butten in the Identity Certificates panel.
]

| SaveCSR toFile: |C:\Usersldsco.DESKTOP-R2CHSGS \Docun | Browse...

[[]Enable CA flag in basic constraints extension

" == -

Add

Show Detais

Dalete

Export

Install

Re-Enrol

Add

Show Details

Delete

Export

Install

ReEnrol

Clique em Procurar. Escolha um local para salvar o CSR e salve o arquivo com a

extensao .txt.

Observacao: quando o arquivo é salvo com uma extensao .txt, a solicitacao

PKCS#10 pode ser aberta e visualizada com um editor de texto (como o

Notepad).

c. Agora o novo ponto confiavel € exibido em um estado Pendente.



Confiquration > Device Management > Certificate Management > Identity Certificates (m]

Add

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type
unstructuredMames=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) Show Detalls
SSL-Trustpoint-2023

Delete

Install

Instalar o Certificado de Identidade no Formato PEM com o ASDM

As etapas de instalacao pressupdem que a CA assinou o CSR e forneceu um novo certificado de
identidade e um pacote de certificado de CA codificados em PEM (.pem, .cer, .crt).

1. Instalar o certificado de autoridade de certificagdo que assinou o CSR

O certificado CA que assinou o Certificado de Identidade pode ser instalado no Ponto de
Confianga criado para o Certificado de Identidade. Se o Certificado de Identidade for
assinado por uma autoridade de certificacdo intermediaria, esse certificado de autoridade de
certificagao podera ser instalado no Ponto de Confianga do Certificado de Identidade. Todos
os certificados de autoridade de certificacdo upstream na hierarquia podem ser instalados
em pontos confiaveis de autoridade de certificacdo separados.

a. Navegue até Configuration > Device Management >Certificate Management > e

escolha CA Certificates. Clique em Add.

ra > Device Ma = Ma t > CA Certificates (]
Issued To Issued By 1 Expiry Date Assodated Trustpoints Usage Active I Add I
ca.example.com CM=ca.example.com, OU=l,., 15:10:00 CEST Feb 6 2030 SSL-Trustpoint General Purpose Yes Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33CESTMNov 242031  _SmartCalHome_ServerCA2 General Purpose Mo
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Furpose No

b. Insira 0 nome do ponto de confianca e escolha Instalar do arquivo, clique no botao
Procurar e escolha o certificado intermediario. Como alternativa, cole o certificado CA
codificado PEM de um arquivo de texto no campo de texto.

Add

Issued To Issued By ! Expiry Date Assodated Trusipoints Usage Active
ca.example.com CN=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes

[&) Install Certificate

Trustpoint Name: ISSd.‘T!usipc'nt-ZDR I

(® Install from a file:

(C) Paste certificate in PEM format:

Observacao: instale o certificado intermediario com o0 mesmo nome de ponto de



confianga que o nome de ponto de confianga do Certificado de Identidade, se o
Certificado de Identidade for assinado pelo certificado de CA intermediario.

c. Clique em Install certificate (Instalar certificado).

=
Issued To Issued By 1 Expiry Date Associated Trustpoints Usage Active Add
ca.example.com CN=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes Edit
@ wstall Certificate : Show Details
Trustpoint Name: SSL-Trusipoint-2023 Request CRL
(O Install from a file: Browse... Delate
(®) Paste certificate in PEM format:
gTeBrHATOLRNQOBS 1QEA4SAL 2698aewSBMDOBGXocWayforwL ASUSWZVTZSWN ~
4noWaXH1boGGD7+5vk0es AL 28 7pEhGodLh 7GKi 1T 4KoqL IOMSLakz0ctZkCT 7F
SkaivFik 12 1cZEGnSb2umniqaVZE 1ewluTHOX 48ls 3JuxTPHS +8 5QG0 +d 1waOsbCwk
0K SSEPPHZ JIQuVxGirp/zmomzx14G ftelse yMOpjpnV D ViQSHNLQAQT SLKWRSX
Oj8xKnY CbPfg 3p2FdH 7w Jh 1K 3pr AGMBAAGIUDEOMAWGA IUGEWQFMAMBATEWHQYD
VROOBSEFES SkZsbr20btLFV 52U47emauXaMBEGA LUAIWQ TMBaAFE S5k Zsbragh
SHLFY52U47emSuXaMADGCSqESIb DQEECUAAHBAOArsXIFNK SiNEwOsYh SmaT
CGoeyDMRhS3Rs/WD2SMIWKAFSAVZHINSGK [ | o
29kqaRijsx 153V YLkBESoATanAFQEY +h 7
0jRyjaiHSEBFIackNCTKRAAH ¥ YBSs fEbFhNBo L
QWBYnHOVMOSsvyTXSLIIfOUCAmAY -HGOgaH
devieovOiPAxnrAl]+Ng ZjrWFN 3MXWZ0453¢ @ INFO: Certificate has the following attributes:
weeEND CERTIFICATE ===~
Fingerprint: e9ad 165¢ 2673424c 6e7e0c5f b30b4a02 z
() Use EST:
Spedfy source Interface: | flore — | Trustpoint CA cerfificate accepted.
EST URL: https:/f
Certificate Subject DN: | CN=risavpn21 oK
allow-untrusted-connection
() Use SCEP:
Specify source Interface: | —None —
SCEP URL: http:/f
Retry Period: 1 minutes
Retry Count: 0 (Use 0 to indicate unlimited retries)
== e
No exemplo, o novo certificado é assinado com o mesmo certificado CA que o antigo.
0] mesmo certlflcado CA esta associado a dois pontos confiaveis agora.
Issued To Issued By ~1 Expiry Date Associated Trustpoints Active Add
[caexamplecom  [CN=ca.example.com, OU=I...|15:10:00 CEST Feb 6 2030 [SSL-Trustpoint-2023, SSL-Trustpoint _ At
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CESTNov 242031 _SmartCalHome_ServerCA2 General Purpose No \
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No Show Detais
Request CRL
Delete
2. Instalar certificado de identidade
a. Escolha o Certificado de Identidade criado anteriormente com a geragéo de CSR.
Clique em Instalar.
(]
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
unstructuredNames=, .. CN=ca.example.com, OU... 15:10:00 CEST Feb & 2024 S5L-Trustpoint General Purpose RSA (2048 bits) Show Details
Delete
Export

Re-Enrol




Observacao: o certificado de identidade pode ter o campo Emitido por como Nao
disponivel, e o campo Data de expiragcdo como Pendente.

b. Escolha um arquivo que contenha o Certificado de Identidade codificado PEM

recebido da CA ou abra o certificado codificado PEM em um editor de texto e copie e
cole o Certificado de Identidade fornecido pela CA no campo de texto.

Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trustpoints
unstructuredMames.., CN=ca.example.com, OU.., 15:10:00 CEST Feb § 2024 SSL-Trustpoint

Tsavon.exarle o) ot Avaabl — . JPendng S Trustoant-2023
[B) Install Identity certificate X
Identity Certificate
(®) Install from a file: . Browse

(C) Paste the certificate data in base-64 format:

T

Install Certificate Cancel Help

~1 Usage

General Purpose
Uniknown

Public Key Type
RSA (2048 bits)

Observacao: o certificado de identidade pode estar no formato .pem, .cer, .crt

para instalar.

c. Clique em Install certificate (Instalar certificado).

Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints «1 Usage Public Key Type Add
unstruchuredNames=,.. CN=¢a.example.com, OU.., 15:10:00 CESTFeb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) o e
[acavon exanple com] Mot Avistle—— ~ Jpendng. [t Trustoant 2023 U
Delete
Export
Tnstall
Identity Certificate Re-Enrol
O B plesce wat.. on
3 & Information X
Please wait wh
device.... o
@ @ Certificate import succeeded.
'
-
I : o T
Apds a instalagao, ha certificados de identidade novos e antigos presentes.
Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trusipoints ~1 Usage Public Key Type Add
unstructurediame=... CH=ca.example.com, OU... 16:10:00 CEDT Apr 6 2024 SSL-Trustpoint-2023 General Purpose RSA (4095 bits) Show Detaie
rsictrediiane= .. 10N xanple.cam, O0...|15:0:00 CESTFeb 6 2026 [SSLTugtpant | GenerslPurpose RshGosebis) |
Delete
Export
Install
Re-Enrol

3. Vincular o Novo Certificado a Interface com o ASDM




O ASA precisa ser configurado para usar o novo Certificado de Identidade para sessoes
WebVPN que terminam na interface especificada.

a. Navegue até Configuration > Remote Access VPN > Advanced > SSL Settings
(Configuracédo > VPN de acesso remoto > Avangado > Configuragdes SSL).

b. Em certificados, escolha a interface usada para encerrar sessdes de WebVPN. Neste
exemplo, a interface externa € usada.

Clique em Editar.

c. Na lista suspensa Certificate (Certificado), escolha o certificado recém-instalado.

Configuration > Remote Access VPN > Advanced > S5L Settings (m]

(B Select S5L Cetificate X

Spedify enroled trustpoints to be used for S5L authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpaint, go to Device Management > Certificate
Management > Identity Certificates.

Certificates | -
Specify which certificates, if an Interface: OUTSIDE-drrect tes not assodated with a certificate of their own.

1 Primary Enrolled Certificate: SSL-Trustpoint-2023:unstructuredMame =asavpr.exampl... ~ | F =
Interface Key-Type Edit
OUTSIDE-direct Load Balending Enrolled Certificate: | -- None - Ral erinary: RSA (2046 bits), Load Balanding: n...
inside
inside-vian Cancel Help
management

e. Clique em Apply. Agora o novo Certificado de Identidade esta em uso.

Configuration > Remote Access VPN > Advanced > SSL Settings (m]

Certificates
Specify which certificates, if any, should be used for S5L authentication on each interface, The falback certificate wil be used on interfaces not assodated with a certificate of their own,

Interface Primary Cerlificate Load Balandng Certificate Key-Type
OQUTSIDE-direct SSL-Trustpoint-2023wmstructure...] —|Primary: RSA (4096 bits), Load Balanding: ...

inside
inside-vian
management

Renove um certificado registrado com o arquivo PKCS12 com
ASDM

A renovacao de certificado registrado no PKCS12 requer a criagao e a inscricdo de um novo
ponto confiavel. Ele precisa ter um nome diferente (por exemplo, nome antigo com sufixo de ano
de inscri¢ao).

O arquivo PKCS12 (formato .p12 ou .pfx) contém certificado de identidade, par de chaves e
certificado(s) de autoridade de certificacao. Ele é criado pela CA, por exemplo, no caso de um




certificado curinga, ou exportado de um dispositivo diferente. E um arquivo binario e ndo pode ser
exibido com o editor de texto.

1. Instalar o certificado de identidade renovado e os certificados CA de um
arquivo PKCS12

O Certificado de identidade, o(s) certificado(s) de CA e o par de chaves precisam ser
agrupados em um unico arquivo PKCS12.
a. Navegue até Configuration > Device Management > Certificate Management e escolha
Identity Certificates.
b. Clique em Add.
c. Especifique um novo nome de Ponto de Confiabilidade.

agement > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustponts Usage Publbe Key Type Add
w ils
[T show Detai
Add Identity Certificate X Delete
Export
Trustpoint Name: I S5L-Trustpoint-PKC512 I

(®) Import the identity certificate from a flle (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:

File to Import From: Erowse...
(O) Add a new identity certificate:

Key Pair: <Default-RSA-Key> Show...

Certificate Subject DN: | CN=risavpn3l

ate authority and issue dynamic certificates to TLS-Proxy

Advanced...

Add Certificate Cancel Help

d. Clique no botao de radio Import the identity certificate from a file (Importar o certificado
de identidade de um arquivo).

agement > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
\ T h X Delete
B Import ID certificate file X
Trustpoint Name: S5L-Trustpoint-PKCS12
Lookin: ||%] Documents ~| Feem-
(®) Import the identity certificate from a flle (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrage: e 3
-—
File to Import From: Browse... | Recent Items
(O) Add a new identity certificate: .
Key Pair: <Default-RSA-Key> Show... Mew... Desktop
Certificate Subject DN: | CN=risavpn31 Select... '—j
Generate self-signed certificate Documents
Act as local certificate authority and issue dynamic certificates to TLS-Proxy Q |
| -
This PC File name: vpn.example.com.pfx Import ID certificate file
Advanced... 1
L} Flesoftype: | all Files = Cancel
[[] Enable CA fiag in basic constraints extension

W

Add Certificate Cancel Help

e. Insira a senha usada para criar o arquivo PKCS12.



Management > Identity Certificates

f. Cli

Please wait while ASDM is delivering the command(s) to the

“ B, ®

¢

Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate X Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bxpart
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l senee ] ReEredl
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
== oo
que em Add Certificate (Adicionar certificado).
Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
i | Show Details
= Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bt
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: esess Re-Enrol
File to Import From: |CiYsers\cisco.DESKTOP-R2CHBE| | Browse... |
Qg - . =] \nf;rmatian X
Key |

[] Enable CA fiag in basic constraints extension

WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
the validation-usage of this trustpeint to limit the validation scope, if necessary L

Import PKCS12 operation completed successfully.

Add Certificate | Cancel Help

Observacao: quando uma cadeia de certificados PKCS12 com CAs € importada,
o ASDM cria automaticamente pontos de confiangca de CAs upstream com

nomes com sufixo -number adicionado.
Configuration > Remote Access VPN > Certificate Management > CA Certificates

Issued To w1 Issued By Expiry Date Assodiated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT QOct 19 2028 S5L-PKC512-2 Signature fes

2. Vincular o Novo Certificado a Interface com o ASDM

O ASA precisa ser configurado para usar o novo Certificado de Identidade para sessoes

WebVP

N que terminam na interface especificada.

a. Navegue até Configuration > Remote Access VPN > Advanced > SSL Settings



(Configuracédo > VPN de acesso remoto > Avancgado > Configuragdes SSL).

b. Em certificados, escolha a interface usada para encerrar sessdes de WebVPN. Neste
exemplo, a interface externa é usada.

Clique em Editar.

c. Na lista suspensa Certificate (Certificado), escolha o certificado recém-instalado.

Configuration > Remote Access VPN > Advanced > SSL Settings (]

Edit

() Select SSL Certificate b

Spedfy enrolled trustpoints to be used for S5L authentication and VPN load balandng on the
OUTSIDE-direct interface. To enrol a tr int, go to Deviee ! 1t = Certificate
— Management > Identity Certificates. B

Certificates

Spexfy which certificates, ifan Iterface: QUTSTDE direct s not assocated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u... -
Interface Key-Type [ Edit
Load Balandng Enrolled Certificate: | -- Mone - ~ =
QUTSIDE direct 2 —
inside
et ol || 1o
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
v
Apply Reset
d. Click OK.

e. Clique em Apply.

Certificates
Specify which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of their own.

Interface Primary Certificate Load Balancing Certificate Key-Type Edit
OUTSIDEdrrect SSL-Trustpoint PKCS12wnstructuredMame=F... | [primary: RSA (2048bits), Load Balan...

Agora o novo Certificado de Identidade esta em uso.

Verificar

Use estas etapas para verificar se a instalacdo do Certificado de fornecedor de terceiros foi bem-
sucedida e o uso para conexdes VPN SSL.

Exibir certificados instalados via ASDM

1. Navegue até Configuration > Remote Access VPN > Certificate Management (Configuragao
> Acesso remoto > Gerenciamento) e escolha ldentity Certificates (Certificados de
identidade).

2. O Certificado de Identidade emitido pelo fornecedor terceirizado pode ser exibido.



Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not assocated with a certificate of ther own.

Interface Primary Certificate Load Balancing Certificate Key-Type
OUTSIDE-direct SSL-TrustpointPKCSiZunstructuredMame=F... [ |primary: RSA (2048 bits), Load Balan. ..

Troubleshooting

Este comando de depuragao deve ser coletado na CLI em caso de falha na instalacdo do
certificado SSL.

* debug crypto ca 14

Perguntas mais frequentes

P.O que é um PKCS12?

R.Na criptografia, o PKCS12 define um formato de arquivo criado para armazenar muitos objetos
de criptografia como um Unico arquivo. E comumente usado para agrupar uma chave privada com
seu certificado X.509 ou para agrupar todos os membros de uma cadeia de confianga.

P.O que é CSR?

R.Nos sistemas de infraestrutura de chave publica (PKI), um pedido de assinatura de certificado
(também CSR ou pedido de certificagao) € uma mensagem enviada de um requerente a uma
autoridade de registro da infraestrutura de chave publica para solicitar um certificado de
identidade digital. Ele geralmente contém a chave publica para a qual o certificado pode ser
emitido, informagdes que s&o usadas para identificar o certificado assinado (como um nome de
dominio no Assunto) e protegao de integridade (por exemplo, uma assinatura digital).

P.Onde esta a senha do PKCS12?

R.Quando os certificados e os pares de chaves sdo exportados para um arquivo PKCS12, a
senha é fornecida no comando export. Para importar um arquivo pkcs12, a senha precisa ser
entregue pelo proprietario do servidor da autoridade de certificagao ou pela pessoa que exportou
o PKCS12 de outro dispositivo.

P.Qual é a diferenca entre a raiz e a identidade?

R.Na criptografia e na seguranca do computador, um certificado raiz € um certificado de chave
publica que identifica uma autoridade de certificagao raiz (CA). Os certificados raiz sdo
autoassinados (e € possivel que um certificado tenha varios caminhos confiaveis, digamos que o
certificado tenha sido emitido por uma raiz que foi assinada) e formam a base de uma
infraestrutura de chave publica (PKI) baseada em X.509. Um certificado de chave publica,
também conhecido como certificado digital ou certificado de identidade, € um documento
eletrbnico usado para provar a propriedade de uma chave publica. O certificado inclui
informacgdes sobre a chave, informacgdes sobre a identidade do seu proprietario (denominada
entidade) e a assinatura digital de uma entidade que verificou o conteudo do certificado
(denominada emitente). Se a assinatura for valida e o software que examina o certificado confiar
no emissor, ele podera usar essa chave para se comunicar com seguranga com o requerente do
certificado.



P.Instalei o certificado, por que ele n&o funciona?
R.Isso pode ser devido a muitas razdes, por exemplo:

1. O certificado e o ponto confiavel estdo configurados, mas ndo foram vinculados ao processo
que deve usa-los. Por exemplo, o ponto confiavel a ser usado nao esta vinculado a interface
externa que termina os clientes Anyconnect.

2. Um arquivo PKCS12 esta instalado, mas apresenta erros devido a auséncia do certificado
intermediario CA no arquivo PKCS12. Os clientes que tém o certificado intermediario de
autoridade de certificagdo como confiavel, mas nao tém o certificado raiz de autoridade de
certificagdo como confiavel, ndo podem verificar toda a cadeia de certificados e relatar o
certificado de identidade do servidor como nao confiavel.

3. Um certificado preenchido com atributos incorretos pode causar falha na instalacdo ou erros no
lado do cliente. Por exemplo, determinados atributos podem ser codificados com o formato
incorreto. Outro motivo é que o Certificado de Identidade ndo tem o SAN (Nome Alternativo da
Entidade) ou 0 nome de dominio usado para acessar o servidor ndo esta presente como uma
SAN.

P. A instalacdo de um novo certificado requer uma janela de manuteng¢ao ou causa tempo de
inatividade?

R. A instalagao de um novo certificado (identidade ou CA) nao € intrusiva e ndo deve causar
tempo de inatividade ou exigir uma janela de manutencao. Permitir que um novo certificado seja
usado para um servigo que existe € uma alteragao e pode exigir uma janela de
solicitacao/manutencao de alteracao.

P.A adicao ou alteracao de um certificado pode desconectar os usuarios conectados?

R.N&o, os usuarios que estao conectados no momento permanecem conectados. O certificado é
usado no estabelecimento da conex&do. Quando os usuarios se reconectarem, o novo certificado
sera usado.

P.Como posso criar um CSR com um curinga? Ou um nome alternativo para o assunto (SAN)?

R.Atualmente, o ASA/FTD nao pode criar um CSR com curinga; no entanto, esse processo pode

ser feito com o OpenSSL. Para gerar a chave CSR e ID, vocé pode executar os comandos:
openssl genrsa -out id.key 2048

openssl req -out id.csr -key id.key -new
Quando um ponto confiavel € configurado com o atributo Fully Qualified Domain Name (FQDN), o
CSR criado pelo ASA/FTD contém a SAN com esse valor. Mais atributos de SAN podem ser
adicionados pela CA quando ela assina o CSR, ou o0 CSR pode ser criado com o OpenSSL

P.A substituicao de certificado entra em vigor imediatamente?

R. O novo certificado de identidade do servidor € usado somente para as novas conexoes. O
novo certificado esta pronto para ser usado imediatamente apds a alteracao, mas € usado com
novas conexoes.



P.Como posso verificar se a instalagao funcionou?
R.O comando CLI a ser verificado: show crypto ca cert <nome_do_ponto_de_confianga>

P.Como gerar PKCS12 a partir do Certificado de identidade, certificado CA e chave privada?
R. O PKCS12 pode ser criado com OpenSSL, com o comando:
openssl pkcs12 -export -out p12.pfx -inkey id.key -in id.crt -certfile ca.crt

P. Como exportar um certificado para instala-lo em um novo ASA?
A.

Com CLI: use o comando: crypto ca export <nome_do_ponto_de_confianga> pkcs12
<senha>

Com ASDM:

a. Navegue para Configuration > Device Management > Certificate Management >
Identity Certificates e escolha o Identity Certificate. Clique em Exportar.

File \l'zw Tools Wzads Windew Help Pe pech = = ol|l‘l|l.

@ vome [0 é-,cmﬁgnm Unm-mw ) sove QU refresn | Q) mack () For cisco
Bookmarks a B X C > Device = Certificate > Identity Certificates =]
o bockmark a page, right-cickon a
:‘:::*‘”‘"‘9;?“’" tree and select Issued To Tssued Br Expiry Date Associated Trustpoints Public Key Type Add
' 16:10:00 CEDT Apr 6 2024 [SSL-Trustpont-2023 W RSA (4096 bitz) Show Detols
© Go [ Deete J'!svu(ucd\lwe-erﬁ CH=ca, exarrolemm OU... 15:10:00 CEST Feb 6 2024  S5L-Trustpoint General Purpose.  RISA (20498 bits)
unstructuredame=FTD7... Ch=KrakowCA-sub1-1 04:44:00 CEST Dec 21 2024 $5L-TrustpaintPKCS12 General Purpose  RSA (2048 bits) Delete
[as2. vpn.example. com] Mot Avaidable Pending... S5L-Trustpaint| Unkngwn

Device Management g 8
8 Management Access ]
#- 88 Licensing

+- 88 System Image Configuration

4 High Availabibty and Scalabiity

1 % ;‘mertCalmme i [Jakch Cace
Cloud Web Seaurity Certificate Expiration Alerts
I @Zz‘:fmd‘“ Settings Send the first lertbefore : 60 | (days) | SetDefault
= [E3 Certificate Management Repeat Alert Interval @ 7 (days)
% CA Certificates Weak Crypto Configurations

b. Escolha para onde exportar o arquivo, especifique a senha de exportacéo e clique em
Export Certificate.



Confiquration > Device Management > Certificate Management > Identity Certificates ]

Issued To Issued By Expiry Date Associated Trustpeints Usage Public Key Type Add
——
unstructureddame=risav... CMN=ta.example.com, OU... 15:10:00 CEST Feb & 2024 SSL-Trustpoint General Purpase RSA (2048 bits)
unstructuredName=FTD7... CN=KrakowCA-subl-1 04:44:00 CEST Dec 21 2024 S5L-Trustpoint-PKCS12 General Purpose RSA (2048 bits) Delete
[asa.vpn.example.com] Not Available Pending... SSL-Trustpoint| Unkrown

Export

Find: @ [ Match Case

Certificate Expiration Alerts
Send the first alert before : |60 | (days) Set Default

Repeat Alert Interval : 7 | (days)

Weak Crypto Configurations 4 Export cerificate XL

RETIR Weak ke stzes 3ndbll - nort to Fe: C:\Usersigisco DESKTOP-R2CHSGS Documentslce | | Browse. .
Public CA Enrollment + Certificate Format:

f;tﬁyrzljn Cisco ASA security appli (®) FKCS12 Format (Certificate(s) + Private Key) stomers a spedial promotional price for certificates and trial certificates for

() PEM Format (Certificate Only) [}

Using & previously saved certifica Configuration Enaryption Passphrase
ASDM Identity Certificate Wizard — EncxyptonBassplvaces| v+ vs i

The Cisco ASDM Identity Certifics  Confirm passphrase: | eees| E

Cance helo

O certificado exportado pode estar no disco do computador. Por favor, anote a senha
em um lugar seguro, o arquivo € inutil sem ele.

P.Se as chaves ECDSA forem usadas, o processo de geragao de certificado SSL sera diferente?
R.A unica diferenga na configuracao é a etapa de geracéo do par de chaves, onde um par de
chaves ECDSA pode ser gerado em vez de um par de chaves RSA. O restante do enderego
permanece 0 mesmo.

P.E sempre necessario gerar um novo par de chaves?

R.A etapa de geracao do par de chaves é opcional. O par de chaves existente pode ser usado ou,
no caso de PKCS12, o par de chaves é importado com o certificado. Consulte a se¢cao Selecionar
o Nome do Par de Chaves para o respectivo tipo de inscrigdo/reinscrigao.

P.E seguro gerar um novo par de chaves para um novo certificado de identidade?
R.O processo € seguro desde que um novo nome de par de chaves seja usado. Nesse caso, 0s
antigos Pares de Chave nao sao alterados.

P.E necessario gerar a chave novamente quando um firewall é substituido (como RMA)?
R.O novo firewall por design ndo tem Pares de chaves presentes no firewall antigo.

O backup da configuracao atual ndo contém os Pares de Chaves.

O backup completo feito com o ASDM pode conter os Pares de Chaves.

Os certificados de identidade podem ser exportados de um ASA com ASDM ou CLI, antes de
falhar.



No caso do par de failover, os certificados e os pares de chaves sao sincronizados com uma
unidade em espera com o comando write standby. No caso de um né do par de failover ser
substituido, é suficiente configurar o failover basico e enviar a configuragao para o novo
dispositivo.

Caso um par de chaves seja perdido com o dispositivo € ndo haja backup, um novo certificado
precisa ser assinado com o par de chaves presente no novo dispositivo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



