Configurando um tunel IPSec - Cisco VPN 3000
Concentrator para Checkpoint 4.1 Firewall
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Introdugéo

Esse documento demonstra como formar um tunel de IPsec com chaves pré-compartilhadas para
unir duas redes privadas:

- Uma rede privada dentro do Cisco VPN 3000 Concentrator (192.168.1.x).
- Uma rede privada dentro do Firewall do ponto de verificagdo 4.1 (10.32.50.x).

Supde-se que o trafego do interior do concentrador VPN e do interior o ponto de verificagao ao
Internet (representado neste documento pelas redes 172.18.124.x) flui antes que esta
configuragdo comece.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:



- VPN 3000 Concentrator

- Software Release 2.5.2.F do VPN 3000 concentrator

- Checkpoint 4.1 Firewall
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informagdes sobre
convencgoes de documentos.

Configurar o VPN 3000 Concentrator

Termine estas etapas para configurar o VPN 3000 concentrator.

1. Selecione Configuration > System > Tunneling Protocols > IPSec > IKE Proposals > Modify
para criar uma proposta do IKE (Internet Key Exchange) chamada "des-sha", com SHA
(Algoritmo de hash seguro), DES (Criptografia de dados padrao) e Diffie-Hellman Grupo 1.
Deixe a opgao Time Lifetime definida com o valor padrdo de 86400 segundos.Note: O
intervalo valido para a duracao de IKE do concentrador VPN é 60-2147483647
segundos.
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2. Selecione Configuration (Configuragao) > System (Sistema) > Tunneling Protocols
(Protocolos de Tunelamento) > IPSec > IKE Proposals (Propostas IKE). Selecione "des-sha"
e clique em Activate para ativar a proposta
IKE.



g [WETE ] Syrtem: Ilme WIPH 3 Concentiaton S enee |_'|':|:-' 1681 |I M cioreoll | rletmet F ;1[|||'|||-'II

| Ele Edt iew Lo Favodtes Help

{p,.-;-.gmm_ﬁﬂ&‘amaﬁ g @& 8

|| Bask  Foweed Home | Seasch Favoiles Histoy Chanrel:  Fulicresn  Mal  Pink _
| dckess |8 hitp.//172.18.124 35 /access himi =] | | Links
q o VEN 3000 Main | Help | Support | Logout
= B Concentrator Series Manager Logged in: admin
Configuration | Administration | Monitoring
CHConfigus ation Al T A
IFr— Add, delete, prionhize, and configure [EE Proposals
— Gy
—EHAddress Mansgament Select an Inactive Proposal and clhick Activate to make o Active, or click Modify,
el Priesial: Copy or Delete as appropnate
Select an Active Proposal and chek Deactivate to make it Inactive, or chek Move
Up or Move Down to change s pnonty
“hck Add or Copy to add a new Inactive Proposal IEE Proposals are used by
Secunty Associabons to spectlfy IEE parameters
—EHE Eoutng
—EHier sqerment Brobocols - .
Active Inactive
—EHemnis
| Gensrs Proposals Actions Proposals
—iEHser Mategenert
<< Activate —Empty —
-EHATEnETatian :
PRl ool = ﬂ IKE_;DES_HDE‘ nmm' >} I
i Tiws
Mave Up |
e & i |
&) | T Blmm P

3. Selecione Configuration > System > Tunneling Protocols > IPSec LAN-to-LAN > Add
(Configuragao > Sistema > Protocolos de Canalizagao > IPSec LAN para LAN >
Adicionar).Estabelecer um tunel de IPsec chamado “to_checkpoint” com o enderego do
ponto de verificagdo como o par. Para a chave pré-compartilhadas, insira a chave real. Sob
a autenticagao, o ESP/SHA/HMAC-160 seleto, e o DES-56 seleto para a criptografia. Insira a
proposta IKE (“des-sha” neste exemplo) e as redes local e
remota.
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4. Selecione Configuragao > Gerenciamento de Politica > Gerenciamento de Trafego >
Associacoes de Seguranca > Modificar. Verifique que o discricao perfeita adiante esta
desabilitado e deixe a duragao de periodo do IPsec no padrao 28800 segundos.Note: O
intervalo valido para a duragao de IPSec do concentrador VPN é 60-2147483647
segundos.
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5. Salve a configuracao.

Configurar o Firewall do ponto de verificagao 4.1

Termine estas etapas para configurar o Firewall do ponto de verificagao 4.1.

1. Desde que o IKE e as duragdes padrao IPSec diferem entre vendedores, selecione o
Propriedades > Criptografia para ajustar as duragdes do ponto de controle para concordar
com os padroes do concentrador VPN.A duracgao de IKE do padrao do concentrador VPN é

86400 segundos (minutos =1440).A duragao padrao de IPSec do concentrador VPN é 28800
segundos.
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2. Selecione Gerenciar > Objetos de rede > Novo (ou Editar) > Rede para configurar o objeto
para a rede interna ("cpinside") por tras do ponto de controle. Isto deve concordar com a
“rede remota” no concentrador
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General | MAT |
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VPN.
3. Selecione Manage > Network Objects > Edit para editar o objeto para o valor-limite do
gateway (ponto de verificagao “RTPCPVPN”) que o concentrador VPN tem em seu
parametro do par.Em Local, selecione Interno. Para Tipo, selecione Gateway. Sob os

modulos instalados, verifique o VPN-1 & o FireWall-1 e verifique a estagdo de
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gerenciamento
4. Selecione Manage > Network Objects o > New (Or Edit) > Network para configurar o objeto
para (“inside_cisco”) a rede externo atras do concentrador VPN. Isto deve concordar com a

rede “local” no concentrador
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VPN.

5. Selecione Manage > Network Objects > New > Workstation para adicionar um objeto para
(“cisco_endpoint”) o gateway externo do concentrador VPN. Esta é a relagao “publica” do
concentrador VPN.Em Local, selecione Externo. Para Tipo, selecione Gateway.Note: Nao
selecione a caixa de selegcao VPN-1/FireWall-1.

6. Selecionar Manage > Network objetct > Edit para editar o ponto final do gateway do ponto de
controle (chamado "RTPCPVPN") na guia VPN. Em Domain, selecione Other e, em seguida,
selecione o lado interno da rede de ponto de controle (chamado “cpinside”) a partir da lista
suspensa. Sob esquemas de criptografia definidos, selecione IKE e clique em
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7. Mude as propriedades IKE para a criptografia DES para concordar com o DES-56 € o
algoritmo de criptografia com o concentrador VPN.

8. Mude as propriedades IKE ao hashing SHA1 para concordar com o algoritmo SHA/HMAC-
160 no concentrador VPN.Desative o Modo assertivo.A verificagao apoia sub-redes.Verifique
o segredo pré-compartilhado sob o método de autenticagéo. Isto concorda com o modo de
autenticacao do concentrador VPN, chaves
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9. O clique edita segredos para ajustar a chave pré-compartilhada para concordar com a chave
Preshared do concentrador VPN real.isakmp key key address address netmask
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10. Selecione Gerenciar > Objetos de rede > Editar para editar a guia VPN “cisco_endpoint”.

Em Domain, selecione Other e, em seguida, selecione o interior da rede Cisco (chamado
"inside_cisco"). Sob esquemas de criptografia definidos, selecione IKE e clique em
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11. Mude a criptografia DES das propriedades IKE para concordar com o DES-56, algoritmo de

criptografia com o concentrador VPN.

12. Mude as propriedades IKE ao hashing SHA1 para concordar com o algoritmo SHA/HMAC-
160 no concentrador VPN.Mude estes ajustes:Modo DeselectAggressive.A verificagao
apoia sub-redes.Verifique o segredo pré-compartilhado sob o método de autenticagao. Isto
concorda com o modo de autenticacao do concentrador VPN de chaves
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13. O clique edita segredos para ajustar a chave pré-compartilhada para concordar com a
chave Preshared do concentrador VPN

IKE Properties
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Shared Secret I
— Shared Secrets List:
I (2 el
RTPCPYPN i Edit
Hemove

k. I Cancel

ak. Cancel Help

real
14. Na janela Policy Editor, insira uma regra com Source e Destination como "inside_cisco" e

"cpinside" (bidirecional). Ajustar Servico=Qualquer, Agao=Criptografar e

Rastreio=Longo.
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15. Sob o titulo da acéo, clique o icone verde de criptografia e selecione-o Edit Properties para
configurar politicas de
criptografia.
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16. Selecione IKE e, em seguida, clique em
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L Manual IPSEC

™ [sie] SHIP
™ [Fag FWT

(] % Cancel Help

Editar
17. No indicador das propriedades IKE, mude estas propriedades para concordar com o IPsec

do concentrador VPN transforma.Em Transform, selecione Encryption + Data Integrity
(ESP). O Encryption Algorithm deve ser DES, Data Integrity deve ser SHA1 e o Allowed
Peer Gateway deve ser o gateway Cisco externo (denominado "cisco_endpoint"). Click

IKE Properties

General l

Tranzform:
% + Encryption + D ata Integrity [ESP)

" Drata Integrity Only [&H]

Encryption &lgorthnn: DES i

D ata [ntegrity
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aF. Cancel Help

OK.
18. Depois que vocé configura o ponto de verificagado, a politica seleta > instala no menu do

ponto de controle para mandar as mudancgas tomar o efeito.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuracao.



Troubleshooting

Esta segao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Sumarizacao da rede

Quando as redes internas adjacentes do multiplo sdo configuradas no dominio da criptografia no
ponto de verificagdo, o dispositivo péde automaticamente resumi-las no que diz respeito ao
trafego interessante. Se o concentrador VPN nao é configurado para combinar, o tunel é provavel
falhar. Por exemplo, se as redes internas de 10.0.0.0 /24 e de 10.0.1.0 /24 sao configuradas para
ser incluidas no tunel, puderam ser resumidas a 10.0.0.0 /23.

Debug de VPN 3000 Concentrator

O concentrador VPN possivel debuga inclui o IKE, IKEDBG, IKEDECODE, IPSEC, IPSECDBG,
IPSECDECODE. E configurado em Configuration > System > Events > Classes.
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Configuration | System | Fvents | Classes | Blodity

Class Name |IFE
Enable ¥

Severity o Log [15 3]
Severity to Console [15 3]
Severity to Syslog [None =]

Severity to Email [Nore 3]

Severity to Trap [fone =]

alp  Support Iy T
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This screen lets you moddy an event class configured for specaal handing

Check to enable special handling of this class
Select the range of seventy values to enter m the
log

Select the range of seventy values to &splay on the
console

Select the range of seventy valuss 1o send to a
Swilog server.

Select the range of seventy values to send via emad
to the recipaent bt

Select the range of seventy values to send to an
SHMP system

Epossivel exibir depuragées em Monitoring > Event log > Get Log.
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Selecione o administragdo > sessdes de administrador > as sessdes de LAN a LAN > agdes -
desconexao para cancelar o tunel.



Debug de Checkpoint 4.1 Firewall

Note: Esta era uma instalagéo de Microsoft Windows NT. Como o rastreamento foi definido para
Long na janela Policy Editor, o trafego negado deve aparecer em vermelho em Log Viewer. Mais
verboso debugar pode ser obtido com:

C. \ W NNT\ FWL\ 4. 1\ f wst op
C\WNNT\ FW\ 4. I\ fw d -d

e em outra janela:

C:\ W NNT\ FW\ 4. 1\ f wst ar t
Emita estes comandos cancelar SA no ponto de verificacao:

fwtab -t IKE_SA table -x
fwtab -t | SAKMP_ESP table -x
fwtab -t inbound_SPlI -x
fwtab -t | SAKMP_AH table -x

A resposta sim no é vocé certo? prompt.

Exemplo de debug

Cisco VPN 3000 Concentrator

fwtab -t IKE_SA table -x
fwtab -t | SAKMP_ESP_ table -x
fwtab -t inbound_SPlI -x
fwtab -t | SAKMP_AH table -x

Informacoes Relacionadas

- Negociacao IPsec/Protocolos IKE
- Suporte Técnico e Documentacao - Cisco Systems
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