Impedir o trafego de saida do NetBIOS para o
OpenDNS
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Introducao

Este documento descreve como interromper o trafego de saida do NetBIOS direcionado ao
OpenDNS.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas no Cisco Umbrella.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema
Os sistemas Windows podem tentar enviar o trafego NetBIOS para o OpenDNS quando o
OpenDNS retornar o endereco IP de um host controlado em vez de uma resposta NXDOMAIN

padrao. O Windows interpreta isso como uma resposta valida e inicia a comunicagao NetBIOS
com o OpenDNS.

Solucao

Para impedir o trafego de saida do NetBIOS para o OpenDNS, siga estas etapas:



1. Acesse as Configuragbes Avangadas no painel.
2. Navegue até Domain Typos > Exceptions for VPN users.
3. Adicione os nomes de host completos dos sistemas em sua rede a lista de excecgdes.

Os nomes de host adicionados a esta lista ndo sao pesquisados pelos servicos OpenDNS.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



