Configurar o SWG para evitar conflitos com o
trafego de VPN SSL
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Introducao

Este documento descreve como resolver problemas de incompatibilidade entre o Secure Web
Gateway (SWG) e VPNs SSL usando portas interceptadas.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas no Cisco Umbrella.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

O Umbrella SWG para AnyConnect pode encontrar problemas de incompatibilidade com
determinadas VPNs SSL que usam portas interceptadas pelo agente SWG, como TCP 443. O
AnyConnect SWG pode falhar ao ativar e aplicar cobertura de forma confiavel. A confiabilidade da
rede pode diminuir ou ficar indisponivel quando o SWG esta ativo e o trafego de VPN passa pelo
SWG. O trafego fora da Web ¢ descartado nesse cenario. Esse problema afeta todas as VPNs
SSL que usam as portas 80 e 443.

Solucao



Para evitar que o SWG intercepte o trafego VPN, configure um desvio para os dominios VPN e
enderecos IP:

1. No painel Umbrella, navegue para Implantagdes de Acesso > Gerenciamento de Dominio >
Dominios Externos.

2. Adicione o dominio e o endereco IP dos seus servidores de headend VPN a lista External
Domains. A entrada IP garante que o trafego VPN nunca seja interceptado pelo agente SWG
devido ao grande numero de conexoes.

3. Espere uma hora para que a nova configuragao seja propagada.
Para usar VPN SSL com SWG:
1. Adicione o dominio VPN a lista External Domains.

2. Se o dominio de headend da VPN for um Sufixo de Pesquisa DNS, o cliente adicionara
automaticamente esse dominio durante a conexao.

3. Adicione os enderecos IP da extremidade principal da VPN ou o intervalo IP a lista External
Domains.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



