Entender as perguntas frequentes sobre as
integracdes do Umbrella SSO
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Introducao

Este documento descreve as perguntas frequentes (FAQs) sobre as integragdes do SSO (Single
Sign-on, login unico) do Cisco Umbrella.

Perguntas frequentes sobre integracoes

Vocé usa criptografia para a solicitagao ou resposta SAML?

Nao, as solicitacbes SAML sao enviadas sem criptografia e as respostas SAML ao Umbrella
também devem ser enviadas sem criptografia.

A solicitacao SAML foi assinada?
A partir de dezembro de 2018, todas as novas configuragdes SAML no painel Umbrella agora tém
a assinatura ativada por padrédo. No entanto, os usuarios existentes tém a assinatura desabilitada

até que configurem a SAML novamente. O certificado usado para assinar a solicitacdo SAML esta
disponivel nos metadados.

A resposta SAML pode ser assinada?
Sim, a resposta inteira deve ser assinada ou a Assergao relevante deve ser assinada.

Que tipo de vinculagcao pode ser usada?

A solicitacdo SAML usa Associacao de Redirecionamento HTTP. A Resposta SAML usa
Associacao HTTP POST.



E necessario algum atributo nas assercdes nos metadados?

Nao, nenhum atributo & necessario.

Qual ID ou nome de conta deve ser usado para fazer logon?

O endereco de e-mail € obrigatério. Se houver uma opgéao para especificar um formato de ID de
nome, selecione o enderec¢o de email. Nao se pode esperar que o email anexado como um
atributo de resposta funcione.

Ao importar XML do painel Umbrella, este € um metadado local ou remoto? Ele
pode expirar?

O XML foi projetado atualmente como metadados locais. Se o provedor SAML considerar os
metadados carregados como remotos ou respeitar os dados de expiragao, remova a data de
expiragao do Umbrella XML antes de importar.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



