Resolver falhas de upload e download de
arquivos no Chromebook Client SWG
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Introducao

Este documento descreve como resolver falhas de upload e download de arquivos no Umbrella
Chromebook Client SWG.

Overview

Quando vocé usa o Secure Web Gateway (SWG) para Umbrella Chromebook Client (UCC), os
carregamentos e downloads de arquivos para aplicativos como Gmail e Google Drive podem
falhar com uma mensagem de erro como "Falha no anexo". Esse comportamento ocorre devido a
forma como o proxy SWG e o processo de autenticagdo funcionam na camada do ChromeOS.
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Como funciona o cliente do SWG Umbrella Chromebook

A extensao SWG registra o cliente com o Umbrella, baixa a configuragado do proxy e configura um
proxy no ChromeOS. Essa configuragao protege o dispositivo contra ameacas on-line, fazendo
proxy do trafego da Web do navegador Chrome e de todos os aplicativos instalados no Umbrella.

* O SWG Umbrella Chromebook Client define o proxy na camada do ChromeOS.

» Todo o trafego da Web, inclusive do Chrome e de outros aplicativos, € encaminhado por
proxy para o Umbrella.

* O UCC para SWG gerencia desafios de autenticagao de proxy.

Alguns aplicativos, como o Google Drive, ndo podem lidar com desafios de autenticacédo de

proxy.



Etapas do processo para o cliente do SWG Umbrella
Chromebook

. A extensao UCC SWG configura o proxy usando a solicitagao de APl chrome.proxy.
. A extensao UCC SWG envia solicitagdes forhttp://407.checkumbrella.compara o servidor

proxy SWG.

. O servidor proxy SWG detecta o dominio especial407.checkumbrella.responde com um

status HTTP 407, solicitando um desafio de autenticagcao de proxy.

. O navegador Google Chrome entende HTTP 407 e chama a funcdo onAuthRequiredna

extensao SWG UCC para obter cabecalhos de autenticagao.

. O navegador Chrome faz cache do cabecalho de autenticagao.
. O navegador envia uma segunda solicitacao para407.checkumbrella.com, desta vez com

cabecalhos de autenticacéao.

. Quando vocé abre o Gmail no Chrome, as solicitagdes frommail.google.comsao enviadas

por proxy para o servidor proxy SWG com os cabegalhos de autenticagdo em cache.

. Quando vocé carrega um arquivo local ou armazenado em cache no Gmail, o carregamento

funciona porque as solicitagdes incluem cabecalhos de autenticacao.

Por que o upload e o download de arquivos falham em
aplicativos Android?

1.

Quando vocé carrega um arquivo ndo armazenado em cache do Google Drive instalado no
Chromebook, o Google Drive tenta baixar o arquivo do googleapis.com.

. Esta solicitagdo tem proxy aplicado ao servidor proxy SWG. No entanto, como o Google

Drive nao tem os cabecalhos de autenticacdo em cache do Chrome, o
egoogleapis.comrequest € enviado sem cabecgalhos de autenticagao.

. O servidor proxy SWG rejeita a solicitagdo com um erro 401 n&o autorizado, impedindo o

Google Drive de baixar o arquivo.

. Como o arquivo nao pode ser baixado do Google Drive, o upload do arquivo para o Gmail

também falha.
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Resolucao
Para resolver problemas de upload de arquivos para aplicativos Android, como o Google Drive,
use a lista de gerenciamento de dominios externos para ignorar o dominio googleapis.com.



https://docs.umbrella.com/umbrella-user-guide/docs/add-external-domains-and-ips

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



