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Introducao

Este documento descreve como configurar acdes de regra na politica baseada em regras para o
gerenciamento de politicas da Web.

Overview

A politica baseada em regras usa conjuntos de regras que correspondem com base na
identidade. Cada conjunto de regras contém regras e cada regra corresponde com base na
identidade, no destino e no agendamento. O sistema aplica os conjuntos de regras e as regras
em uma ordem de precedéncia de cima para baixo. A identidade é correspondida ao primeiro
conjunto de regras aplicavel; em seguida, a primeira regra que corresponde a identidade, ao
destino e ao agendamento € aplicada.

Um novo recurso na Politica Baseada em Regras permite que os administradores atribuam agdes
de permissao, aviso, bloqueio ou isolamento a identidades de regras para destinos e aplicativos
especificos.

Para obter instrugdes sobre como configurar conjuntos de regras e regras, consulte a
documentacao Gerenciar a politica da Web.

Acoes: Permitir, Permitir (Seguro), Avisar, Bloquear e Isolar

Vocé pode atribuir uma destas agdes a regras individuais em um conjunto de regras:

Permite acesso ao destino ou aplicativo, a menos que um problema de
Permitir seguranca seja detectado. As categorias de inspegao e seguranga de arquivos
(Seguro) ainda se aplicam. Essa € a acao padrao para "permitir", a menos que vocé
selecione uma substituicdo de seguranca.

Permite acesso ao destino ou aplicativo sem protegao de segurancga. As
Permissao configuragcbes de seguranga ndo podem ser substituidas para uma categoria de
conteudo inteira.



https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies

Avisar Apresenta identidades de regras com uma pagina de aviso € uma opgao para
continuar, em vez de bloquear o acesso.
Blogueio Nega acesso ao destino. As identidades de regra nao podem substituir ou
g continuar apds a pagina de bloqueio.
Isolar Em vez de bloquear identidades dos endpoints de destino, um navegador
baseado em nuvem hospeda a sessao de navegacao desse destino.

Definir uma acao da regra

Selecione uma agao de regra ao criar ou editar uma regra.

1. Va paraPolitica da Web > [Selecione o conjunto de regras apropriado].
2. Clique em Adicionar regra ou Editar regra.
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Edit a rule
1 Mariketing Access o Socia & Allow 1 AD Group. 2 Applications Any Day, Any Tirme

\’
2 Categories Mon-Fri 09:00-17:00

DELETE RULE

Al AD Groups

2 Block Games/Social Block
ock Games/Social © Biocl All Hotworks

e i rit applied glabally throughaut your Wb palicy, Various sottings listed must be configured through their respective

3. No menu suspenso, selecione Permitir,Avisar,Bloquear, ou Isolarpara o destino.



Ruleset Rules

Priority Rule Name

Rule 1
Bl Cantent Warn Sites
2 Allowed Sites
3 Security Block
it 4 Security Block - Apps

Rule Action

@ Block -~

Identities Destinations

No Selections
Add Destination

] Mo Selections
Add Identity

@ Allow - Security Enforced

Allows selected ruleset identities access to
destinations unless Umbrella detects a

security issue.

Warn

Warns selected ruleset identities before
allowing access to destinations.

Block
Blocks selected ruleset identities from
accessing destinations.

Isolate
Isolates selected ruleset identities' web
requasts in a virtual cloud-based browser.

ied ...

iplied ...

Rule Configuration

Any Day, Any Time
Change Schedule

Mo additional configuration
applied

Any Day, Any Time
No additional configuration
applied

Any Day, Any Time
No additional configuration
applied

Any Day, Any Time
Mo additional configuration
applied

Any Day, Any Time
No additional configuration
applied

CANCEL

» O padrao para "permitir" aplica seguranca e bloqueia o destino se uma ameaca for

detectada.
» Para permitir acesso sem protegao de seguranca, selecione a opgao para "substituir
segurancga".
1 [mnemgacemose. | [@ mor V] LRI LRSI s on s §
Override Security
H Block Games/Social @ Block :::::TE:::';S 2 Categories ... Mon-Fri 09:00-17:00

4 Ruleset Settings

Para obter mais informacdes, visite 0 Umbrella Learning Hub para assistir a videos sobre politicas
baseadas em regras.



https://community.cisco.com/t5/security-videos/bg-p/4561-videos-security
https://community.cisco.com/t5/security-videos/bg-p/4561-videos-security

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



