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Introdução

Este documento descreve como configurar ações de regra na política baseada em regras para o 
gerenciamento de políticas da Web.

Overview

A política baseada em regras usa conjuntos de regras que correspondem com base na 
identidade. Cada conjunto de regras contém regras e cada regra corresponde com base na 
identidade, no destino e no agendamento. O sistema aplica os conjuntos de regras e as regras 
em uma ordem de precedência de cima para baixo. A identidade é correspondida ao primeiro 
conjunto de regras aplicável; em seguida, a primeira regra que corresponde à identidade, ao 
destino e ao agendamento é aplicada.

Um novo recurso na Política Baseada em Regras permite que os administradores atribuam ações 
de permissão, aviso, bloqueio ou isolamento a identidades de regras para destinos e aplicativos 
específicos.

Para obter instruções sobre como configurar conjuntos de regras e regras, consulte a 
documentação Gerenciar a política da Web.

Ações: Permitir, Permitir (Seguro), Avisar, Bloquear e Isolar

Você pode atribuir uma destas ações a regras individuais em um conjunto de regras:

Permitir 
(Seguro)

Permite acesso ao destino ou aplicativo, a menos que um problema de 
segurança seja detectado. As categorias de inspeção e segurança de arquivos 
ainda se aplicam. Essa é a ação padrão para "permitir", a menos que você 
selecione uma substituição de segurança.

Permissão
Permite acesso ao destino ou aplicativo sem proteção de segurança. As 
configurações de segurança não podem ser substituídas para uma categoria de 
conteúdo inteira.

https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies


Avisar  Apresenta identidades de regras com uma página de aviso e uma opção para 
continuar, em vez de bloquear o acesso.

Bloqueio Nega acesso ao destino. As identidades de regra não podem substituir ou 
continuar após a página de bloqueio.

Isolar Em vez de bloquear identidades dos endpoints de destino, um navegador 
baseado em nuvem hospeda a sessão de navegação desse destino.

Definir uma ação da regra

Selecione uma ação de regra ao criar ou editar uma regra.

Vá paraPolítica da Web > [Selecione o conjunto de regras apropriado].1. 
Clique em Adicionar regra ou Editar regra.2. 

No menu suspenso, selecione Permitir,Avisar,Bloquear, ou Isolarpara o destino.3. 



O padrão para "permitir" aplica segurança e bloqueia o destino se uma ameaça for 
detectada.

•

Para permitir acesso sem proteção de segurança, selecione a opção para "substituir 
segurança".

•

Para obter mais informações, visite o Umbrella Learning Hub para assistir a vídeos sobre políticas 
baseadas em regras.

https://community.cisco.com/t5/security-videos/bg-p/4561-videos-security
https://community.cisco.com/t5/security-videos/bg-p/4561-videos-security


Sobre esta tradução
A Cisco traduziu este documento com a ajuda de tecnologias de tradução automática e
humana para oferecer conteúdo de suporte aos seus usuários no seu próprio idioma,
independentemente da localização.
 
Observe que mesmo a melhor tradução automática não será tão precisa quanto as realizadas
por um tradutor profissional.
 
A Cisco Systems, Inc. não se responsabiliza pela precisão destas traduções e recomenda
que o documento original em inglês (link fornecido) seja sempre consultado.


