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Introducao

Este documento descreve como monitorar a exposicao de dados confidenciais no AWS S3 e no
Armazenamento do Azure usando a Prevengao de Perda de Dados (DLP).

Overview

Com os novos conectores para o AWS S3 e o Armazenamento do Azure, agora vocé pode
verificar a exposi¢cdo de dados confidenciais em seus ambientes de nuvem. Esses recursos
ajudam a descobrir e monitorar credenciais expostas, como chaves de API, segredos e tokens,
bem como dados confidenciais, incluindo informagdes pessoais identificaveis (PIl), registros
financeiros e informagdes de saude que possam ser expostas a Web publica.

O que é verificado no armazenamento de arquivos do AWS S3 e
do Azure?

+ AWS S3:
O DLP executa uma verificagao de deteccao inicial para dados confidenciais preexistentes e
monitoramento continuo para arquivos novos ou atualizados. E possivel especificar quais
buckets S3 serao verificados selecionando-os em sua regra DLP.

* Armazenamento de Arquivos do Azure:
O DLP oferece suporte a detecgao inicial e ao monitoramento continuo de arquivos novos
ou atualizados. Vocé pode escolher os contéineres do Azure especificos para verificar
dentro de sua regra PPD.

Vocé pode personalizar a verificagdo DLP selecionando os recipientes exatos do AWS S3 ou do
Azure para atender as suas necessidades e prioridades.



Resources

Acoes de Resposta com Suporte para AWS e Azure

Atualmente, somente o monitoramento tem suporte como uma acgao de resposta para o AWS S3
e 0 Armazenamento do Azure. Agdes de corregcao automatica, como exclusao de arquivo ou
quarentena, nao estao disponiveis. Essa abordagem evita o risco de interromper ambientes de
laaS de missao critica, permitindo ainda que vocé monitore a exposicao de dados confidenciais
com eficiéncia.

Localize os buckets do AWS S3 e os blobs de armazenamento
do Azure para correcao manual

Para auxiliar na corregdo manual, o relatorio DLP inclui informagdes detalhadas:

» O relatério exibe o nome real do bucket ou blob do S3, facilitando a pesquisa nos consoles
AWS ou Azure.

» Cada evento de violagdo de DLP fornece o nome do recurso, o URL de destino e, quando
disponivel, o ID do recurso.

» Use essas informacdes para localizar e resolver violagdes de DLP de forma eficiente em
seus buckets AWS S3 e blobs de armazenamento do Azure.

Recursos relacionados

Consulte a documentacdo do Umbrella para obter orientacdes detalhadas:

» Habilitar protecao contra perda de dados da AP| SaaS para usuarios AWS
» Habilitar Protecdo contra Perda de Dados da API SaaS para Locatarios do Azure



https://docs.umbrella.com/umbrella-user-guide/docs/enable-cloud-dlp-protection-for-aws
https://docs.umbrella.com/umbrella-user-guide/docs/enable-cloud-dlp-protection-for-azure

» Adicionar uma regra de AP| de SaaS a politica de prevencio de perda de dados
» Relatério de Prevencao de Perda de Dados



https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



