Configurar IPs CGNAT (Carrier-Grade NAT)
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Introducao

Este documento descreve uma visédo geral de alto nivel do NAT de classe de operadora
(CGNAT), um método que os ISPs usam para estender o IPv4 compartilhando um IP publico.

O que € o CGNAT?

O NAT de classe de operadora (CGN ou CGNAT), também conhecido como NAT de Grande
Escala (LSN), € um tipo de NAT usado por Provedores de Servigos de Internet (ISPs) para
estender a vida util do IPv4, permitindo que um unico endereco IP publico seja compartilhado. Os
padroes e requisitos para CGNAT sao definidos no REC 6888.

Na pratica, os ISPs atribuem enderecos privados do intervalo definido no RFC 6598 as interfaces
WAN do roteador. Esse intervalo privado nao é roteavel na Internet publica e é usado
internamente pelo ISP para processos NAT. Um endereco IP desse intervalo foi atribuido a
interface WAN do roteador.

Entendendo o CGNAT: Comparagao com NAT tradicional
Para entender melhor o CGNAT, compare-o ao NAT tradicional:
NAT tradicional:

+ Em uma configuragdo de NAT tradicional, a interface WAN do roteador recebe um endereco
IPv4 publico roteavel.

* O NAT converte enderecos IP privados (por exemplo, intervalos de RFC 1918) em
enderecos IP publicos, permitindo que varios dispositivos na sua rede privada compartilhem
um unico IP publico.

Exemplo:
O IP publico 203.0.113.1 foi atribuido ao cliente A
O IP publico 203.0.113.2 foi atribuido ao cliente B

Ambos os clientes implementam o NAT localmente em seus roteadores.


https://www.rfc-editor.org/rfc/rfc6888
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CGNAT:

* Em uma configuragdo CGNAT, as interfaces WAN do Cliente A e do Cliente B recebem
enderecos IP do intervalo 192.0.2.0/10 (espago de enderego privado CGNAT).

* O ISP implementa uma camada adicional de NAT (CGNAT) para converter o trafego do
intervalo 192.0.2.0 em um endereco IPv4 publico compartilhado.

Exemplo:
O Cliente A é atribuido a 192.0.2.1 e o Cliente B é atribuido a 192.0.2.2

O trafego de ambos os clientes € convertido pelo dispositivo CGNAT do ISP em um IP publico
compartilhado

Essa abordagem permite que o ISP use enderegos IPv4 publicos atendendo varios clientes com
um unico IP publico.
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Os IPs do CGNAT nao podem ser registrados como redes estaticas ou dinamicas no Umbrella
Dashboard

» Certos provedores de servigos, como Starlink, atribuem enderecos IP CGNAT as interfaces
WAN dos dispositivos de rede de seus clientes.

* Os IPs CGNAT nao podem ser registrados como redes estaticas ou dinamicas no Umbrella
Dashboard, pois sdo compartilhados entre varios assinantes.

* Registrar um IP de saida CGNAT reivindicaria falsamente a propriedade de um IP que
também é usado por outros clientes.

» As redes registradas com IPs CGNAT ficam sujeitas ao cancelamento imediato do registro.

» Tentativas repetidas de registrar IPs CGNAT violam os termos do produto da Umbrella e
podem resultar em acgdes corretivas adicionais.

A Starlink nao fornece IPs estaticos conforme declarado em sua prépria documentacao.

Os IPs publicos do Starlink também nao podem ser registrados, pois sao dinamicos e podem
fazer parte do intervalo CGNAT. Se vocé estiver usando o Starlink, considere métodos de
implantagao de identidade que n&ao sejam de rede, como dispositivos virtuais, clientes em roaming
ou dispositivos de rede integrados Umbrella.


https://www.starlink.com/support/article/1e361b53-aad0-a647-0355-d4924c66e1fb

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



