Reduza falsos positivos DLP com exclusodes de
correspondéncia de dados
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Introducao

Este documento descreve como usar Exclusdes de Correspondéncia de Dados para reduzir
falsos positivos nas classificagcdes de dados de Prevencao de Perda de Dados (DLP).

Overview

As Exclusdes de Correspondéncia de Dados permitem excluir dados correspondentes
especificos, 0 que ajuda a ajustar as classificagdes de dados DLP e reduzir significativamente os
falsos positivos. Esse recurso fornece protecao de dados mais precisa, permitindo que vocé
exclua dados conhecidos, nao confidenciais ou correspondéncias irrelevantes de varreduras DLP.

Como as Exclusdes de Correspondéncia de Dados Minimizam
Falsos Positivos

Identificadores incorporados e personalizados podem gerar falsos positivos quando palavras-
chave ou padrdes correspondem a dados nao confidenciais. Por exemplo:

+ Identificadores baseados em numero:
Identificadores como o Numero de Seguridade Social (SSN) dos EUA podem corresponder
a outros numeros de 9 digitos, como IDs de Contas internas. A exclusao de IDs de conta
conhecidas reduz esses falsos positivos.

* Identificadores baseados em texto:
Os clientes da area de saude que usam a classificacdo de dados em conformidade com a
HIPAA podem detectar o termo "cancer" em contextos que nao sejam do paciente, como
"organizacao de doagao de cancer". Vocé pode excluir termos especificos para evitar esses
alertas falsos.

Com as Exclusdes de Correspondéncia de Dados, vocé pode especificar termos ou padroes
regex, garantindo que as correspondéncias neles n&o acionem eventos de violagdo de dados.
Isso permite um controle preciso sobre os alertas DLP.

Como Usar Exclusdes de Correspondéncia de Dados

1. No painel Umbrella, acesse a paginaClassificacao de dados.



2. Na secao Excluir Identificadores de Dados, selecione um identificador personalizado ou um
identificador interno a ser excluido.

3. Insira os termos especificos ou padrdoes de expressao regular que deseja excluir.

» As exclusdes se aplicam apenas ao conteudo correspondente especifico, ndo ao
documento inteiro.

» Por exemplo, se vocé excluir a "Organizagcao de doacgao de cancer", somente esse
termo sera excluido das violagdes, enquanto o restante do documento ainda sera
digitalizado.
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4. Se o mesmo identificador de dados for incluido e excluido na mesma classificacio, a
exclusio tem prioridade.

Recursos relacionados

Consulte a documentacdo do Umbrella para obter instrucdes passo a passo: Crie uma
Classificacao de Dados.



https://docs.umbrella.com/umbrella-user-guide/docs/create-a-data-classification-without-a-template
https://docs.umbrella.com/umbrella-user-guide/docs/create-a-data-classification-without-a-template

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



