Integre o acesso seguro com DLP no local
usando ICAP seguro
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Introducao

Este documento descreve como integrar o Acesso Seguro com servidores de Prevencao de
Perda de Dados (DLP) no local usando o ICAP Seguro.

Overview

Vocé pode integrar o Umbrella a sua solugdo DLP local para fluxos de trabalho centralizados de
gerenciamento de eventos e remediacdo. Essa integragao usa o Secure ICAP (Internet Content
Adaptation Protocol) para encaminhar o trafego HTTP/S que viola as politicas DLP para o
servidor DLP local para analise posterior.

Integre o acesso seguro com servidores DLP locais

» Aintegragao usa o Secure ICAP, que transfere com segurancga o trafego HTTP/S que viola
as politicas DLP para o servidor DLP local para inspegao adicional.

» O Secure ICAP criptografa o trafego usando TLS e autentica seu servidor DLP com um
certificado carregado no painel Umbrella.

» Restrinja as regras de firewall de entrada para permitir apenas o trafego de enderecos IP
Umbrella para a porta ICAP do seu servidor DLP para aumentar a seguranca.

Enderecos IP necessarios para permitir

Adicione estes enderecgos IP Umbrella ao firewall para permitir trafego ICAP seguro:

50.18.191.74
54.153.85.86
54.90.48.200
3.234.7.118

Habilitar Integracao ICAP Segura

1. Integrar seu servidor DLP local:

* No painel do Umbrella, va paraAdmin > Autenticacado > ICAP.
» Carregue o certificado do servidor DLP para habilitar o Secure ICAP.



Secure ICAP

Secure ICAP ~

ICAP Server URI
icaps://icap.domain.com:1344

Certificate

i

Drag and Drop File Here

Or select file

i Note: Every existing rule will be applicable with this ICAP.

2. Configure as regras de DLP em tempo real para encaminhar o trafego para o servidor DLP
local:

» Na configuracao de regra, use a secao ICAP para habilitar o encaminhamento.
» Todas as regras ativas de DLP em tempo real sao ativadas por padrao.

Secure ICAP

When enabled, the rule is passed through the Secure ICAP default server with URI https://www.icap.cisco.com.

- Secure |ICAF enabled

Dados enviados ao servidor DLP local

* O Umbrella envia toda a mensagem HTTP/S (corpo e cabegalhos) para o servidor DLP
local.
» Os cabecalhos personalizados estao incluidos:
- X-Authenticated-User:ldentidade do usuario
- X-Authenticated-Groups:Identidade do grupo de usuarios
- X-Client-IP:endereco IP do cliente

Eventos de violagao suportados

Os eventos de violagao de DLP em tempo real monitorados e bloqueados sao enviados pelo
ICAP seguro.

Habilitar ICAP no Servidor DLP

Consulte a documentacgao e o suporte da solugao DLP para habilitar o servidor ICAP incorporado.



Se somente o ICAP (ndo o Secure ICAP) for suportado, implante um componente de terminagao
TLS (como o Stunnel) na frente do servidor DLP Local para habilitar o Secure ICAP.

Recursos relacionados

Consulte a documentacdo do Umbrella para obter orientagcao adicional: Gerenciar Secure ICAP



https://docs.umbrella.com/umbrella-user-guide/docs/manage-secure-icap
https://docs.umbrella.com/umbrella-user-guide/docs/manage-secure-icap

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



