Solucionar problemas de bloqueio de dados de
formulario DLP em tempo real para todos os
destinos
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Introducao

Este documento descreve como solucionar problemas relacionados a configuragdo de uma regra
de Protecao contra Perda de Dados (DLP) em tempo real para bloquear todos os dados de
formulario.

Informacgdes de Apoio

Ao configurar uma regra de DLP em tempo real para bloquear todos os dados de formulario, ha
um risco de que tanto os verdadeiros positivos quanto os falsos positivos levem a consequéncias
indesejadas para os aplicativos em nuvem. Essas consequéncias podem afetar a operagao bem-
sucedida de aplicativos em nuvem, incluindo a possibilidade de os usuarios ndo conseguirem
usar a pagina de login. Este artigo tem como objetivo destacar esses riscos e fornecer etapas de
solugao de problemas para resolver quaisquer problemas que possam surgir.

Troubleshooting

No caso de qualquer problema decorrente do bloqueio de todos os dados de formulario em regras
DLP em tempo real, estas etapas podem ajudar a solucionar o problema:

1. Refinar Identificadores de Dados - Essa etapa ajuda a obter um equilibrio entre bloquear
efetivamente dados confidenciais e permitir que dados de formularios legitimos passem sem
interrupgao.

* Revise os detalhes dos eventos de DLP bloqueados por meio do relatério Prevengao
de Perda de Dados (Relatorios > Relatérios Adicionais > Prevencgao de Perda de
Dados) para identificar os identificadores de dados especificos que disparam a regra
DLP.

» Considere refinar os identificadores de dados, ajustando os niveis de tolerancia ou
adicionando termos de proximidade para reduzir falsos positivos e, ao mesmo tempo,



manter sua capacidade de correspondéncia conforme necessario.

2. Excluir URLs Bloqueados - Excluindo URLSs, vocé pode garantir que as paginas de login e
outros componentes essenciais de seus aplicativos ndo sejam afetados pela regra de
bloqueio de DLP.

» Analise o registro de atividades por meio da Pesquisa de atividades (Relatorios >
Relatdrios principais > Pesquisa de atividades) e os detalhes do evento PPD para
identificar os URLs que estao sendo bloqueados.

» Adicione esses URLs a uma lista de destinos configurada em "Selecionar listas de
destinos e aplicativos para exclusao".

3. Modificar Comportamento de Regra DLP - Se os problemas persistirem e as consequéncias
nao intencionais superarem os beneficios do bloqueio de todos os dados de formulario,
vocé precisara modificar o comportamento do DLP para interromper a verificacido de dados
de formulario. E possivel alterar o comportamento simplesmente selecionando "Uploads de
arquivo e dados de formulario somente de aplicativos verificados".

Conclusao

Ao configurar uma regra DLP em Tempo Real para bloquear todos os dados do formulario, €
crucial estar ciente dos riscos associados as consequéncias nao intencionais. Esses riscos
podem afetar a operacgao tranquila dos aplicativos em nuvem, incluindo a capacidade de usar a
pagina de login. Use as etapas de solugao de problemas descritas neste guia para mitigar esses
riscos e garantir o funcionamento bem-sucedido de seus aplicativos em nuvem enquanto mantém
a protecao de dados.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



