Entender como vincular CTR ao Umbrella
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Introducao

Este documento descreve como conectar o portal Cisco Threat Response (CTR) com o Cisco
Umbrella e todos os pré-requisitos necessarios.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacoes neste documento sao baseadas no Cisco Umbrella.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Este artigo discute como conectar o portal CTR com o Umbrella e todos os pré-requisitos
necessarios para fazer essa conexado. O CTR vincula trés componentes do Umbrella:

* Investigar (requer a assinatura do Cisco Umbrella)
» Aplicacao (requer assinatura Cisco Umbrella elevada com acesso a API de aplicagao)



https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages

* Relatérios

Configurar o link CTR para Umbrella

A vinculacao de CTR ao Umbrella € composta por até trés etapas, dependendo do seu nivel de
assinatura do Umbrella. A pagina de link se parece com esta captura de tela:
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Vinculando o relatéorio Umbrella ao CTR

Todos os usuarios do Umbrella tém acesso a API de relatério. Para comecar, vocé precisa de

uma chave de APl e um segredo. Consulte a documentacado da Umbrella API para saber como
localizar os detalhes de autenticagdo da sua API. Por fim, insira a ID da organizagao Umbrella

para vincular ao CTR.

Requisitos
» Assine os servigos da Umbrella.
Vinculando a aplicagao de guarda-chuva ao CTR
A API de aplicagao de guarda-chuva € um recurso que permite a adi¢ao automatizada de novos

dominios a uma lista de aplicagcao de seguranca. Para obter mais informacdes, consulte a
documentacao do Umbrella.

Requisitos

* Inscreva-se nos Umbrella Services com acesso a API de aplicagao no painel.


https://developer.cisco.com/docs/cloud-security/introduction/#explore-the-umbrella-api
https://developer.cisco.com/docs/legacy-umbrella-api/enforcement-introduction/

Note: Se vocé nao tiver a API de aplicagdo do Umbrella para integragdes personalizadas
em seu painel do Umbrella e quiser ter acesso, entre em contato com seu representante
da Cisco Umbrella.

Como Vincular a Investigacdo de Guarda-Chuva ao CTR

A APl Umbrella Investigate € um recurso que permite consultas no sistema Cisco Umbrella
Investigate fora do portal da Web Investigate. O acesso a API é limitado. Para obter mais
informacgdes, consulte a documentacdo do Umbrella.

Requisitos

+ Assine a Cisco Umbrella Investigate (https://investigate.umbrella.com).
- O pacote ou complemento para a API de Investigacédo deve estar ativo.
- Alguns direitos permitem um baixo volume de consultas. O CTR pode funcionar até
que o limite de consultas seja atingido.



https://umbrella.cisco.com/products/umbrella-investigate
https://umbrella.cisco.com/products/umbrella-investigate
https://developer.cisco.com/docs/legacy-umbrella-api/investigate-getting-started/
https://investigate.umbrella.com

Note: Se vocé nao tiver a API de aplicagdo do Umbrella para integragdes personalizadas
em seu painel do Umbrella e quiser ter acesso, entre em contato com seu representante
da Cisco Umbrella.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



