Configurar o cliente Umbrella Chromebook para
enviar mapeamentos de |IP de usuario ao
Umbrella VA
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Introducao

Este documento descreve como configurar o cliente Umbrella Chromebook para enviar
mapeamentos de IP de usuario por um canal seguro para um Umbrella Virtual Appliance.

Pré-requisitos

A partir da versao 2.7, os Umbrella Virtual Appliances agora podem receber mapeamentos de IP
de usuario GSuite de cada cliente Umbrella Chromebook sobre HTTPS. Para que essa
funcionalidade funcione corretamente, o Umbrella Virtual Appliance (VA) deve estar executando a
versao 2.7 ou posterior, o Umbrella Chromebook Clients (UCC) deve estar executando a versao
1.3.3 ou posterior. Pelo menos um dos VA configurados precisa ser configurado como o servidor
DNS do Chromebook com UCC em execucéo.

Usar Comunicacao VA Simples (HTTP)

Para usar a comunicagao simples (HTTP) entre o Cisco VA e o UCC, vocé deve adicionar o
“valnfo" com 0s enderecos |IP de cada VA no arquivo de configuracdo. Consulte o Exemplo 1 para
obter a configuracdo de exemplo.

Exemplo 1: Usar comunicagao VA simples (HTTP).

"vaInfo": {

"Value": [

{

"IP": "192.168.100.10"
1,

{

"IP": "192.168.100.11"
}

]

}



Usar comunicagao segura (https) VA

Para criptografar a comunicagao entre Cisco VA e UCC, primeiro consulte este link para obter
informagdes sobre como habilitar a comunicagao criptografada em VA: Configurar Umbrella VA
para Receber Mapeamentos User-IP.

Em seguida, crie nomes de FQDN exclusivos para cada VA na rede e adicione-os ao arquivo de
configuracdo, como mostrado no Exemplo 2.

Exemplo 2: Usar comunicagado VA segura (https).

"vaInfo": {

"Value": [

{

"FQDN": "myVAl.mydomain.com",
"IP": "192.168.100.10"

1,

{

"FQDN": "myVA2.mydomain.com",
"IP": "192.168.100.11"

}

]

}

Por fim, certifique-se de que o certificado de cada VA configurado neste arquivo de configuragao
UCC seja enviado para todos os Chromebooks executando UCC através do console de
administragao do G-Suite.

Observe estes detalhes importantes:

1. A nova versao UCC é compativel com versdes anteriores suportando os "valPs" no arquivo de
configuracado que usa a comunicacao VA simples. Nao ha necessidade de alterar o arquivo de
configuracado se a comunicagdo HTTP for preferida.

2. Todos os FQDNs de VA nesses arquivos de configuragéo precisam ser resolvidos para o
mesmo IP no servidor DNS interno configurado para o VA.

3. Todos os parametros no arquivo de configuragéo diferenciam maiusculas e minusculas.


https://www.cisco.com/c/pt_br/support/docs/security/umbrella/225014-configure-umbrella-va-to-receive-user.html
https://www.cisco.com/c/pt_br/support/docs/security/umbrella/225014-configure-umbrella-va-to-receive-user.html
http://myVA1.mydomain.com
http://192.168.100.10
http://myVA2.mydomain.com
http://192.168.100.11

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



