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Introducao

Este documento descreve como usar o recurso Application Attributes no Cisco Umbrella App
Discovery Report.

Overview

O recurso Application Attributes no Cisco Umbrella App Discovery Report auxilia nos recursos de
avaliacao de riscos.

Os atributos do aplicativo ampliam significativamente as informagdes contextuais fornecidas pelo
Cisco Umbrella para cada aplicativo identificado, permitindo que os clientes do Cisco Umbrella
tomem decisdes de politica bem informadas e alinhadas as suas necessidades.

Risk Details Identities (34) Attributes (38)

Provides GDPR information

Discloses the ways in which personal data is
Compliance ImerIi:s i https://www.cisc... AprEs, Apr 23, collected, processed, stored, and used in
information & 2023 2023 compliance with the General Data Protection
Regulation (GDPR).

Vulnerabilities Aug 12 Jun 10
[¢] C . s
C1_DSS m 2016 2022
Access Control Aug 12 Jun 10
HIPAA ' '
m 2016 2022
Data Security A
Aug 12, Jun 10,
FEBRAME (i 2016 2022
Auditability
ISO 27001 / 27002 < ;;?612' :;:lo
Ernail Authenticity Aug 12 Jun 10
coeIT 'Jn:lﬁ 022

18263606083476

Com esses atributos de aplicativos, os administradores do Cisco Umbrella podem criar contexto


https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app

adicional em aplicativos recém-descobertos em seu ambiente, reduzindo significativamente o
tempo para decidir e bloquear aplicativos de risco.

Usando até trinta e oito atributos de aplicativos em seis categorias, os administradores do Cisco
Umbrella possuem uma ampla gama de informagdes suplementares sobre aplicativos,
complementando a classificagao de risco existente. Esses insights abrangem:

» Conformidade: existéncia de certificacdes como PCI-DSS, GDPR, HIPPA e FEDRAMP para
o fornecedor e o aplicativo.

* Vulnerabilidades: vulnerabilidades TLS/SSL conhecidas vinculadas ao aplicativo, como
PODDLE e BEAST.

» Controle de acesso: Mecanismos de controle de acesso suportados, como SSO e MFA.

» Seguranca de dados: Especificagdes de dados em transito, como suporte a versao TLS,
cifras fracas e muito mais.

 Auditoria: disponibilidade de auditoria.

» Autenticidade do e-mail: medidas para controlar a autenticidade do e-mail.

Como determino se as informacgodes de atributos sao atualizadas?

Cada atributo de aplicativo tem datas de criagao e atualizacao para ajudar os administradores a
determinar se as informagdes sao relevantes para a tomada de decisodes.

Como acesso esse recurso?

Vocé pode acessar os atributos do aplicativo navegando até Relatorios > Relatérios Principais >
App Discovery > [Aplicativo] > Atributos.

Informacgdes adicionais

Guia Cisco Umbrella SIG

Guia DNS do Cisco Umbrella
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



