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Introdução

Este documento descreve como usar o recurso Application Attributes no Cisco Umbrella App 
Discovery Report.

Overview

O recurso Application Attributes no Cisco Umbrella App Discovery Report auxilia nos recursos de 
avaliação de riscos.  
 
Os atributos do aplicativo ampliam significativamente as informações contextuais fornecidas pelo 
Cisco Umbrella para cada aplicativo identificado, permitindo que os clientes do Cisco Umbrella 
tomem decisões de política bem informadas e alinhadas às suas necessidades.
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Com esses atributos de aplicativos, os administradores do Cisco Umbrella podem criar contexto 

https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app


adicional em aplicativos recém-descobertos em seu ambiente, reduzindo significativamente o 
tempo para decidir e bloquear aplicativos de risco.

Usando até trinta e oito atributos de aplicativos em seis categorias, os administradores do Cisco 
Umbrella possuem uma ampla gama de informações suplementares sobre aplicativos, 
complementando a classificação de risco existente. Esses insights abrangem:

Conformidade: existência de certificações como PCI-DSS, GDPR, HIPPA e FEDRAMP para 
o fornecedor e o aplicativo.

•

Vulnerabilidades: vulnerabilidades TLS/SSL conhecidas vinculadas ao aplicativo, como 
PODDLE e BEAST.

•

Controle de acesso: Mecanismos de controle de acesso suportados, como SSO e MFA.•
Segurança de dados: Especificações de dados em trânsito, como suporte à versão TLS, 
cifras fracas e muito mais.

•

Auditoria: disponibilidade de auditoria.•
Autenticidade do e-mail: medidas para controlar a autenticidade do e-mail. 
 

•

Como determino se as informações de atributos são atualizadas?

Cada atributo de aplicativo tem datas de criação e atualização para ajudar os administradores a 
determinar se as informações são relevantes para a tomada de decisões.  

Como acesso esse recurso? 

Você pode acessar os atributos do aplicativo navegando até Relatórios > Relatórios Principais > 
App Discovery > [Aplicativo] > Atributos.

Informações adicionais

Guia Cisco Umbrella SIG

Guia DNS do Cisco Umbrella

https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app
https://docs.umbrella.com/deployment-umbrella/docs/how-to-gather-details-about-an-app


Sobre esta tradução
A Cisco traduziu este documento com a ajuda de tecnologias de tradução automática e
humana para oferecer conteúdo de suporte aos seus usuários no seu próprio idioma,
independentemente da localização.
 
Observe que mesmo a melhor tradução automática não será tão precisa quanto as realizadas
por um tradutor profissional.
 
A Cisco Systems, Inc. não se responsabiliza pela precisão destas traduções e recomenda
que o documento original em inglês (link fornecido) seja sempre consultado.


