Alterar o tunel de firewall fornecido pela nuvem
do RSA para a autenticacao PSK
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Introducao

Este documento descreve as etapas para reconfigurar o mecanismo de autenticagao do tunel de
firewall fornecido pela nuvem da RSA para a PSK no Cisco ASA.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas no Cisco Umbrella.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Passo 1: Verificar um tunel existente usando a autenticagao RSA

Verifique se vocé tem um tunel existente usando a autenticacdo RSA e se o status do tunel no
ASA esta mostrando conectado com esse tipo de autenticacao.

1. No painel Umbrella, localize o tunel de rede com o ASA mostrando uma impressao digital de
autenticagao de dispositivo.
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2. No Cisco ASA, vocé pode executar esses comandos para verificar o tipo de autenticagao e o IP
do ponto inicial que esta sendo usado para o tunel.



show crypto ikev2 sa

show crypto ipsec sa
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Passo 2: Registrar o IP publico do ASA

1. Certifique-se de que seu IP publico usado pela interface externa do ASA esteja registrado
como uma rede no painel Umbrella.

2. Se a Rede nao existir, continue a adiciona-la e confirme o IP publico usado pela interface ASA.
O objeto Network usado para esse tunel deve ser definido com uma mascara de sub-rede /32.
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Passo 3: Criar novo tunel ASA

1. No painel Umbrella em Deployments/Network Tunnels, crie um novo tunel selecionando a
opc¢ao Add.
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2. Selecione a ID do tunel com base na rede que corresponde ao IP publico da interface externa
do ASA e configure uma senha para a autenticacdao PSK.




Set Tunnel ID and Passphrase

To add a wnnel so that you can configure your firewall, you need a Tunnel 1D and
Passphrase. For more information, see Step-by-step Instructions »

Tunnel ID (IP Address/Network)
| SJ - Network - 186.159.146.22 A

Passphrase

ﬂ b - G4 characters, at least | uppercase and 1 lowercase lemer, 1 numeral, no specsl Charactens

Confirm Passphrase

S —— |
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Tunnel ID and Passphrase Confirmed
Please copy and save your Passphrase to your device

Passphrase: Asatunnel123456789 Eb
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Passo 4: Criar novo grupo de tuneis

1. No ASA, crie um novo grupo de tuneis usando o novo IP de headend para Umbrella e
especifique a senha definida no painel Umbrella para a autenticagcao PSK.

2. A lista atualizada de data centers e IPs Umbrella para os headends pode ser encontrada na
documentacao Umbrella.

tunnel-group <UMB DC IP address .8> type ipsec-121

tunnel-group <UMB DC IP address .8> general-attributes
default-group-policy umbrella-policy

tunnel-group <UMB DC IP address .8> ipsec-attributes
peer-id-validate nocheck

ikev2 local-authentication pre-shared-key 0 <passphrase>
ikev2 remote-authentication pre-shared-key 0 <passphrase>

Passo 5: Localize o perfil IPSec usado para a interface de tunel

1. Procure o "crypto ipsec profile" que esta sendo usado na interface do tunel para a configuragao
baseada em rota para o headend do Umbrella (o # é substituido pelo ID usado para a interface do
tunel para o Umbrella):


https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers

show run interface tunnel#

2. Se vocé nao tiver certeza sobre o ID do tunel, podera usar este comando para verificar as
interfaces de tunel existentes e determinar qual € o usado para a configuragao baseada no tunel
Umbrella:

show run interface tunnel

Passo 6: Remover Ponto de Confianca Antigo do Perfil IPSec

1. Remova o ponto confidvel de seu perfil IPSec que faz referéncia a autenticacdo RSA para o
tunel. Vocé pode verificar a configuragao usando este comando:

show crypto 1ipsec



2. Continue a remover o ponto confiavel com estes comandos:

crypto ipsec profile <profile name>
no set trustpoint umbrella-trustpoint

trustpoint

Passo 7: Atualizar interface de tunel com o novo Umbrella
Headend IP



1. Substitua o destino da interface de tunel para o novo endereco IP do ponto inicial do Umbrella
que termina em .8.

* Vocé pode usar esse comando para verificar o destino atual para que ele seja substituido
pelo IP dos novos intervalos de endereco IP do data center, que podem ser encontrados na
documentacédo do Umbrella:

show run interface tunnel

~a=my

l-ipsec) #

Interface tunnel#
No tunnel destination <UMBRELLA DC IP address.2>
Tunnel destination <UMBRELLA DC IP address .8>

2. Confirme a alteragdo com o comando:

show run interface tunnel#


https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers

Passo 8: A Configuracao De Confirmacao Do Novo Tunel
Estabelece Com Sucesso

1. Confirme se a conexao do tunel com o Umbrella foi restabelecida corretamente com o IP do
ponto inicial atualizado e usando a autenticagdo PSK com este comando:

show crypto ikev2 sa

show crypto ipsec sa



Etapa 9 (opcional): Remova o grupo de tunel antigo

1. Remova o grupo de tuneis antigo que apontava para o intervalo IP do headend anterior do
Umbrella .2.

Vocé pode usar este comando para identificar o tunel correto antes de remover a configuragao:

show run tunnel-group



2. Remova qualquer referéncia do antigo grupo de tuneis usando este comando:

clear config tunnel-group <UMB DC IP address .2>

Etapa 10 (opcional): Remover Ponto de Confianca Antigo

1. Remova qualquer referéncia do ponto confiavel usado anteriormente com a configuragao
baseada em tunel Umbrella com este comando:

sh run crypto ipsec

O nome amigavel usado para o ponto de confianca pode ser encontrado quando voceé revisa o
"perfil ipsec de criptografia":



2. Vocé pode executar este comando para confirmar a configuragdo do ponto confiavel. Verifique
se 0 nome amigavel corresponde a configuragao usada no comando crypto ipsec profile:

sh run crypto ca trustpoint

3. Para obter mais detalhes sobre o certificado, use o comando:

show crypto ca certificate <trustpoint-name>



4. Remova o ponto confiavel com o comando:

no crypto ca trustpoint <trustpoint-name>

Etapa 11 (opcional): Excluir tunel de rede antigo

1. Exclua o tunel de rede antigo do painel do Umbrella navegando até Network Tunnel Details e
selecionando Delete.
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2. Confirme a delegao selecionando a op¢ao Eu entendo e quero deletar este tunel no pop-up e,
em seguida, selecione Deletar.

Are you sure you want to delete this forever?

This change is permanent and " ASA 5J" will not appear with other items in your list.

| understand and want to delete this tunnel.

-
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Etapa 12: Atualizar politicas da Web com a nova identidade de



tunel

Confirme se suas politicas da Web tém a identidade atualizada com o novo tunel de rede:
1. No painel Umbrella, navegue para Policies > Management > Web Policies.

2. Revise a segao Tuneis e confirme se suas politicas da Web tém a identidade atualizada com o
novo tunel de rede.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



