Entender os pre-requisitos de rede do cliente
Chromebook padrao para o Umbrella
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Introducao

Este documento descreve uma atualizagao dos pré-requisitos padrao para a rede cliente
Chromebook para uso com o Umbrella.

Informacdes de Apoio

A Cisco esta langando uma atualizagdo de emergéncia para nosso aplicativo Chromebook. Esta
versao contém uma alteragao na porta DNS padrao de UDP 53 para UDP 443 devido a um
problema observado no ChromeQOS 99 e 100 que impede que os blocos sejam aplicados com
éxito com DNS sobre UDP 53. Sem esta atualizacdo, Chromebooks poderia ver a cobertura
Umbrella ndo se aplicar.

Atualizagao de junho de 2022: O problema foi resolvido no ChromeOS. A porta 53 pode ser
utilizada novamente normalmente. O padrao do Umbrella continua sendo a porta 53. Veja estes
passos sobre como retornar ao UDP 53 pela configuragao.

Declaragao de impacto

Com a alteragao para 443, isso pode afetar a capacidade dos Chromebooks de resolver o DNS
do Umbrella - causando o que parece ser laténcia extrema na versao 1.3.15. Certifique-se de que
o UDP 443 seja permitido para 208.67.222.222 ou aplique a mitigacao dessas etapas.

Para usuarios com o ChromeOS 99 ou superior no Umbrella 1.3.13 ou inferior, vocé pode ver a
cobertura falhar ao se aplicar.

Esse problema afeta o Umbrella, impedindo que consultas UDP 53 DNS sejam enviadas para
enderegos DNS que n&o estdo configurados no dispositivo ou via DHCP.

Alteracao necessaria

+ Verifique se o UDP 443 para 208.67.222.222 esta aberto na rede ou


https://bugs.chromium.org/p/chromium/issues/detail?id=1318034

* Veja estas etapas alternativas para reter o UDP 53. Até que uma resolugao seja
disponibilizada no ChromeOS, a configuragao do DoH pode ser necessaria para contornar
esse problema e ainda usar o UDP 53 para DNS ao Umbrella.

Para restaurar DNS em UDP 53, adicione isso a sua configuragao do Chromebook Umbrella.
Observe que isso pode fazer com que os blocos Umbrella ndo se apliquem a todos os
Chromebooks versao 98-100.

"resolverPortNumber": { "Value": 53 }

Como alternativa, se o UDP 53 for necessario, vocé pode configurar o Chromebook DoH para
dns.umbrella.com no Google Workspace. Isso permite que o cliente Umbrella Chromebook
continue a enviar DNS para os resolvedores Umbrella para aplicagao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



