Compreender o erro de registros bloqueados A
no cliente de roaming Umbrella versao 2.2.150
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Introducao

Este documento descreve um problema conhecido com registros A bloqueados no cliente de
roaming Umbrella versio 2.2.150.

Informacdes de Apoio

A verséao 2.2.150 do cliente de roaming contém um problema conhecido em que o estado
"Desprotegido (registros A bloqueados)" é relatado quando o cliente estava anteriormente
protegido em versdes anteriores do cliente. Se essa mensagem for exibida, leia sobre a causa e
as solugdes para remover o erro até que uma resolugao esteja disponivel em uma versao futura.
Para receber atualizagdes sobre versdes futuras, assine nossas notas de versao.

A mensagem de erro se parece com a imagem:
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Plano de Fundo do Problema

A versao 2.2.150 do cliente de roaming inclui uma nova verificagao de validacao de DNS para
confirmar se os registros A podem ser resolvidos antes de serem criptografados. Isso serve como
seguro para evitar entrar no estado protegido e criptografado na presenca de software de
terceiros conflitantes, como Bluecoat/K9 e npcap. Ela serve como uma verificagdo complementar
apos entrar no estado protegido para garantir que a resolugao de registros DNS A seja possivel.

No momento, ha um problema conhecido que pode fazer com que essa verificacdo impeca o
cliente de entrar em um estado Desprotegido. Isso ocorre quando o cliente esta fazendo failover
das verificagdes Protegido e Criptografado para as verificagdes Protegido e Nao Criptografado.
Em vez de inserir protegido e ndo criptografado com éxito, a verificagao de registro A faz com que
o cliente entre em um estado Desprotegido devido a verificagao de registro A. A Cisco esta ciente
desse problema e esta trabalhando para uma solugdo permanente.

Além disso, o tempo entre uma alteragao de estado e um retorno ao modo nao
criptografado/protegido pode ser atrasado.


https://www.cisco.com/c/pt_br/support/docs/security/umbrella/225187-configure-umbrella-and-bluecoat.html
https://www.cisco.com/c/pt_br/support/docs/security/umbrella/225154-understand-umbrella-roaming-client-and.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



