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Introducao

Este documento descreve como integrar o ZeroFOX Enterprise ao Umbrella para que os eventos
de seguranga possam ser aplicados aos clientes protegidos pelo Umbrella.

Visao geral da integracao do ZeroFOX Enterprise e do Cisco
Umbrella

Ao integrar o ZeroFOX Enterprise com o Cisco Umbrella, os administradores e oficiais de
seguranga podem ampliar a protegéo contra as ameagas atuais baseadas em midias sociais a
laptops, tablets ou telefones méveis, ao mesmo tempo em que fornecem outra camada de
aplicagcao a uma rede corporativa distribuida.

Integracao do Cisco Umbrella e do ZeroFox: Como funciona?

A ZeroFOX Enterprise envia todas as ameacgas encontradas, como ameacas cibernéticas
baseadas em midias sociais, incluindo malware direcionado, phishing, engenharia social,
personificagcoes e outras atividades fraudulentas ou mal-intencionadas, para o Cisco Umbrella



para aplicagao global.

Em seguida, o Umbrella valida a ameacga para garantir que ela possa ser adicionada a uma
politica. Se as informag¢des do ZeroFOX forem confirmadas como uma ameaga, o enderego de
dominio sera adicionado a lista de destino do ZeroFOX como parte de uma configuragao de
segurancga que pode ser aplicada a qualquer politica do Umbrella. Essa politica € aplicada
imediatamente a todas as solicitacdes feitas de dispositivos atribuidos a essa politica.

No futuro, o Cisco Umbrella analisa automaticamente os alertas do ZeroFOX e adiciona sites mal-
intencionados a lista de destino do ZeroFOX, estendendo a inteligéncia do ZeroFOX a todos os
usuarios e dispositivos remotos e fornecendo outra camada de aplicagdo a sua rede corporativa.

Isso é obtido por meio destas etapas simples de configuragao:

1. Habilite a integragdo no Umbrella para gerar um token de API.

2. Cole esse token de API na sua conta do ZeroFOX.

3. Configure o ZeroFOX para ser bloqueado nas configuragdes de seguranga da(s) politica(s)
desejada(s)

Pré-requisitos
 Direitos administrativos do ZeroFOX Enterprise

 Direitos administrativos do painel do Umbrella
* O painel Umbrella deve ter a integracédo com o ZeroFOX habilitada



Note: A integracdo com o ZeroFOX esta incluida somente no pacote da Plataforma
Umbrella. Se vocé nao tiver o pacote de plataforma e quiser ter a integragdo com o
ZeroFOX, entre em contato com seu representante Cisco Umbrella. Se vocé tiver o
pacote de plataforma, mas nao vir o ZeroFOX como uma integrag&o para o seu painel,
entre em contato com o suporte Umbrella.

Importante: Enquanto o Umbrella tenta o seu melhor para validar e permitir dominios que sao
conhecidos por serem geralmente seguros (por exemplo, Google e Salesforce), para evitar
interrupcoes indesejadas, sugerimos adicionar quaisquer dominios que vocé nao deseja bloquear
a Lista de Permissdes Global ou outras listas de destino, de acordo com a sua politica.

Por exemplo:

» A pagina inicial da sua organizagao. Por exemplo, mydomain.com.

» Dominios que representam os servigos que vocé fornece e que podem ter registros internos
e externos. Por exemplo, mail.myservicedomain.com e portal.myotherservicedomain.com.

» Os aplicativos em nuvem menos conhecidos dos quais vocé depende muito ndo podem ser


https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224775-contact-umbrella-support.html
https://docs.umbrella.com/deployment-umbrella/docs/add-a-new-destination-list

reconhecidos ou incluidos na validagao automatica de dominio. Por exemplo,
localcloudservice.com.

A Lista de permissdes global encontra-se em Policies > Destination Lists no Umbrella. Consulte
nossa documentacao para obter mais informacdes: Gerenciar listas de destino

Passo 1: Geracao de script Umbrella e token API

Comece descobrindo sua URL exclusiva no Umbrella para que o dispositivo ThreatQ se
comunique.

1. Faga login no painel do Umbrella como um administrador, navegue para Configuragoes >
Integracdes e clique em "ZeroFOX" na tabela para expandi-la.
2. Marque Enable e clique em Save. Isso gera um URL exclusivo com a chave do cliente.

L' Enabied

1 offers & leading platform for social media Cybersecurity that empowers organizations to harness socisl data to improve information security posture, mitigate fraud and stay a step ahead of the
advarsaries.

# Eneble
Copy and paste your unigue token 1o the eppropriate location on your ZeroFOX dashboard. |

https:/Ss-platform.opi.opendns. com/1l.Brevents? customarkey=f536dc57-b960-49d1-8d15-cBadefe3az3f

CANGEL m

Vocé precisara do URL mais tarde, quando estiver configurando o ZeroFOX; portanto, copie
o URL e va para o painel do ThreatQ.

Passo 2: Configure o painel do ZeroFOX Enterprise para enviar informacdes ao
Umbrella

A préxima etapa € adicionar o URL que vocé copiou na etapa um ao painel do ZeroFOX.

1. Clique no icone de engrenagem no painel do Zerofox e selecione Configuragdes da conta.

2. Role a lista de integragao para baixo até ver as informag¢des da conta OpenDNS e cole a
URL do Umbrella no campo OpenDNS Server URL.

3. Apos a primeira habilitagdo da integragédo, recomendamos que vocé marque Somente
dados de destino.

OPENDNS ACCOUNT

OpenDNS Server URL: https://s-platform.api.opendns.com/1.0/events?customerkey=Your-Customer-Key

Targeted Data Only

Passo 3: Configurar eventos ZeroFOX a serem bloqueados no Umbrella


https://docs.umbrella.com/deployment-umbrella/docs/working-with-destination-lists

1. Faca login novamente no painel do Umbrella como Administrador.
2. Navegue até Settings > Integrations e clique em "ZeroFOX" na tabela para expandi-la.
3. Clique em Ver dominios.

Isso expande uma lista de dominios que inclui as ultimas horas de eventos da sua conta

ZeroFOX. A partir desse ponto, uma lista pesquisavel comecga a ser preenchida e a crescer.
ZeroFOX Destination List

Baarch tha Domains... L+

! fasclsm.thegentlemanmotorcycleclub.com

A préxima etapa € observar e auditar os eventos adicionados a sua nova Categoria de seguranga
ZeroFOX.

Observacao de eventos adicionados a categoria de seguranca
do ZeroFOX no modo de auditoria

Os eventos do ZeroFOX Enterprise comegam a preencher uma lista de destinos especifica que
pode ser aplicada a politicas como uma categoria de seguranga do ZeroFOX. Por padrao, a lista
de destino e a categoria de seguranga estdo no modo de Auditoria e ndo sao aplicadas a
nenhuma politica e nao resultam em nenhuma alteracao nas politicas do Umbrella existentes.



Note: O modo de auditoria pode ser ativado por quanto tempo for necessario, com base
no perfil de implantagédo e na configuragao da rede.

Revisar lista de destinos

Vocé pode revisar a Lista de Destinos ZeroFox a qualquer momento.

1. Navegue até Configuragdes > Integracoes.
2. Expanda "ZeroFOX" na tabela e clique em Ver dominios.

Revisar Configuracdes de Seguranca para uma Politica

Vocé pode revisar a configuracdo de seguranga que pode ser habilitada para uma politica a
qualguer momento.

1. Navegue até Policies > Security Settings.
2. Cliqgue em uma configuracao de seguranga na tabela para expandi-la e role até Integrations



para localizar a configuragao ZeroFOX.

INTEGRATIONS

ZeroFox

1-2af2

DELETE CANCEL

115014041606

Vocé também pode revisar as informagdes de integragao através da pagina Resumo das
configuracdes de seguranca.

I~ ed | e (Lt ast HITIE
YRl e ROy 0 Identities 2 Policy Settings  Aug 22, 2017

Palicy Name
Your New Palicy
0 Identities Affected EJ 2 Destination Lists Enforced

U Security Setting Applied: Default Settings

| EJ Umbrella Default Block Page Applied

eview Block Page

ADVANCED SETTINGS

DELETE POLICY CANCEL

25464154913556

Aplicando as configuracoes de seguranca do ZeroFOX no modo
de bloqueio a uma politica para clientes gerenciados

Quando estiver pronto para fazer com que essas ameagas de seguranga adicionais sejam
aplicadas pelos clientes gerenciados pelo Umbrella, basta alterar a configuragao de seguranca
em uma politica existente ou criar uma nova politica que fique mais alta que a sua politica padrao
para garantir que ela seja aplicada primeiro.



1. Navegue até Policies > Security Settings e, em Integrations, marque ZeroFOX e clique em

Save.
INTEGRATIONS
ZeroFox

1-2af2

DELETE CAMNGEL

115014042806

Em seguida, no Assistente de politica, adicione uma configuragao de segurancga a politica que
vocé esta editando:

1. Navegue até Policies > Policy List.
2. Expanda uma diretiva e clique em Editar em Configuracao de segurancga aplicada.

3. No menu suspenso Configuragdes de segurancga, selecione uma configuragao de seguranca
que inclua a configuragado do ThreatConnect.

Security Settings

Default Settings

MWew Security Setting 2
Default Settings

MSP Default Settings
MWew Security Setting
Mew Security Setting 1

ADD NEW SETTING

25464147943700

O icone de escudo em Integragdes € atualizado para azul.
INTEGRATIONS

v ThreatConnect

25464147957652

4. Clique em Set & Return.



Os dominios ZeroFOX contidos na configuragédo de seguranga do ZeroFOX sao bloqueados para
essas identidades que usam essa politica.

Relatérios no Umbrella para eventos ZeroFOX

Relatérios sobre eventos de seguranga do ZeroFOX

A Lista de Destinos ZeroFOX é uma das listas de categorias de seguranca sobre as quais vocé
pode gerar relatérios. A maioria ou todos os relatérios usam as Categorias de Seguranga como
um filtro. Por exemplo, vocé pode filtrar as categorias de seguranca para mostrar apenas a
atividade relacionada ao ZeroFOX.

1. Navegue para Relatérios > Pesquisa de atividade e, em Categorias de segurancga, selecione
ZeroFOX para filtrar o relatério para mostrar apenas a categoria de seguranga para o
ZeroFOX.

Note: Se a integragcdo com o ZeroFOX estiver desativada, ela ndo aparecera no



filtro Categorias de seguranca.

Security Categories Selact All
Dynamic DNS

Command and Control

Malware

Phishing
# ZeroFOX

115014043046

2. Clique em Apply.
Relatando quando os dominios foram adicionados a lista de destino do ZeroFOX

O registro de auditoria do Umbrella Admin inclui eventos da sua conta ZeroFOX a medida que
adiciona dominios a lista de destino.

O registro de Auditoria do Umbrella Admin pode ser encontrado em Relatorios > Log de Auditoria
do Administrador. Para gerar relatoérios sobre quando um dominio foi adicionado, filtre para incluir
apenas alteragdes do ZeroFOX aplicando um filtro a Identidades e Configuragdes para a Lista de
Destino do ZeroFox.



Depois de executar o relatério, vocé vera uma lista das alteragdes feitas quando a lista de destino
ZeroFOX foi adicionada ao a partir da integragao.

Lidando com deteccoes indesejadas ou falsos positivos

Gerenciando uma lista de permissdes para deteccao indesejada

Embora improvavel, é possivel que os dominios adicionados automaticamente pelo ZeroFOX
possam disparar um bloqueio indesejado que impediria os usuarios de acessar sites especificos.
Em uma situagdo como essa, recomendamos adicionar o(s) dominio(s) a uma lista de permissao,
que tem precedéncia sobre todos os outros tipos de listas de bloqueio, incluindo as configuragoes
de seguranga. Uma lista de permissao tem precedéncia sobre uma lista de bloqueio quando um
dominio esta presente em ambos.

Ha duas razdes para esta abordagem ser preferivel. Primeiro, caso o dispositivo ZeroFOX fosse
readicionar o dominio novamente apds sua remogao, a lista de permissao protege contra isso,
causando mais problemas. Em segundo lugar, a lista de permissao mostra um registro histérico
de dominios problematicos que podem ser usados para computacao forense ou relatérios de
auditoria.

Por padrao, ha uma Lista de Permissdes Global que € aplicada a todas as politicas. Adicionar um
dominio a Lista de Permissdes Global resulta na permissao do dominio em todas as politicas.

Se a configuragao de seguranga do ZeroFOX no modo de bloqueio for aplicada apenas a um
subconjunto de suas identidades gerenciadas do Umbrella (por exemplo, ela s6 é aplicada a
computadores moveis e dispositivos moveis em roaming), vocé podera criar uma lista de
permissdes especifica para essas identidades ou politicas.

Para criar uma lista de permissdes:

1. Navegue até Policies > Destination Lists, clique no botao

25464155856404

icone Adicionar.
2. Selecione Permitir e adicione seu dominio a lista.
3. Click Save.



Depois que a lista de destino tiver sido salva, vocé podera adiciona-la a uma politica existente
que abranja os clientes que foram afetados pelo bloqueio indesejado.

Excluindo dominios da lista de destinos do ZeroFOX

Existe um
(Excluir) ao lado de cada nome de dominio na lista de destino do ZeroFOX. A excluséo de
dominios permite limpar a lista de destinos do ZeroFOX no caso de uma detecgao indesejada.

No entanto, a exclusdo nao € permanente se o ZeroFOX reenvia o dominio para o Umbrella.
Para excluir um dominio:

1. Navegue até Configuragdes > Integracodes e clique em "ZeroFOX" para expandi-lo.
2. Clique em Ver dominios.

3. Procure o nome de dominio que deseja excluir.

4. Clique no icone Delete (Excluir).

— %

T




5. Clique em Close.
6. Click Save.

No caso de uma detecg¢ao indesejada ou falso positivo, recomendamos a criagdo imediata de
uma lista de permissdes no Umbrella e, em seguida, a corre¢do do falso positivo no ZeroFOX.
Mais tarde, vocé pode remover o dominio da lista de destinos do ZeroFOX.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



