Entender solicitagcdes bloqueadas no Relatorio
de Descoberta de Aplicativo
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Introducao

Este documento descreve as Solicitagdes Bloqueadas no Relatério de Descoberta de Aplicativo:
Grade de Aplicativos (porcentagem do total) e Detalhes de Aplicativos (contagem por identidade).

Grade do Aplicativo

A % blogueada mostra a porcentagem de solicitagdes DNS bloqueadas para sua organizagao
Umbrella durante o periodo. O periodo de tempo padrao é 90 dias.

Weighted Identities DNS  Blocked
Application Vendor Risk Requests + Label

Discordapp Discord Very High 13 1,541 12% 9 Not Approved ~
a Collaboration

Block this app

Detalhes do aplicativo

A coluna Bloqueado mostra uma contagem de solicitacbes de DNS bloqueadas para cada
identidade na sua organizagcado do Umbrella (para este aplicativo especifico). O periodo de tempo
padrao é de 90 dias.

Esses dados podem ser acessados de duas maneiras:

» Clicando na contagem de Identidades no relatério principal da Grade de Aplicativos
* Clicar no nome de um aplicativo e selecionar a guia "ldentidades"



Risk Details Identities (13)

Search for ldentities Date b -*m
Identities DNS Requests Blocked Requests *  First Detected (LUTC) Last Detected (LUTC)
s Test 374 252  MNov 19, 2018 Dec 1, 2018
360018187812

Filtragem por data

Para obter dados mais recentes sobre a % de trafego bloqueado, o relatério pode ser filtrado por
data. Isto da uma melhor perspectiva dos efeitos das recentes alteragdes politicas. Esse filtro
esta disponivel na Grade de Aplicativos e nos Detalhes do Aplicativo.

Por exemplo, a Grade de Aplicativos principal pode ser filtrada para mostrar solicitacoes
bloqueadas de ontem:
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: O periodo de tempo padrao € 90 dias, mas pode ser filtrado para um unico dia. Outros
intervalos de datas n&o estio disponiveis no momento, mas estao no roteiro do produto.

Mais informacoes

E importante lembrar-se destes:

» Cada bloco representa uma solicitagdo DNS individual que foi filtrada pelo Umbrella.

+ Alguns aplicativos geram naturalmente mais solicitagdes DNS do que outros. Alguns
aplicativos geram pouco trafego DNS, mesmo quando em uso, enquanto outros geram
solicitagdes frequentes, mesmo quando ociosos. O Umbrella conta os acertos, mas nao
tem conhecimento da inten¢ao do usuario.

» Todos os tipos de blocos DNS Umbrella sdo contados. Isso inclui seguranga, conteudo,
lista de destinos, aplicativo e outros blocos.

» O bloqueio de um aplicativo ndo deve ter nenhum impacto imediato no relatério de
Descoberta de Aplicativo...

- Os dados do App Discovery séo agregados apenas uma vez por dia
- A exibigao padrao mostra 90 dias de dados, portanto, pode levar algum tempo para
refletir o bloqueio de 100%.

FAQ

Eu marquei um aplicativo como "Nao aprovado". Por que ele ndo esta sendo
bloqueado?

"Nao aprovado" € um rétulo para ajudar com seu fluxo de trabalho, mas nao bloqueia fisicamente
o aplicativo. Vocé deve bloquear o aplicativo por outros meios, como a pagina "Configuragdes do
aplicativo™:

O Labels do not affect policy settings

When you set an app to Not Approved, it is not automatically blocked from use. Labels within the App Discovery

report are used to help review apps in your environment.

You must configure Application settings within a policy to block apps.

E possivel ver um log de cada solicitacéo individual bloqueada?

O relatdrio de Descoberta de Aplicativo ndo pode executar este nivel de investigacao "forense" no
momento. No entanto, vocé pode procurar aplicativos bloqueados usando a Pesquisa de
atividades de guarda-chuva. O filtro Aplicativo € mostrado na caixa de dialogo Pesquisa
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Note: No momento, essa funcionalidade so funciona para aplicativos com suporte para
bloqueio (aqueles em Configuragdes do Aplicativo).



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



