Solucionar Problemas de Erro de Vencimento de
Certificado durante o Acesso de Integracao do
Umbrella
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Introducao

Este documento descreve como solucionar problemas de um erro de expiragao de certificado
quando uma integracao do Umbrella acessa s-platform.api.opendns.com ou
fireeye.vendor.api.opendns.com.

Problema

As integragdes do Umbrella que usam alguns clientes de terceiros podem falhar com um erro de
verificacao do certificado digital do servidor para as APIs do Umbrella em s-
platform.api.opendns.com and fireeye.vendor.api.opendns.com. O texto ou cédigo de erro varia
dependendo do programa cliente usado na integragdo, mas geralmente indica que um certificado
expirado esta presente.

Causa

Esse problema nao é causado pelo certificado do servidor, que € valido no momento. Em vez
disso, o problema é causado por um armazenamento de confianga de certificado desatualizado
usado pelo cliente.

O servidor da Web que serve s-platform.api.opendns.com e fireeye.vendor.api.opendns.com usa
um certificado digital que é emitido (que é assinado digitalmente) pelo certificado intermediario R3
da autoridade de certificacao Let's Encrypt. R3 é assinado por uma chave publica encontrada nos
Certificado raiz SRG Root X1 da Let's Encrypt e uma versdo mais antiga da Raiz SRG X1 com
assinatura cruzada. Assim, existem dois caminhos de validagdo: uma que termina na raiz SRG
atual X1 e outra que termina no emissor da versao assinada, o certificado DST Root CA X3,
emitido pela autoridade de certificagdo IdenTrust.

Um diagrama da emissao esta disponivel em Let's Encrypt. Além disso, a ferramenta Qualys SSL
Labs pode ser usada para visualizar os dois "caminhos de certificacdo" com seus respectivos



https://letsencrypt.org/2020/12/21/extending-android-compatibility.html
https://www.ssllabs.com/ssltest/analyze.html?d=s-platform.api.opendns.com
https://www.ssllabs.com/ssltest/analyze.html?d=s-platform.api.opendns.com

certificados e os detalhes do certificado, como as datas de expiragao.

Os certificados raiz sdo mantidos em um ou mais armazenamentos de certificados confiaveis em
sistemas cliente. Em 30 de setembro de 2021, o certificado raiz do Horario de Verao CA X3
expirou. Desde essa data, os clientes que tém o certificado raiz DST CA X3 em seu
armazenamento confiavel, mas nao tém o certificado raiz RG X1 mais recente, ndo conseguem
se conectar a s-platform.api.opendns.com ou fireeye.vendor.api.opendns.com devido a um erro
de certificado. A mensagem de erro ou o cédigo pode indicar um certificado expirado como a
razao do erro. O certificado expirado € o certificado da CA X3 raiz do Horario de Verao no
repositério de confiancga do cliente, ndo o certificado do servidor para os servidores de API, s-
platform.api.opendns.com e fireeye.vendor.api.opendns.com.

Resolucao

Para corrigir esse problema, atualize o armazenamento confiavel do cliente para incluir o novo
certificado SRG Root X1, que pode ser baixado do site Let's Encrypt. (Esta pagina também
fornece sites para testar seus clientes.) Consulte a documentagéao do cliente ou do sistema
operacional para obter instrucdes sobre como exibir e atualizar a loja confiavel do cliente. Se um
pacote de atualizagao oficial ou um mecanismo de atualizagao automatica estiver disponivel, isso
geralmente é preferivel a atualizagdo manual do armazenamento confiavel.

Se estiver atualizando manualmente o armazenamento confiavel com o novo certificado SRG
Root X1, recomendamos também a remoc¢ao do certificado expirado da CA X3 da raiz do Horario
de Veréo, caso o codigo de criagao do caminho de validagéo do seu cliente seja problematico.
Uma atualizagao oficial do armazenamento confiavel do provedor do seu cliente ou sistema
operacional pode adicionar o SRG Root X1 e remover o certificado DST Root CA X3.


https://letsencrypt.org/certificates/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



