Configurar parametros de string de consulta de
log para transagcoes HTTPS para buckets S3
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Introducao

Este documento descreve novos parametros de consulta de log para transagées HTTPS a serem
registradas em um bucket s3.

Overview

Um novo recurso de registro em log esta disponivel agora, permitindo que a solicitagdo HTTPS
completa, incluindo os parametros da sequéncia de caracteres de consulta, seja registrada em
um bucket s3.

Por padrao, o Umbrella retira os parametros da string de consulta de todas as solicitagcdes HTTPS
antes de registrar os detalhes no relatério do Umbrella e no bucket S3. Isso € feito para evitar a
exposicao inadvertida dos parametros de consulta em qualquer relatorio, pois eles podem conter
informacgdes privadas ou confidenciais.

O s3 bucket é frequentemente usado para fornecer dados de atividade ao SIEM e as ferramentas
de relatérios especializadas. Ao habilitar os parametros de consulta de Log para transagdes
HTTPS, essas ferramentas podem obter mais visibilidade e informagdes sobre as solicitagdes
HTTPS.

1. O trafego HTTPS (criptografado) e os parametros de sequéncia de caracteres de consulta
continuam a ser removidos do painel de relatérios do Umbrella.

2. Para o trafego HTTP (nao criptografado), o Umbrella sempre registrou a URL completa,
incluindo os parametros da cadeia de caracteres de consulta. Os parametros do trafego
HTTP ndo sado considerados "sensiveis" porque o aplicativo/site ndo os criptografa.

Para obter mais detalhes sobre como habilitar esse novo recurso de registro de bucket do s3,
consulte a documentacao do Umbrella.

* Ative o registro em seu préprio S3 Bucket - https://docs.umbrella.com/umbrella-user-
guide/docs/enable-logging-to-your-own-s3-bucket

+ Ativar registro em um S3 Bucket gerenciado pela Cisco -
https://docs.umbrella.com/umbrella-user-quide/docs/enable-logging-to-a-cisco-managed-
s3-bucket
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



